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APRESENTACAO

N&o héa padrbes de desempenho em engenharia elétrica e da computacao que sejam
duradouros. Desde que Gordon E. Moore fez a sua classica profecia tecnologica, em
meados dos anos 60, a qual o numero de transistores em um chip dobraria a cada 18
meses - padrao este valido até hoje — muita coisa mudou. Permanece porem a certeza de
gue nao ha tecnologia na neste campo do conhecimento que nao possa ser substituida a
qualquer momento por uma nova, oriunda de pesquisa cientifica nesta area.

Produzir conhecimento em engenharia elétrica e da computacao é, portanto, atuar
em fronteiras de padrbes e técnicas de engenharia. Algo desafiador para pesquisadores
e engenheiros.

Neste livro temos uma diversidade de temas nas areas niveis de profundidade
e abordagens de pesquisa, envolvendo aspectos técnicos e cientificos. Aos autores e
editores, agradecemos pela confianca e espirito de parceria.

Boa leitura
Joao Dallamuta
Henrique Ajuz Holzmann
Marcelo Henrique Granza
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RESUMO: O software simulink &€ um ambiente de
diagrama e blocos que além de permitir simular
modelos possui um recurso capaz de gerar e
implementar algoritmo em hardware, como
sistemas microcontrolados. Neste trabalho,
foi utilizado um robd de equilibrio dinamico

constituido por sensores e atuadores que se

Engenharia Elétrica e de Computagao Atividades Relacionadas com o Setor Cientifico e Tecnolégico

EQUILIBRIO DINAMICO

comunicam por meio de um microcontrolador.

Neste contexto, deseja-se desenvolver
uma interface por meio do simulink para se
comunicar com este rob6. O desenvolvimento
da interface consistiu em utilizar blocos para
comunicaca&o com Arduino para criar rotinas de
leitura e acionamento. O modelo dinamico foi
obtido descrevendo o sistema como a diferenca
entre suas energias cinéticas e potenciais
(método de Lagrange) e foi representado na
forma de espaco de estados. A caracterizacao
permitiu modelar o sistema de maneira
completa. Definiu-se entdo um controlador
(LQR) para testar no modelo e foi aplicado um
filtro recursivo (Filtro de Kalman) para reduzir
ruidos na medida de inclinagdo obtida pelos
sensores inerciais. O modelo caracterizado
permitiu obter o0 mapa de polos e zeros e a
resposta natural do sistema, confirmando sua
instabilidade. Utilizando o matlab, obteve-se
0s ganhos para o controlador e simulou-se o
sistema, obtendo sua resposta sob perturbacao.
Concluindo, a interface desenvolvida foi capaz
de implementar as rotinas de maneira efetiva.
O modelo obtido permitiu definir os ganhos pelo
LQR, estabilizando o sistema sob perturbacéo,
viabilizando a utilizacdo dos valores para
executar testes de controle utilizando a interface

desenvolvida, além disso, a implementagcédo do
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filtro reduziu parte do ruido presente na medida.
PALAVRAS-CHAVE: Equilibrio dindmico; simulink; LQR; Filtro de Kalman.

DEVELOPMENT OF AN INTERFACE FOR CONTROL STUDY OF A MOBILE ROBOT
WITH DYNAMIC BALANCE

ABSTRACT: The simulink software is a diagram and block environment that, besides allowing
simulating models, has a resource capable of generating and implementing algorithms in
hardware, such as microcontrolled systems. In this work, a dynamic balance robot consisting
of sensors and actuators that communicate through a microcontroller was used. In this
context, we want to develop an interface using simulink to communicate with this robot. The
development of the interface consisted of using blocks to communicate with Arduino to create
reading and triggering routines. The dynamic model was obtained by describing the system
as the difference between its kinetic and potential energies (Lagrange method) and was
represented in the form of state space. The characterization allowed modeling the system in
a complete way. A controller (LQR) was then defined to test on the model and a recursive filter
(Kalman filter) was applied to reduce noise in the slope measurement obtained by the inertial
sensors. The characterized model allowed obtaining the map of poles and zeros and the
natural response of the system, confirming its instability. Using matlab, gains were obtained
for the controller and the system was simulated, obtaining its response under perturbation. In
conclusion, the developed interface was able to implement the routines effectively. The model
obtained allowed to define the gains by the LQR, stabilizing the system under disturbance,
enabling the use of the values to perform control tests using the developed interface, in
addition, the implementation of the filter reduced part of the noise present in the measure.
KEYWORDS: Dynamic balance; simulink; LQR; Kalman filter.

11 INTRODUCAO

O matlab tem se mostrado uma importante ferramenta para o desenvolvimento
de novas tecnologias, abrangendo diversas areas da engenharia, como sistema de
controle e automacéao de processos. O software utiliza uma linguagem de programacao
reduzida baseada em calculo com matrizes. Os aplicativos e ferramentas disponibilizados
pela Mathworks permitem realizar diversas tarefas como andlise de dados, simulacéo
de sistemas fisicos e implementacdo de algoritmos, de forma confiavel e com esforco
reduzido, tornando interessante utilizar esse software para desenvolver novos projetos.

Uma das ferramentas que compdes o matlab € o simulink, muito utilizado para
simular modelos e projetar sistemas fisicos por meio de um ambiente de diagrama de
blocos. O simulink possui um recurso para auxiliar na viabilizagcao de projetos denominada
simulink hardware support, capaz de gerar e implementar algoritmo em hardware de forma
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automatizada permitindo transmitir e receber dados em tempo real. Essa ferramenta
fornece fungdes e blocos para matlab/simulink apresentando compatibilidade com diversos
tipos de hardwares, como dispositivos méveis Android e sistemas microprocessados e
microcontrolados, como plataformas Raspberry e Arduino (MATHWORKS, 2018).

Devido ao baixo custo e simplicidade do microcontrolador, optou-se por trabalhar
com o simulink hardware support para Arduino, uma plataforma de hardware e software
aberto capaz de interagir com o0 ambiente, lendo sensores e acionando atuadores conforme
as instrucdes do algoritmo implementado, podendo ser utilizado como o cérebro dos
mais variados projetos, compreendendo desde projetos simples, como piscar um LED,
até sistemas complexos, como veiculos autbnomos, robds bipedes e robd de equilibrio
dindmico sobre esferas ou rodas.

O robb, objeto de estudo desse trabalho, conhecido como rob6 de equilibrio dinamico
€ constituido, basicamente, por sensores e atuadores que se comunicam por meio de
um microcontrolador buscando manter-se em equilibrio. Esse sistema possui dinamica
instavel e por esse motivo tem sido amplamente utilizado para estudo em teoria de
controle, permitindo que sejam testados diversos tipos de controladores. Contudo, muitas
vezes, para substituir um controlador é necessario alterar grande parte da estrutura do
software, exigindo a aplicacédo de muito esforgo.

Neste contexto, o desenvolvimento de uma interface no ambiente de diagrama de
blocos do simulink que contenha as rotinas basicas de leitura e atuacdao para um robd
de equilibrio dindmico gerenciado por um Arduino, permite testar diferentes técnicas de
controle sem grandes modificacées no software, reduzindo o esfor¢o aplicado na criagéo
de algoritmos.

O robd utilizado para o desenvolvimento deste trabalho (figura 1) possui um
microcontrolador Arduino Mega 2560, dois motores de corrente continua (CC) de 12V
com caixa de reducéo (1:43,8) e encoder indutivo incremental, uma ponte-H (L298N),
uma bateria LiPO e uma unidade de medida inercial (IMU) MPU6050.

Figura 1 - Rob6é mével de duas rodas.

Fonte: http://makerstudio.cc
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O acionamento dos motores CC é realizado pela aplicagcédo de um sinal de largura de
pulso modulada (PWM) na ponte H, chaveando o motor com alta frequéncia e conduzindo
energia durante o ciclo ativo desse sinal, controlando a quantidade de energia que é
transferida da bateria para o motor, e consequentemente, a velocidade de rotacdo dos
motores.

A leitura de posicéo e velocidade dos motores é realizada por meio dos encoders,
sensores capazes de observar deslocamento linear. Seus terminais (canais A e B)
apresentam o mesmo sinal defasado em 90 graus entre si, tornando possivel identificar o
sentido de rotacao do eixo. A posi¢céo pode ser registrada utilizando um microcontrolador,
configurando os canais como pinos de interrupgcao, pausando o programa principal sempre
gue o motor rotacionar.

A observacdo do angulo de inclinacédo do robd é realizada por meio da IMU, um
dispositivo composto por um conjunto de acelerbmetros e giroscopios, ambos de trés
eixos. Os acelerébmetros medem a aceleragcdo ao longo de seus eixos e o0 angulo de
inclinacao € obtido por uma relagdo trigopnométrica entre as trés medidas. Os giroscépios
medem a velocidade angular em torno de seus eixos, e 0 angulo de inclinagdo é obtido
pela integracdo dessas medidas. A comunicagdao entre o microcontrolador e a IMU é
realizada a partir do protocolo de comunicacgao I12C, permitindo configurar parametros e
ler registradores.

Para implementar um controlador em determinado sistema, a observacdo das
variaveis de controle deve ser realizada de maneira confiavel e conter o minimo de ruido
possivel. Contudo, os sensores inerciais estdo propensos a erros na medida quando
utilizados para medir dngulo de inclinagdo. Os aceler6metros sdo extremamente sensiveis
e 0s giroscopios integram uma parcela de erro junto com a medida. A aplicagcéo de um filtro
pode resolver esse problema e melhorar a qualidade da medida do angulo de inclinagcéo
fornecida pela IMU.

2| OBJETIVO

O objetivo fundamental deste trabalho é desenvolver uma interface utilizando o
ambiente de diagrama de blocos simulink e validar seu desempenho. A interface deve
conter as rotinas fundamentais de leitura e atuacéo para um rob6 de equilibrio dinadmico e
o desempenho pode ser validado utilizando a interface para implementar um sistema de

controle no robé.

31 METODOLOGIA
A interface para comunicagdo com o rob6 foi desenvolvida no ambiente simulink
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utilizando os blocos disponibilizados por meio do simulink hardware support para
comunicagcao com Arduino. A leitura dos encoders foi realizada por meio de interrupcdes
externas, acessadas por um bloco S-funtion, utilizado para integrar fungdes existentes. A
comunicacdo com a IMU foi realizada por protocolo de comunicacgéo I2C, utilizando blocos
de leitura e escrita I12C para Arduino como fungdes dentro de um Stateflow, um ambiente
para programacao logica baseado em fluxograma de estado. Para o acionamento dos
motores, foram utilizados blocos de saida digital para controlar o sentido de rotacéo e
bloco de saida PWM para controlar a velocidade.

O modelo adotado para escrever as equagdes dindmicas que descrevem a dindmica
do robd foi obtido pelo método desenvolvido por Lagrange, amplamente abordado por
Mayback (1979), posteriormente as equag¢des foram organizadas na forma de espaco
de estados. A determinagcdo dos paréametros do robé (massas, distancias e inércias),
necessarios para definir de maneira completa 0 modelo em espaco de estados, foi
realizada de forma direta, isto €, com instrumentos de medida.

Para a validagdo da interface, tendo em vista 0 modelo representado em espaco
de estados, a escolha mais natural para o controlador foi o Regulador Linear Quadratico
(LQR), tendo seus ganhos obtidos com auxilio do matlab. Objetivando reduzir os erros na
medida do angulo de inclinagéo foi aplicado um método estatistico denominado Filtro de
Kalman.

41 CONSTRUCAO DA INTERFACE

A interface desenvolvida para comunicacdo com o robd de equilibrio dinamico
contém as rotinas basicas para realizar a leitura dos sensores (encoder e IMU) e atuadores
(motores CC) e foi desenvolvida por meio do ambiente simulink.

A leitura da posicao por meio dos encoders é realizada por um bloco S-function,
que foi programado para identificar interrupcdes externas sempre que a roda se deslocar,
mantendo a medida sempre atualizada.

A comunicacdo com a IMU é feita por meio da programacao de um Stateflow, o
codigo configura paré@metros como escala dos sensores e taxa de atualizacdo de medidas
e solicita as medidas dos sensores, utilizando fun¢gées com blocos de comunicacéao 12C
para isso.

Para controlar a sentido dos motores, a saida do controlador é enviada para dois
blocos condicionais que estdo conectados a dois blocos de saida digital, se a saida do
controlador for positiva, entdo os motores giram para um sentido, se for negativo inverte
o sentido de rotagdo. No controle de velocidade dos motores, a saida do controlador é
limitada por um bloco de saturagao definido para o intervalo 0-255 e entédo é enviado para
um bloco de PWM. O diagrama contendo a interface completa pode ser visualizado na

figura 2.
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Figura 2 — Interface para rotinas basicas do rob6.
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Fonte: Préprio autor.

51 MODELO DINAMICO DO ROBO

MPUG0S0

“pest (D)

sf_QuadEncoder

O modelo fisico, representado na figura 3, tem a dindmica semelhante ao problema

do péndulo invertido montado sobre uma superficie mével estudado por Ogata (2003),

com a diferenca de estar sobre duas rodas. Para efeito de analise, este sistema também
pode ser dividido em duas partes: corpo e roda. Onde as massas do corpo e da roda sao
dadas por m e m  em quilogramas (kg). O raio da roda é dado por R e a distancia do

centro da roda ao centro de massa do corpo é L, ambos em metros (m).

Figura 3 - Diagrama de corpo livre do robé mével.

O
N

Xc ' Posicao
X Inicial

Fonte: Préprio autor.

A variavel x representa o deslocamento horizontal da roda em relagao a origem, x _

é o deslocamento horizontal do centro de massa do corpo em relagéo a origeme z_é a
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altura do centro de massa do corpo em relagcdo ao piso, em metros (m). A variavel @ é o
angulo de rotacdo da roda em relacdo a origem e 8 é a inclinagdo do corpo em relagcéo a
vertical, ambas em radianos (rad). Onde,

x =Rg (1)

x =R (2)

x. =Ry + Lsend (3)
X, =R+ LOcosh 4)
Z.=R+LcosH (5)
i.=—LOsend (6)

Com o intuito de obter as equacgdes dindmicas utilizou-se o método de Lagrange
com a finalidade de reduzir a quantidade de coordenadas ao descrever os movimentos. A
equacao de Lagrange é descrita como a diferenca entre as energias cinéticas e potenciais
do sistema (NIVALDO, 2004).

L=E;—Ep (7)

A energia cinética total do sistema é dada pela soma das energias de rotacao e de
translagé@o do corpo e da roda. Onde / é a inércia do corpo e / & a inércia da roda, ambas
em kg.m?2.

1 1 1 1 1 .
Ec=-mx+-mz2 +-m,x%+=1,¢p*+ =162

2 2 2 2 2
(8)

1 A | .
= E(mi‘?2 +my,R%+1,,)¢? + mRL cos 6 ¢p8 + E(mL + )82

Tendo como referéncia a altura do péndulo na vertical, a energia potencial do sistema

€ descrita por:
Ep =mg(R+ Lcosf) —mg(R+ L) =mgL(cosf — 1) (9)

Definidas as energias, as equacgdes (8) e (9) podem sem substituidas nos termos da
equacao de Lagrange (7), resultando em:

1 . 1 .
L= 3 (I, + m,R?* + mR?)(»?> + mRL(8 cos 6 + > (I + mL?)8% —mgL(cos 8 — 1) (10)

Adotando como coordenadas generalizadas as componentes de posi¢cao angular do
corpo (@) edaroda (¢), adinamica do sistema € reduzida para dois graus de liberdade cujas

respectivas equacdes sdo obtidas pela equacdo de Euler-Lagrange, como demonstrado
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por Bobrow (2015):

d(aL) aL_O 11
ac\ag) “aq (1)

Aequacao (14) representa o torque generalizado U para a coordenada ¢ e aequagao
(17) mostra o torque generalizado X para a coordenada 6.

6L 2 2N e g
35" (I, + m,R% + mR?)¢ + mRLO cos @ (12)
L 0 13
i (13)
d oL\ 0L , ; 12 o
—(—=]-—=U,+m, mR?)¢ + mRLO cos® —m sinf =
y (a(p) 3 = C+ My R? +mR2)G + mRLA cos 6 ~ mRL? sin (14)
dL .
Py mRL¢ cos 0 + (I + mL»)0 (15)
oL .
Fr i —mRL@8 sen + mgL sen 6 (16)
d (0L 0L ,
E(%)_G_B: (I —mL?»)8 + mRLp cos8@ —mRLsen8 =y (17)

Reorganizando estas equacdes na forma matricial,

w [, +(m, +m)R> mRLcos6 [tpl 0 —mRLsené [(P] [ 0 ]
[X]_[ mRL cos 6 I+mL? 116 +[0 0 ] ] + —mgL sen o (18)

Para admitir as perdas por atrito, os torques generalizados sao definidos como a
diferenca entre torque aplicado e torque dissipado (no eixo e no piso). Os coeficientes que
representam essa relacéo séo, atrito de friccdo (8m) e atrito de rolamento (fr).

H=Ty = Tejxo — Tpiso =T — ﬁm((p - 8) - BTQD (19)
X="T + Teixo = —To + ﬁm((p - 9) (20)

Os torques séao incluidos na matriz (18) e as equacgdes dindmicas sao linearizadas
em torno do eixo vertical admitindo @ muito pequeno, obtém-se:

[+ P ) e e
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A representacdo desse sistema no modelo conhecido como espago de estados pode
ser obtida conforme apresentado nas equacdes (22), (23) e (24), adotando as variaveis
0, p, 0e ¢ como as variaveis de estado e o torque aplicado (7o) como a entrada do
sistema (DING; GAFFORD; KUNIO, 2012).

E [‘g] +F ["?] + GO = Hr, 22)
0 ¢ 0
0 0
_p-t _ g1 _ (23)
l ‘ lg _g o) [ v e ﬂ“ﬁ 5
XEE o

Avariavel @ foi multiplicada por R para que seja observado o deslocamento horizontal

X na equacéao de saida (24).

6 | CARACTERIZACAO DO ROBO

Para definir o modelo de maneira completa, foi necessario realizar a caracterizagao
do rob6 para obter alguns parametros especificos do sistema, estes parametros estdo na

tabela abaixo.

Parametro Valor medido Unidade de

medida
Massa do chassi—m 0,536 kg
Massa da roda—m,, 5,3x10* kg
Distancia entre o centro da roda e o centro de massa do corpo — L 4,0x102 m
Raio da roda - R 3,25x102 m

Momento de inércia do chassi— / 8,6x10* kg.m?

Momento de inércia da roda -/ 5,6x10° kg.m2

Tabela 1: Caracteristicas constantes do robé moével

Fonte: Elaborado pelo autor.

7 1 SISTEMA DE CONTROLE

Para realizar o controle em malha fechada no espacgo de estados utilizou-se o método
de alocacéo de polos, multiplicando uma matriz de ganhos (K) as variadveis de estados x
(1) observadas, tal que satisfaca a equacao (25) (DISTEFANO; STUBBERUD; WILLIAMS,
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2011).

u(t) = —Kx(t) (25)

O regulador linear quadratico (LQR) fornece um modo de célculo sistematico para
encontrar os valores para a matriz K, tal que minimize a funcéo de energia J (t), dada pela
equacao (26) (MAYBACK, 1979).

J= foo(x*Qx +u'Ru) dt (26)

Onde as matrizes simétricas Q e R determinam a importancia relativa do erro e o
consumo da fung¢édo de energia J (t). A matriz K pode ser determinada por LQR utilizando

o matlab, com o comando Igr(A,B,Q,R).

8 |1 FILTRO DE KALMAN

Com a intencéo de reduzir os erros na medida do angulo de inclinagao da IMU foi
utilizado um filtro recursivo 6timo capaz de estimar os estados de um sistema linear,
conhecido como Filtro de Kalman. De acordo com Mayback (1979) a equacéo (27) é a
forma generalizada de um sistema linear e a equacéao (28) é a equacgao de saida, onde ,
A, Be C sao matrizes, k é o indice temporal, x representa o vetor de estados do sistema,
u é a entrada do sistema, y € a saida, w é conhecido como ruido de processo e z o ruido
de medida.

xk+1 = Axk + Buk + Wk (27)
Vir1 = Cxp + 2y (28)

O vetor de estado que representa as variaveis da IMU na equacéao (29) é composto
pela posicdo angular 6, velocidade angular 6 e a tendéncia da velocidade angular 6,
do giroscoépio. A velocidade angular fornecida pelo giroscépio corresponde a entrada u do
sistema e a posicdo angular fornecida de maneira indireta pelo acelerdmetro é definida
como a saida y, onde z, € o ruido da medida do acelerémetro. A atualizagao das medidas

é feita a cada intervalo de tempo T.

xe = | Bx (29)
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A equacéo (30) descreve a posicéo angular @ perturbada pelo ruido de posicéo 6, .
9k+1 = Hk + T(gk — B.bk) + 9k~ (30)

_ Aequagao (31) descreve a velocidade angular 0 perturbada pelo ruido da velocidade
O

Brer1 = Oy — ébk + 6, (31)

A tendéncia da velocidade angular éb do giroscOpio pode ser considerada uma
constante que independe das variaveis citadas anteriormente. A tendéncia representa a
parcela da medida do giroscopio que desvia de forma progressiva o valor medido do valor
real.

O modelo que representa as variaveis da IMU na forma de equacdes lineares é
obtido reorganizando as equacdes (29) (30) e (31) no modelo apresentado em (27) e (28),
resultando nas equacgdes abaixo.

9k+1 1 O _T gk T
[éml—[o 0 —1|| Ok |+]1]u, +w, (32)
Oy, L0 0 114, | Lo
O
Yeer =11 0 0] 6k |+ 2 (33)
O,

No desenvolvimento do filtro € necessario caracterizar o ruido do processo w eo
ruido da medida Z,. A afericdo das medidas dos sensores é feita com um intervalo de
0,01 segundos, a posicao angular 0 obtida pelo acelerdbmetro apresenta desvio padrao
de a 0,082°, a velocidade angular § do giroscopio apresenta desvio padrao de 0,03°/s, e

a tendéncia de velocidade angular 8, do giroscépio, desvio padrao de 0,23°/s.

Ok
wy, = |0 (34)
o, .
Zy = 6y (39)

Assume-se que os ruidos sdo variaveis aleatérias, ndo estao correlacionados entre
si, apresentam média zero e funcdo de densidade de probabilidade com distribuicao
normal. Entdo as matrizes de covariancia de ruido de processo Sz e de covariancia de

erro de medida Sw, estdo representadas, respectivamente, nas equacgdes (34) e (35),

Engenharia Elétrica e de Computagao Atividades Relacionadas com o Setor Cientifico e Tecnolégico Capitulo 1



onde E (-) significa esperanca.

Sw = E(wwT) (36)
S, =E(zz") (37)

Substituindo a equacéo (34) e (35) em (36) e (37), obtém-se as matrizes de covariancia
de erro do processo e de medida, conforme (38) e (39).

h =% 676~ 0 0,0067 0,0025 0
Sy = E( Q”] [6~ 6~ éb]) =E||6~0~ 6~ 0 | | =0,0025 0,0009 0 (38)
o, 0 0 8, 0 0 0,0529
S, =E(8~1[6~]) = E(8~*) = 0,0067 (39)

O algoritmo de Kalman, descrito por Aguirre (2007), faz a estimativa do estado (¥)
no tempo k+1 por meio de um ciclo iterativo de cinco equacdes conforme o fluxograma
abaixo, onde a matriz K € conhecida como ganho de Kalman e P é a matriz de covariancia

de erro de estimativa.

s ™
ESTIMATIVAS INICIAIS .44'5'-5}-12[-‘ CORRECAO \
S//”J Xo € Fo ,_/./ (1) Calculo do ganho de Kalman
f(\( ﬁl{\ Kpy1 = P, CT[CP,CT + R,]™?
: A L\ . . i . .
Y PREDICAO \V (2) Atualizacdo da estimativa a partir
(1) Propagacéo dos Estados da nova medida
Xpy1” = Ap X"+ Bruy T=%, " + K[y - C%,]
(2) Propagacéao da covariancia do erro (3) Atualiza a covariancia do erro
Piesi” = AP AT + Q, - w X=X, +K.[y—Cx."]
»'\ij\ /
k = \

Figura 4 — Ciclo de equagdes do Filtro de Kalman.

Fonte: Préprio Autor.

9| RESULTADOS

Por meio do matlab foi obtido o mapa de polos e zeros para o sistema desenvolvido
na equacao (23). Observa-se a presenca de um polo do lado direito (8,66) do plano

complexo s, 0 que caracteriza um sistema instavel.
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Figura 5 - Mapa de polos e zeros.

Fonte: Préprio autor.

Submetendo o sistema a um impulso unitario, é possivel corroborar a instabilidade
do sistema.

1-2 T T T T T T T T T
1 pe--n el ]
0.8 | % ud :
i s - =
0.6 ~ ! . . -
2 I sl
2 04r B S (B e L Posicao linear - ¢ (rad) |-
= R - = =Inclinacao - 0 (rad)
& 021 = aaa =+===|mpulso .
<< 2.4
0 ol -
-0.2 ., »
0.4+ o = , i A R s :
_06 1 | | | 1 | | | |
0 0.02 0.04 0.06 0.08 0.1 0.12 0.14 0.16 0.18 0.2
Tempo (s)

Figura 6 - Resposta natural do sistema ao impulso.

Fonte: Préprio autor.

A matriz de ganho K para o controlador LQR foi obtida considerando as seguintes
matrizes Q e R:
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10 00
_|0 1 0 0].p=
0 0 0 1

De modo que a funcgao Igr(A,B,Q,R) do matlab resulta em:

K=[1 30,5 -0,33 9,47]

O modelo obtido foi testado em ambiente de simulacado (simulink) considerando a
inclinacdo inicial de 10 graus em relacdo & vertical. A resposta para a inclinagéo () e
posicao (X) esta na figura 7.

- e e o =
- -
---
- -
- -
-
-

10 %, ' [ ' T ' ' [~ = =Posicao - x (mm) | |

e s nclinagao - O (graus)|

Amplitude

0 0.05 0.1 0.15 0.2 0.25 0.3 0.35 0.4 0.45 0.5
Tempo (s)

Figura 7 - Comportamento de & e X.

Fonte: Préprio autor.

Para a implementacéo do filtro de Kalman, foi utilizado o bloco da interface para
comunicacao com a IMU conectada a um bloco de Filtro de Kalman fornecido do simulink.
Foi utilizado o modelo declarado em (32) e (33) e as matrizes de covariancia de erro (38)
e (39). O gréfico abaixo mostra o angulo de inclinagcéo estimado e o &ngulo de inclinagao
obtido a partir das medidas do acelerémetro.
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Figura 8: Resposta do filtro de Kalman para o angulo de inclinagéo.

Fonte: Préprio autor.

101 CONSIDERACOES FINAIS

A interface desenvolvida no ambiente simulink foi capaz de executar as rotinas
para leitura e atuacdo conforme esperado, permitindo obter posi¢céo linear por meio dos
encoders, ler os sensores inerciais da IMU e acionar os motores CC por meio da ponte H.

A obtencdo do modelo dindmico do rob6 permitiu obter o grafico de resposta natural
e 0 mapa de polos e zeros, que comprovam a instabilidade do sistema. A matriz de ganho
K obtida com o LQR permitiu estabilizar o sistema sob perturbacédo em ambiente simulado,
validando o modelo utilizado e permitindo a execucao de testes em controle na interface
desenvolvida.

A implementacéao do Filtro de Kalman mostrou que pode reduzir os ruidos presentes
na medida do angulo de inclinagéo, tornando essa medida mais confidvel para ser utilizada
como realimentagdo em um sistema de controle.

A partir dos resultados apresentados neste trabalho, podem ser realizados outros
testes de implementacao de algoritmo para controle.
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RESUMO: Estudos
a efetividade da utilizagcdo dos sinalizadores

realizados demonstram

anticolisdo de aves (sinalizadores avifauna). Ao
sereminstalados nos cabos para-raios dastorres
de transmissao que coincidem com as rotas
migratérias de determinadas aves, possuem
um impacto muito positivo na preservacao
da fauna nestas regides. As concessionarias
de energia por sua vez, possuem um grande
desafio para realizar esta instalac&o nas linhas
ja existentes, uma vez que, ndo é permitido ao
eletricista sair no proprio cabo para-raio, bem
como variagoes de relevo ndo permitem acesso
com cestos aéreos além do fato de que o
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AVIFAUNA

desejavel é que as manobras sejam realizadas
em regime de linha energizada. Este artigo
tem como objetivo apresentar uma inovadora
tecnologia e ferramenta disponivel no mercado
para instalacdo de sinalizadores avifauna sem
a necessidade de desligamento da linha de
transmissao e controlado remotamente.
PALAVRAS-CHAVE:
Robd, Protecdo, Fauna

Sinalizador Avifauna,

ABSTRACT: Studies carried out demonstrate
the effectiveness of the bird flight diverters.
When
transmission towers that coincide with the

installed on overhead conductors of

migratory routes of certain birds, they have a
very positive impact on the preservation of fauna
in these regions. The energy concessionaires,
in turn, have a great challenge to carry out
this installation on the existing lines, since the
electrician is not allowed to leave the overhead
conductors itself, as well as relief variations do
not allow access with aerial baskets beyond
the fact that it is desirable for the maneuvers
to be carried out in a live work regime. This
article aims to present an innovative technology
and tool available on the market for installing
bird signals without the need to disconnect the
transmission line and remotely controlled.

KEYWORDS:

Fly-bird-diverter, robot,
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protection, Fauna

11 INTRODUCAO

Estudos realizados demonstram que a utilizacdo dos sinalizadores avifauna
(sinalizadores anticolisao de aves) instalados nos cabos para-raio das torres de
transmisséo [1] que coincidem com as rotas migratérias de determinadas aves, possuem
um impacto muito positivo na preservacao da fauna nestas regides. Dentro dos estudos
de impacto ambiental realizados para permissédo da construcao de linhas de transmissao,
0s Orgaos responsaveis tém exigido por parte das concessionarias de energia a realizagéo
de estudos para verificacdo deste impacto das linhas no fluxo migratério de aves. Nas
linhas de transmisséo ja construidas em outrora, o proprio departamento ambiental e/
ou consultorias ambientais através de observacdes e analises em campo determinam
seu impacto e tipos de medidas a serem tomadas. Com base nestes estudos, € possivel
a definicdo dos locais bem como o tipo do sinalizador avifauna a ser instalado que tera
efetividade para um determinado tipo de ave.

As concessionarias de energia por sua vez, possuem um grande desafio para
realizar esta instalagcéo nas linhas ja existentes, pois para tal, seria necessario realizar o
desligamento da mesma uma vez que néo é permitido ao eletricista sair no proprio cabo
para-raio para realizacdo da tarefa, causando prejuizo a concessionéaria afetando seus
indicadores junto a Agéncia Nacional de Energia Elétrica (ANEEL) e consequentemente o
incOmodo de seus usuarios.

Para tal necessidade iniciou-se o estudo para desenvolvimento de um equipamento
que realizasse a instalagcado dos sinalizadores com a linha energizada sem submeter a
vida dos eletricistas a qualquer risco, bem como a situagdes que agravam a descida do
cabo para-raio ao solo, como vales, travessias de rios e lagos. A partir destes critérios

surge o Robd para Instalacéo de Sinalizadores Avifauna.

21 APLICABILIDADE

A crescente demanda por energia bem como a reestruturacéo do sistema interligado
nacional (SIN) gera uma necessidade continua de expanséo das linhas de transmisséo

em todo o territorio brasileiro.
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Figura 1: Linhas de transmisséo e do SIN horizonte 2023.
Fonte: ONS 2020

Devidos as dimensdes continentais de nosso pais, uma complexa malha de linhas
de transmissdo se faz necessaria para atendimento da demanda de energia. Como
podemos perceber na Figura 1 ha muitas linhas planejadas e ja em construgdo para o
horizonte de 2024. Com toda esta extensao é possivel cruzarmos os dados de algumas
aves migratorias em diferentes ambitos.
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Figura 2: Principais rotas migratérias.
Fonte: Audubon (2018)

Estes mapas identificam principalmente aves que possuem fluxo migratério entre
diferentes paises.
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Figura 3: Sobreposic¢ado das linhas e regibes com aves ameagadas.
Fonte: Autor (2019)

Através da Figura 3 é possivel termos uma maior visibilidade com relacédo a
necessidade de utilizac&o dos sinalizadores avifauna. O impacto das torres de transmisséo
em relagcdo as aves € que durante um vbo alguns destes passaros ndo conseguem
identificar os cabos e colidem contra os mesmos. Os sinalizadores tém como objetivo
propiciar a identificacao dos cabos por parte dos passaros, seja através da imitacdao de um
predador natural ou por uma cor na frequéncia do espectro visivel de uma determinada

espécie.

Figura 4: Solugbes existentes.
Fonte: Edison Electric Institute (2012)

Devido a diversidade de espécies, diferentes sinalizadores sao criados a fim de se
obter melhores resultados. Sendo que para muitas aplicagdes € utilizado um determinado
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tipo de sinalizador.

Figura 5: Sinalizador comumente utilizado.
Fonte: Edison Electric Institute (2012)

Através de trés modelos de sinalizadores expirais conforme Figura 5, existentes no
mercado e que seriam utilizados em um determinado trecho, iniciou-se um grande trabalho
de engenharia para determinar inicialmente as funcdes e caracteristicas necessarias
ao equipamento para que o mesmo pudesse realizar a atividade de instalagédo deste
sinalizador.

31 CARACTERISTICAS DESEJADAS

Devido aos procedimentos para trabalho em linha energizada algumas caracteristicas
e condicdes de contorno devem ser atendidas para maior conforto e seguranga do
eletricista que ira utilizar e operar o equipamento.

+ Controlado remotamente;
+ Monitorado remotamente;
+ Posicionamento do sinalizador no robd por um eletricista que estara na torre;

+ Blindagem da bateria e sistema eletrénico utilizado para evitar qualquer possibili-
dade de influéncia do campo eletromagnético no sistema;

+ Precisdo no deslocamento até o ponto de instalacao;

+ Giro para enrolamento das pernas do sinalizador ao cabo para-raio;
+ Braco articulado para permitir o retorno até a torre;

+ Alteracao do centro de gravidade;

+ Retorno do equipamento até a torre para iniciar o novo processo de instalacéo do
proximo sinalizador;

+ O equipamento devera conter um sistema para resgate em caso de pane eletroele-
trénica.

O equipamento devera se deslocar através do acionamento remoto até o ultimo ponto
de instalacao, e apds concluir o processo, retornar a torre para coletar outro sinalizador a
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ser instalado a uma distéancia determinada da ultima instalac&o realizada. Sera necessario
pelo menos 1 eletricista junto a torre para realizar o posicionamento de cada sinalizador
no Robb.

As etapas de subida e descida do equipamento deverao ser estudadas por cada
equipe e de acordo com o modelo e tamanho de estrutura a ser realizada sendo que os
pontos para icamento devem estar disponiveis de modo a facilitar a manobra e transporte.

Foram realizados diversos testes e criacdo de diversos protétipos até chegar a
concepc¢ao de um equipamento que através da juncao de um complexo sistema mecanico
e eletrbnico, seria capaz de realizar a instalacdo dos sinalizadores.

4| SOBRE O DESENVOLVIMENTO DO EQUIPAMENTO

Por um longo periodo, foram realizados testes em linhas desenergizadas e
energizadas com a ajuda de diversas equipes de linha viva. Percebemos e realizamos
neste periodo, diversas melhorias no equipamento a fim de aumentar seu rendimento,
eficiéncia e seguranca durante as atividades a serem desenvolvidas. Foi possivel
identificar que o conceito principal para realizar a instalacdo funcionou como esperado
e que o campo eletromagnético néo interferiu na comunicacéo e rendimento da bateria
devido a blindagem criada.

Figura 6: Teste na linha desenergizada - Pires do Rio.
Fonte: Autor 2018
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Figura 7: Teste na linha energizada - Porto Primavera.
Fonte: Autor 2018

Figura 8: Teste linha desenergizado - Xingu 800 kV.
Fonte: Autor 2019

Apos todas as melhorias encontradas durante os testes realizados, fabricou-se um
equipamento em definitivo para trabalho em 52 vaos da primeira linha de feixe expandido
com seis condutores do pais, sobre a concesséo da Paranaiba Transmissora de Energia.
O robd é controlado por um operador do solo através de comandos enviados pelo controle
remoto. Possui alcance superior a 1Tkm e protocolo de comunicagao permitindo que mais
de um equipamento possa operar simultaneamente. Um encoder (transdutor rotativo),
garante ao operador do controle parar sempre na posicao correta para realizar a instalacao
dos sinalizadores.

Atualmente o equipamento realiza a instalacao de 1 sinalizador por vez sendo
necessario retornar até a torre para coletar um novo sinalizador que é posicionado no
equipamento pelo eletricista. O equipamento possui uma velocidade média de 70m/min.
e o0 tempo do ciclo de instalacao leva aproximadamente 4 minutos.

Na Tabela 1 abaixo é possivel identificar algumas caracteristicas principais do
equipamento.
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Distancia de comunicacgéao via controle remoto
Distancia de monitoramento por video

(1100 £ 50) m
(450 £50) m
(40x5)°
Velocidade em inclinacdo de 0° (70 = 5) m/min
4+
(5
(

Inclinacdo maxima

Ciclo completo de instalagéo 1) min
000 + 500)
Autonomia do controle remoto video ativado (7 +1) h
Autonomia do controle remoto video desativado (20 + 1) hr
Tempo de carregamento da bateria 6 hra 8 hr
Tempo de carregamento do controle remoto 6 hra 8 hr
Tempo maximo de resposta <2s
Sistema de seguranca contra interferéncia Sim
Indicacao sonora de erros Sim
Indicagao visual de erros  Sim
Medicao da distancia percorrida Sim
Massa com bateria (45 + 3) kg

Autonomia do robo

Tabela 1: Principais Caracteristicas do Equipamento.

Figura 9: Robé para Instalacéo de Sinalizadores Avifauna.
Fonte: Autor 2019

51 CONCLUSAO

Por meio do desenvolvimento do equipamento, agora € possivel realizar o trabalho
de instalacdo de Sinalizadores Avifauna no cabo para-raio a distancia por um Robd
controlado remotamente do solo. Apéds diversos testes realizados foi possivel verificar
sua eficiéncia e levantar dados para projetar um tempo de trabalho de acordo com a
quantidade de sinalizadores a serem instalados e a distancia entre estes.

Percebeu-se que esta € uma demanda que vem surgindo de diversas concessionarias
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de energia de linhas do pais e do exterior. Para tal, outro equipamento esta sendo fabricado
e em breve estara disponivel no mercado para locagdo do servico.

Este € um desenvolvimento importante para auxiliar as concessionarias de energia
atendendo solicitagcoes de 6rgaos para preservacao da fauna com qualidade, seguranca
e baixo custo, permitindo fornecimento de eletricidade ininterrupto durante a atividade de

instalacdo de sinalizadores avifauna.
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RESUMO: Na evolugédo dos sistemas para
centros de controle um desafio constante tem
sido o de aperfeicoamento da capacidade
humana com respeito a monitoracdo e analise de
eventos e fendmenos. Propostas recentes tém
focado na visualizagdo de eventos multivariados
através de graficos com perspectiva geométrica
e graficos de contorno. Procuramos neste
trabalho identificar limitacbes de visualizagdes
3D e propomos a utilizagdo conjunta destas
com projecbes ortogonais 2D, para maior
eficacia. Identificamos possibilidades de uso
do fator tempo e de técnicas matematicas
para observacdo sintética da evolugcdo de
grande numero de grandezas. Sugerimos
uma reorganizagdo do espaco de trabalho
das consoles de operacao segundo uma visao
alternativa a provida pelos desktops atuais.
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Computador, Interfaces Gréficas, Centros de

Interacdo  Humano-

Controle
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PROSPECTS FOR THE EVOLUTION OF THE
HUMAN-COMPUTER INTERFACE IN POWER
SYSTEM CONTROL CENTERS

ABSTRACT:
systems for

In the evolution of computer

control center application, a
continuous challenge has been to improve
the human capacity regarding monitoring and
analyzing events and phenomena. Recent
proposals have focused on the visualization
of multivariate events through geometric
perspective and contour graphics. We seek to
identify limitations of 3D visualizations together
with a proposal for the joint use of 3D with 2D
orthogonal projections, for greater efficiency.
We identify possibilities for using time as a factor
and mathematical techniques for the synthetic
observation of the evolution of a large number
of quantities. We suggest a reorganization of
operator consoles workspace according to a
vision alternate to the one provided by current
desktops.

KEYWORDS: Human-Computer

Graphical User Interfaces, Control Centers

Interaction,

11 INTRODUCAO

A complexidade da operacao de sistemas

de energia elétrica tem mostrado um aumento
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continuo ao longo das ultimas décadas. Além da complexidade inerente dos fen6menos
fisicos envolvidos, os conjuntos de dados medidos ou calculados como parte do processo
de monitoracdo e controle tém mostrado crescimento rapido do volume, complexidade
e dindmica, ligados principalmente a novas areas de aplicagdo como fontes de energia
renovaveis (edlicas e fotovoltaicas), intercambio de energia entre amplas areas geograficas
e necessidade de consideracdo de aspectos econémicos na atividade de despacho. Um
desafio central € conceber como detectar informacdes importantes para uma determinada
situacdo e como comunica-las aos seres humanos de forma adequada para analise e
decisdo de modo a se garantir um nivel consistente de “Consciéncia Situacional”.
Muitas vezes para se contornar a enorme quantidade e variabilidade das informacdes
disponibilizadas utiliza-se um nivel de agregacédo da informacdo tal que pode levar a
observacao apenas de fendmenos globais, em detrimento de eventos locais, 0s quais
podem dar origem a grandes distUrbios se ndo observados e controlados a tempo.

Os sistemas SCADA tradicionais proveem amostragens estaticas de regime
permanente das grandezas elétricas do sistema e outra correlatas. Essas amostras tém
periodos de varredura tipicos de alguns segundos nao sendo em geral sincronizadas
no tempo, formando fotografias do sistema elétrico potencialmente inconsistentes como
no caso de medi¢cbes analdgicas e indicagdes de topologia. Este problema pode, de
certa forma, ser tratado por ferramentas analiticas especializadas ja bem conhecidas.
A disponibilizacdo de fotografias dos dados que se sobrepde em sequéncia na base
de dados de um sistema Scada faz com que os recursos tradicionais de Interacao
HumanoComputador (IHC) sejam desenhados de maneira a utilizar diagramas, graficos e
tabelas com valores que representam somente o estado mais recente do sistema elétrico
operado. Para entender a evolucdo de uma situacao operativa de maneira consistente,
0 operador tem muitas que acompanhar varias leituras seguidas durante um intervalo de
tempo significativo.

As grandezas coletadas e calculadas podem ser historiadas em grandes bases de
dados proprias para isto. Seu uso mais comum, no entanto, tem sido para a geracéo de
relatorios off-line, ou por aplicativos desenvolvidos de maneira "adhoc”, de maneira nao
integrada com a IHC.

Visando a um melhor tratamento do quadro acima, neste trabalho propomos uma
forma de exploracdo do fator tempo nas visualizagdes e interagcbes providas pela IHC
para a melhor utilizacdo da informagao disponibilizada pelo Scada e pelas aplicagées
analiticas.

A par com as fotografias, grandezas selecionadas do Scada podem usualmente
ser apresentadas sob a forma de curvas de tendéncia, mostrando os valores recentes
armazenados para estas grandezas. Os recursos utilizados historicamente para este tipo
de representacao apresentam a informagcao de maneira bastante detalhada, muitas vezes
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com todas as nuances de variagado no tempo. Este nivel de detalhamento pode dificultar
a identificacdo imediata e precisa pelo operador da tendéncia de evolugdo de grande
numero de grandezas elétricas o0 que se traduz na pratica na reducao na quantidade de
variaveis que podem ser observadas na pratica Sob este aspecto, neste trabalho propde-
se outro aproveitamento do fator tempo com o desenvolvimento do conceito de “Tendéncia
Sintética” para reduzir a carga cognitiva sobre os operadores por meio de indicagdes
mais resumidas, e ao mesmo tempo melhor interpretaveis da tendéncia de evolucao de
grandezas. Arapidez e qualidade da indicacao, obtidas pelo uso de tal recurso, permitiriam
cobrir um espectro maior de grandezas observadas por parte do operador.

Outra caracteristica das informacgdes trazidas pelo Scada é de serem independentes
umas das outras sem verificagao inerente de sua coeréncia ou consisténcia mutua. A IHC
tradicional apresenta os valores desta forma. Atualmente, no entanto, tem sido crescente
o interesse pela a disponibilizacdo de recursos de IHC para apresentacdo conjunta de
varias variaveis. Em particular tem havido uma demanda, ainda mal definida, por graficos
tridimensionais (3D). A utilizagao de graficos 3D, no entanto, n&o pode ser entendida como
uma paraferndlia que resolve este problema de apresentacées multivariaveis, como tem
destacado a literatura. Neste trabalho apresentamos uma analise dos aspectos positivos
e das deficiéncias de gréaficos 3D e propomos uma forma de disponibilizacédo e utilizacéo
que permite aproveitar melhor o uso desse tipo de gréfico.

Um aspecto da IHC que tem recebido tratamento insuficiente nos sistemas Scada
atuais refere-se a configuragcdo do espaco util dos videos das consoles de operacéo.
De consoles segregadas para utilizacdo do sistema de tempo real, nas ultimas décadas
as consoles passaram a aglutinar uma quantidade enorme de recursos e ferramentas
de escritorio, sistemas corporativos, sistemas externos de informacgao, o proprio sistema
de tempo-real e ainda ferramentas de produtividade e recursos de comunicac¢do. Esta
parafernalia de recursos provoca usualmente uma carga cognitiva significativa sobre os
operadores, associada a maneira usual como sdo organizados os desktops comerciais
como orientacéo a ferramentas e documentos. Neste trabalho levanta-se a oportunidade
de se buscarem novas formas de organizacao desses desktops, como foco na atividade
executada correntemente pelo operador, de maneira a tornar mais rapida a preparacao e
mais eficiente o uso dos recursos importantes para o momento.

2| FATOR TEMPO NA VISUALIZACAO

Com exploracéo do fator tempo na Interacdo Humano-Computador, principalmente
a partir de disponibilizacdo e visualizagcdo de valores historicos recentes de maneira
generalizada, a sequéncia de fotos do SCADA pode ser utilizada para observagcao
de fendbmenos dindmicos de periodos médios de evolugdo (da ordem de dezenas de
segundos). A consideracao do fator tempo, como variavel independente ou controlada, no
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ambiente de operacéo pode se dar sob diferentes pontos de vista.
Em um primeiro ponto de vista consideram-se as possiveis formas de utilizagao:

« Como variavel de processo, associada a valores aquisitados e historiados;

+ Como variavel de processo, associada a valores e eventos programados ou pre-
vistos;

+ Como variavel independente para registro e visualizagdo de tendéncia histérica ou
recente de valores individuais;

+ Como recurso de interacdo para visualizagdes complexas multidimensionais;

Neste trabalho estamos interessados particularmente nas 2 ultimas formas, pelo fato
de o tempo poder ser manipulado visando uma melhor qualidade da visualizagdo ou uma
maior capacidade de extrair informacédo desta por meio da interagcdo. No nosso ponto de
vista 0 tempo pode ser explorado na visualizacao de valores histéricos ou de tendéncias
de duas maneiras principais:

Primeiramente, como variavel independente, permitindo que o usuario comande
a visualizacao da evolugdo de fendbmenos, pela definicdo de intervalos de observagao
de interesse, aceleracdo e desaceleragcdo do tempo de replay, escolha de periodos
de amostragem (decimacéao) diferentes dos obtidos originalmente e ainda que aplique
métodos de calculo (como soma, média, mediana, minimo, maximo, desvio minimo,
interpolagdo e extrapolac&o) sobre a série de dados original.

Em segundo lugar, como recurso de interacao, principalmente em anélise exploratéria
de dados multivariados mesmo que nao haja necessariamente um eixo do tempo na
visualizacdo. Neste caso, o tempo pode ser considerado subjetivo, ou implicito, por se
tornar intrinseco a sequéncia de interacdo do usuario com o grafico multidimensional.
Exemplo deste caso seria uma analise exploratéria de um grafico de 3 variaveis onde o
usuario varia seguidamente apenas uma das dimensdes por vez para observar a evolugcao
da correlacédo entre as outras 2 dimensdes para diferentes valores da dimensao sendo
variada.

Outro ponto de vista para a utilizacdo do tempo refere-se ao tipo de atividade sendo
exercida no momento pelo usuario do sistema de informacao da operacéo.

Para atividades de monitoracdo, em geral, pode-se considerar que ndo ha
oportunidade para exploracédo de alternativas, de maneira que a IHC deveria prover
maior automatismo na consideracdao do tempo, por exemplo, por meio de animacdes,
apresentacoes repetitivas e ainda a compactacédo do comportamento de certas variaveis
para remover detalhamento excessivo. Ai se utilizar o tempo neste modo as apresentacoes
tendem a se tornar talvez mais qualitativas que quantitativas.

Atividades de analise, por outro lado, permitem um periodo tempo maior para a
exploracdo da informacédo, mesmo que limitado, de maneira que a variavel tempo pode
ser explorada de maneira mais detalhada e sob total controle do usuério. A observagao
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tende a ser quantitativa com alto grau de detalhe.

Observam-se entdo diferentes necessidades de interacdo para esses dois tipos de
atividade.

A cada um desses pontos de vista podem estar associadas diferentes maneiras de
manipulacdo da variavel tempo na visualizagédo para monitoracéo e analise:

+ Uso direto, como variavel, que é a visualizacao tipica dos graficos de tendéncia
atuais;

+ Uso indireto, como recurso de interagdo, conforme descrito acima na analise ex-
ploratéria de dados multivariados;

+ Uso como animacgao acelerada repetitiva, para destaque de fendmenos muito im-
portantes (este ponto ndo sera coberto no presente trabalho);

+ Uso para Representacdo de Tendéncia Sintética, forma que sera detalhada no
item a seguir.

31 REPRESENTACAO SINTETICA DE TENDENCIA

Uma representacao sintética ideal, para fins de reducao da carga cognitiva sobre o
operador poderia idealmente fazer uso de um numero finito e bem definido de graficos
basicos, identificando um conjunto de padrdes de evolugdo facilmente reconheciveis pelo
usuario como normais, problematicos ou merecedores de atencéo.

Como exemplo, alguns padrbes de evolugcado utilizando representagdes sintéticas
sao apresentados na FIGURA 1:

NI

FIGURA 1 — Alguns exemplos de padrdes de evolugao em representacdes sintéticas

Na pratica, no entanto, ndo se pode ainda ter seguranca de que esta redugcéo a um
conjunto muito restrito de representacdes possa englobar de maneira segura e eficaz todos
os padrdes importantes de comportamento de grandezas elétricas, 0 que d4 margem a
pesquisas e experimentacoes a esse respeito.

Como alternativa de aplicacdo mais imediata, propde-se o uso de representacdes que
permitam remover o detalhe excessivo, mostrando apenas o0 aspecto geral da evolucao
recente, em termos qualitativos.

Uma possibilidade de se chegar a este resultado seria fazer uso do conceito de Ajuste
de Curvas (“Curve Fitting”) como método de representacao. “Curve Fitting” corresponde a

um conjunto de métodos matematicos que objetivam encontrar uma curva que se ajuste
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de uma certa maneira a uma série de pontos fornecidos. O ajuste obtido pode depender
do atendimento a uma série de parametros a serem definidos.

Um exemplo do aspecto final do que se quer representar € mostrado na FIGURA 2.
Neste é apresentado um diagrama unifilar de uma subestacao e sobre este, pequenos
graficos de tendéncia sintética representando grandezas elétricas de processo associados
a equipamentos elétricos.

Subestacé& 02

FIGURA 2 — Exemplo de apresentagéo pratica de Tendéncia Sintética para uma Subestagéo

O Ajuste de curvas pode envolver Interpolacéo, onde é feito um ajuste exato aos
dados, ou Suavizacgao (“smoothing”) na qual é construida uma funcao mais “suave” que a
obtida por interpolacéo e que se ajusta aos dados de maneira aproximada. Como exemplo
pode-se observar na FIGURA 3 algumas possibilidades de “curve fitting”, onde por meio
de diferentes parametrizacbes do método de ajuste, obtém-se resultados diversos,
onde o primeiro deles pode ser considerado exagerado (“over-fitting”), o segundo nao
representativo (“under-fitting”) e o terceiro um resultado adequado para uma certa
capacidade de observacao.

FIGURA 3 — Resultados variados de diferentes parametros de “fitting”

Na préatica para se trabalhar com “curve fitting”, dentre varios métodos mateméaticos
possiveis, utiliza-se o conceito de Curva Spline. Uma spline é uma fungédo polinomial
definida por partes. Em problemas de interpolacdo, as curvas spline sao preferidas a
interpolacao polinomial devido a simplicidade de sua construcéo, facilidade e precisao
de avaliagcdo e sua capacidade de aproximar formas complexas por meio de ajuste de
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curvas A FIGURA 4 apresenta um exemplo de “curve fitting” com a utilizacéo de splines,
onde podem observar os pontos originais de dados, a curva ajustada exatamente nesses
pontos e a curva suavizada, obtida por meio de uma spline parametrizada de acordo com
o interesse de uso. Pode-se observar que a suavizagao pode ser utilizada para reduzir a
quantidade de informag@o em uma curva, mantendo a representatividade da tendéncia de

variacao.
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FIGURA 4 — Exemplo de uso de “spline”

Ouso pratico de splines requer experimentacao, principalmente quanto a definicdo dos
parametros que definem o grau de suavizacéao pretendido. Estes dependem basicamente
danatureza dagrandezarepresentada e do uso final da aplicacéo, tendo em vista diferentes
comportamentos esperados e interesses de observacao. Isto demanda experimentacao
detalhada com diversos tipos de informacgao e perfis de uso. Um tratamento especial dos
pontos extremos do grafico (uso de multiplos pontos terminais, ou “end points”) pode ser
necessario principalmente quando se deseja uma representacao qualitativa mais real das
curvaturas dos trechos terminais da curva, principalmente para evitar falsas interpretacoes
de tendéncia préxima futura.

O recurso de animacgao combinado com as tendéncias sintéticas tem um potencial de
uso interessante, principalmente para dar um destaque maior a comportamentos anémalos
de evolucao das grandezas a nivel local. Sua parametrizacéo (tempo de desenho, método
de dinamizacgéo, etc.) deve ser objeto de um estudo mais aprofundado tendo em vista se
observar em que condicdes se este recurso pode ser de real beneficio sem provocar um

deslocamento indevido da atencéo sobre os fendbmenos globais.

41 VISUALIZAGAO MULTIVARIAVEL

A necessidade de observacao de fendbmenos em ambientes de centros de controle
tem feito surgir requisitos de observacgao de varias variaveis ndo mais de maneira individual,
mas de sua evolugao conjunta, de sua correlagao.

Esta atividade hoje é tarefa dos operadores, mas torna-se impraticavel quando




aumenta a quantidade de correlagbes a serem observadas.
O tratamento de correlagcbes pode ser implementado de varias maneiras, como por
exemplo:

+ Por simples observacéo grafica
+ Manipulacgéo grafica (atividade exploratoria)

+ Analise por algoritmos e software especifico (correlacao estatistica, séries tempo-
rais, aprendizado de maquina, etc)

Neste trabalho estamos interessados mais especificamente nas manipulacdes
graficas sobre visualizagdes multivariadas (3D). Apresentamos a seguir algumas
consideracbes sobre o uso deste tipo de grafico e de sua modelagem visando o seu
melhor aproveitamento e o desenvolvimento de ferramentas préprias.

4.1 Visualizacao 3D

A literatura tem apresentado propostas de novas formas de visualizacdo para
sistemas de poténcia (PSERC, 2008), como diagramas em perspectiva, animacao de
valores, etc. Dentre essas formas destacam-se superficies em graficos 3D, mas com
deficiéncias para uso pratico.

Do ponto de vista deste relatorio, a evolugdo desses recursos na direcdo apoio
na capacidade analitica e decisdo do usuario final requer uma compreensédo adequada
das perspectivas e limitacdao dos graficos 3D quando comparados ao 2D e consideragcao
apropriada da dimensao de tempo nos ambientes do centro de controle. Esses pontos sao
apresentados a seguir.

Neste capitulo, uma analise comparativa é feita entre as formas 2D e 3D de
visualizac&o, observando os pontos fortes e fracos de cada uma dessas formas. Em
seguida, é feita uma proposta para o uso simultdneo e sincrono de visualizagbes 2D e
graficos 3D, para explorar as melhores capacidades de cada um, em relagdo a um mesmo
fenbmeno ou evento que esta sendo observado.

As renderizacdes em 3D foram descritas como a mais recente evolugédo em tecnologia
gréfica e podem criar um ambiente mais realista em termos de atividades de simulagéao,
como se sabe no que diz respeito a simuladores de voo. No entanto, hd uma tendéncia de
se considerar o uso de imagens 3D mais para fins estéticos ou de “marketing” (STEWART
et al, 2009).

Em alguns casos, um grafico 3D contém informagdes sobre trés variaveis diferentes,
tornando necessaria a adicao de informacgdes de profundidade para transmitir o significado
pretendido. No entanto, em muitos casos, a adicao de uma terceira dimensao é puramente
estética e nédo transmite informacgdes significativas sobre as variaveis (ZACKS et al,
1998). Alguns autores identificaram casos em que a renderizacdo 3D pode mesmo afetar
negativamente a compreensdao de um grafico (RUSSELL & BIELEWICZ, 2005). Em
outros estudos reportados verificou-se que a adicéo de perspectivas 3D aos graficos que
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representam duas variaveis pode afetar negativamente a preciséo e o tempo de reacao
(BARFIELD et al, 1989).

Em uma pesquisa de campo, Stewart (STEWART et al, 2009) relatou que, quando
perguntados sobre suas preferéncias de grafico de barras, 95% dos participantes relataram
que os graficos 2D eram mais faceis de ler. Apesar disso, 71% relataram que o grafico
3D tinha melhor aparéncia e 62% que esse grafico provavelmente seria exibido em um
periddico cientifico.

Os estudos de Barfield (BARFIELD et al, 1989) se concentraram nas diferencas
de desempenho entre usuarios novatos e experientes. Os participantes novatos
produziram respostas mais precisas usando apresentacdes de graficos em 2D, enquanto
0s experientes produziram respostas mais precisas quando fornecidos com graficos 3D.
Além disso, gerentes experientes e novatos ficaram mais confiantes em suas respostas
quando forneceram gréaficos 2D como auxiliares de deciséo.

As visualizagdes 3D sdo ambiguas ao longo da linha de visdo, assim como as vistas
2D sdo ambiguas na dimensao ausente. O escor¢co em vistas com perspectiva 3D também
cria distor¢des de distancia e angulo que dificultam observacdes numéricas precisas (St.
JOHN et al, 2000). Portanto, nenhum desses dois tipos de visualizagdo é melhor sempre.
No entanto, acredita-se que as vantagens e limitagées sdo realmente complementares.
No final das contas, conclui-se que 3D é melhor para mostrar a forma e 2D é melhor para
mostrar a medida.

Outro aspecto problematico da representacdo 3D é o potencial de interpretacéo
errbnea da orientacdo da curva quando apenas graficos estaticos estdo disponiveis.
Se a ferramenta permitir, no entanto, a rotacdo do grafico, o problema de interpretacao
incorreta podera ser resolvido pela interacdo adequada do usuario. De qualquer forma, a
possibilidade de algumas informag¢des serem mal interpretadas em um ambiente critico
de seguranga, como um centro de controle de sistemas de energia, é algo que néo é

admissivel para ser resolvido em tempo real. Deve ser evitado pelo design adequado.

4.2 Espaco e Tempo

Quando consideramos a importancia de apresentar dados em mais de duas
dimensodes, devemos reconhecer o tempo como uma dimensao excepcional que merece
tratamento especifico. O primeiro ponto de vista ao analisar o tempo nas visualizagées &
considerar as possibilidades de usar o tempo junto com o espacgo. Dix (DIX, 1996) resume
3 usos especificos de tempo na visualizagao:

+  Tempo representando o proprio tempo - como quando vemos a animagao de um
objeto em movimento. O tempo pode ser manipulado aqui para acelerar a visua-
lizacdo quando comparado ao tempo real, especialmente com fenbmenos muito
lentos ou para localizar padrdes em uma observacgéo.

+  Tempo representando mudanca em algum parametro - permitindo a visualizacéo
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de uma dimenséao extra. Este é o caso de sucessivas imagens 2D de diferentes
secdes transversais de um sélido.

+  Tempo mapeado na interacdo - onde ha um tempo subjetivo do usuario associado
a manipulacao de diferentes parametros de uma visualizagao.

O segundo ponto de vista diz respeito as possibilidades de interagir com uma
visualizacéo, categorizando as operacdes basicas no tempo e no espaco. Uma variedade
de técnicas individuais tem sido apresentada na literatura para a visualizar dados espaco-
temporais, de uma maneira que dificulta que desenvolvedores e usuarios selecionem
métodos ou ferramentas uteis para seus problemas e dominios especificos.

Bachetal (BACHetal,2014) apresentaram umarevisao de técnicas de visualizacdo de
dados espago-temporais, descrevendo-as como operag¢des de conjunto realizadas em um
cubo conceitual de espago-tempo. Eles apresentam uma viséo sistematica da modelagem
da visualizacdo 3D combinando os conceitos de espaco e tempo. Basicamente, o cubo
espaco-temporal conceitual possui trés eixos: um eixo de tempo e dois eixos ortogonais
chamados de eixos de dados. Os eixos de dados formam um plano chamado plano de
dados.

Bach et al também introduziram uma taxonomia de operacdes elementares realizadas
com o cubo espaco-temporal como suporte. Essa taxonomia é usada para visualizar e
explorar modos pelos quais uma representacao tridimensional possa ser combinada com
visualizacbes bidimensionais associadas.

Além disso, os autores apresentam algumas ilustracdes de como as operacdes
podem ser usadas para descrever um conjunto de técnicas comuns de visualizacao
estatica de dados com base no tempo. As operacdes comuns sao (uma descricao mais
completa pode ser encontrada no artigo de Bach (BACH et al, 2014)):

+ Corte de tempo - extrair um instantaneo temporal especifico do cubo e apresenta-
-lo em combinag@o com outras operacdes, animagdes ou interacoes.

* Achatamento de tempo - reduzir o cubo ao longo de seu eixo de tem-
po mesclando todas as fatias de tempo em uma Unica imagem 2D.
A FIGURA 5 apresenta um exemplo deste tipo de operacgéo.

+ Justaposicao do Tempo - extrair varias fatias de tempo organizando-as lado a lado,
em uma grade.

+ Corte de espaco - extrair um corte plano em uma direcéo ortogonal a um plano de
dados.

+ Achatamento de Espaco - aplainar o cubo ao longo de uma direcéo perpendicular
a um plano de dados.

+ Amostragem - extrair cortes de espaco do cubo, girando essas amostras até que
elas fiquem de frente para o observador.
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FIGURA 5 - Exemplo de Operagao de Achatamento de Tempo com uso do Cubo Espaco-Tempo

Na nossa percepcao este framework pode ser usado como base para entendimento
e comunicacgao de ideias entre desenvolvedores, pesquisadores e usuarios finais, no que
diz respeito as possibilidades de utilizacdo do fator tempo nas visdes e interacdes graficas.
O cubo espacgo-tempo constitui uma ferramenta poderosa para analise exploratoria de
situagdes operacionais, com particular potencial para uso em visualizagdes simultédneas
sincronizadas de graficos 3D e suas projecdes ortogonais 2D.

Para exemplificar a proposta, a Figura 6 apresenta uma visualizagcdo de uma
superficie em um gréafico 3D, com as respectivas projecdes nos 3 planos. Para uso pratico,
no entanto estas 3 projecdes nos planos seriam colocadas na forma ortogonal para o
usuario, de maneira que possa interagir e observar valores quantitativos

FIGURA 6 - Exemplo de Superficie 3D com respectivas proje¢des 2D

51 ORGANIZACAO DO ESPACO DE TRABALHO (desktops)

Em funcdo da quantidade e variedade de informacao disponivel na sala de controle
para monitoracao e tomada de decisao, o operador tem que organizar os seu trabalho ao
iniciar cada nova atividade a ser desempenhada ou problema a ser resolvido ao longo
do turno, dentre uma parafernalia de ferramentas, de fontes de dados, de diferentes
sistemas computacionais. Nos desktops atuais diferentes ferramentas, fontes de dados
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e documentos séo disponibilizados e coexistem nas consoles, mesmo que sem relagao
uns com outros. Ao iniciar uma nova atividade ha necessidade de identificar dentro deste
conjunto as ferramentas adequadas e localizar os arquivos e documentos pertinentes para
0 momento, 0 que acarreta ao usuario uma carga cognitiva de preparacéao, retardando o
esfor¢o e o foco do usuario na atividade de interesse.

A preparacao e a execugcdo de uma atividade especifica durante o turno requerem,
segundo Ravasio (RAVASIO et al, 2004), um conjunto de tarefas subjacentes basicas
durante a organizagcdo de informagdes pessoais podem ser divididas em atos de
manipulag¢ao, categorizacéo, arquivamento e recuperacao de informacodes. Ainda segundo
estes autores a metafora de “desktop” como area de trabalho, que se tornou padréao de
fato das interfaces de usuario, nos trouxe problemas novos a serem tratados.

Uma abordagem para se tentar reduzir esta sobrecarga de preparacéo de ambiente
contempla uma nova maneira de se organizarem os recursos disponiveis nos desktops das
consoles de operacgao. O conceito chave é buscar-se um “Desktop Orientado a Atividade”,
que poderia ser caracterizado pelos seguintes aspectos:

+ O usuario é responsavel por declarar o tipo de atividade em que vai se concentrar
a partir de um certo momento;

« O Sistema limpa o desktop atual (icones de ferramentas, links para documentos,
aceleradores, barras de tarefas) em determinados videos;

+ O Sistema disponibiliza somente as ferramentas e aplicativos significativos para a
atividade corrente ja configurados de maneira especifica;

+ Sistema organiza icones no desktop em hierarquias que implementam um fluxo de
trabalho e indica os passos deste fluxo;

+ Os Documentos aplicaveis sao disponibilizados diretamente (por exemplo Instru-
¢cbes de Operacdo) e algumas janelas de documentos ja abertas e posicionadas
de acordo;

+ Os documentos correlacionados sédo apresentados de forma agregada com suas
eventuais revisdes e ajustes (caso tipico de Instrucées de Operacao);

* No caso de recuperagcédo de documentos, suas referéncias devem utilizar indica-
dores claros do conteudo do documento, evitando o recurso a uma nomenclatura
(usualmente) padronizada para os nomes de arquivos ou documentos e ainda a
navegacao em hierarquias de diretérios;

+ O Sistema disponibiliza consultas (“queries”) pré-programadas ou implementa res-
tricoes implicitas nas futuras consultas para prover um maior foco na atividade
corrente na producao de resultados das pesquisas;

+ O Sistema segue disponibilizando janelas, ferramentas e documentos de acordo
com a evolugéo do fluxo de trabalho previsto.

Um Desktop Orientado a Atividade poderia coexistir com desktops tradicionais
(em monitores diferentes) para permitir ao operador o foco em uma atividade, enquanto

acompanha outras visualizagbes em paralelo.
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61 CONCLUSAO

Este estudo identificou algumas oportunidades para o uso de representacdes
graficas juntamente com facilidades de interacdo como promotores de capacidade de
analise e decisao de usuarios finais no dominio dos Centros de Controle. Identificamos
caracteristicas basicas, vantagens e deficiéncias de algumas propostas de visualizagao,
juntamente com estruturas conceituais para fundamentar o desenvolvimento de novas
ferramentas. Analisamos diferentes possibilidades de usar o tempo como recurso nas
visbes e interacbes. Observamos possibilidades desse uso direta e indiretamente em
atividades tanto de monitoracdo como de analise exploratéria, em particular com o
emprego de visualizacdes 2D e 3 D simultaneas e sincronizadas. Propomos nova forma de
representacao grafica com aparente potencial de aplicacéo, relacionada a representacao
de tendéncia sintética baseada em ajuste de curvas e uso de curvas “spline”. Esperamos
que o conjunto de conhecimentos apresentados neste trabalho possa contribuir para a
evolucao dos métodos e ferramentas de visualizacdo no dominio dos Centro de Controle
e areas afins, contribuindo para melhorar o nivel de Consciéncia Situacional na Operagao
de Sistemas de Poténcia.
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RESUMO: Em decorréncia da falta de chuvas
na regido do Nordeste, o cultivo de plantacdes
nesta regido enfrenta algumas dificuldades
em decorréncia da qualidade do solo, que
impossibilita a agricultura nessa regiao.

O projeto visa atender essa regidao, com

um sistema eletroeletrébnico de irrigacao

Engenharia Elétrica e de Computagao Atividades Relacionadas com o Setor Cientifico e Tecnolégico

O AGRONEGOCIO

automatizado, que possibilita realizar o controle
desse sistema, e ainda, supervisionar por
celulares e/ou tablets as grandezas fisicas que
estao sendo manipuladas.

Para a populacdo que vive nas regides
desfavoraveis para cultivo, este projeto oferece
a possibilidade de realizar tal tarefa. A regiao
Nordeste possui uma grande quantidade de
agua salinizada em pocos e acudes inativos,
ou seja, realizando o tratamento dessa agua,
utilizando membranas de osmose reversa para
dessalinizacdo, poderad ser utilizado essas
aguas para irrigacao de plantacoes.

PALAVRAS-CHAVE:
Controle.

Irrigacdo, Osmose e

CANAA PROJECT - AUTOMATIC IRRIGATOR
FOR AGRIBUSINESS

ABSTRACT: Due to the lack of rainfall in the
Northeast region, the cultivation of plantations
in this region faces some difficulties due to soil
quality, which makes agriculture in this region
impossible.

The project aims to serve this region, with an
automated electro-electronic irrigation system,
which makes it possible to control this system,
and also to supervise by mobile phones
and / or tablets the physical quantities being
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manipulated.

For the population living in unfavorable areas for cultivation, this project offers the possibility
of accomplishing this task. The Northeast region has a large amount of salinized water in
inactive wells and dams, that is, by performing the treatment of this water, using reverse
osmosis membranes for desalination, these waters can be used for irrigation of crops.
KEYWORDS: Irrigation, Osmosis and Control.

11 INTRODUCAO

O projeto consiste no desenvolvimento de um protétipo de um sistema automatizado
de irrigacdo para a populacao que vive da agricultura familiar em pequenas areas rurais
em regides semiaridas do Brasil (Nordeste), com pouco volume de chuvas, e com recurso
hidrico inapropriado para o plantio (Agua salobra).

O protétipo atua na dessalinizacdo de aguas salobras provenientes de lencdis
freaticos contaminados por sais minerais oriundos do ciclo hidrolégico, muito frequentes
no semiarido do nordeste brasileiro, e para isso, € utilizado o método por osmose reversa'.

Segundo MOURA et al. (2008), esse método consiste na passagem de agua
pressurizada por uma membrana permeavel, que é responsavel pela retencao de particulas
sélidas e sais minerais presentes na agua, fazendo com que essa agua saia do processo
com qualidade para irrigacao de plantacées.

Além do processo de filtragem, a implementacdo de um sistema supervisorio é
fundamental para anélise do processo de irrigacdo e monitoramento da agua e do solo,
utilizando sensores, que sao responsaveis pelas medi¢cdes das grandezas fisicas/quimicas
e dos acionamentos eletroeletrénicos, além do envio de informagdes gerais do sistema.
E um diferencial no projeto a utilizacdo de dispositivos portateis (smartphones e tablets)
para o controle do sistema, pelo usuario, por um aplicativo especifico.

2 | MATERIAIS E METODOS

Para o projeto foi desenvolvido um sistema de filtragem e irrigacdo automatizado
utilizando um processo de dessalinizagao por osmose reversa (bomba d’agua + membrana
semipermeavel) e irrigacéo localizada por aspersao (mangueiras e valvulas).

Para o monitoramento das grandezas fisicas controladas pelo protétipo foram
utilizados sensores de temperatura, pH e umidade para solo. O sistema de controle e coleta
de dados é€ realizado pelo microcontrolador, para integracdo de sensores com modulo
sem fio, para transferéncia de dados para uma IHM2. A ideia é ter uma plataforma que
permite a conexao de objetos e sensores, a fim de interliga-los em sistemas controlados

1 Osmose Reversa: Processo de filtragem que consiste na passagem de agua pressurizada por uma membrana capaz de
reter residuos so6lidos, incluindo microrganismos.
2 IHM: Interface Homem Maquina e/ou Interface Humano Maquina
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a distancia.
2.1 Microcontrolador

Para o projeto do Irrigador Automéatico para uso rural foi utilizado um microcontrolador
modelo ATmega 2560, da fabricante Atmel/Microchip, instalado em um drive de periféricos
de entradas e saidas em um emplacamento do Arduino Mega.

A seguir, sdo apresentadas as principais caracteristicas do ATmega 2560 na Tabela

DEVICE |FLASH|EEPROM|RAM | GENERAL PURPOSE /O PINS | 16 BITS RESOLUTION PWM CHANNELS | SERIAL USART'S | ADC CHANNELS
ATmega2560|256kB| 4kB |8KB 86 12 4 16

Tabela 1 — Microcontrolador ATmega 2560
Fonte: Datasheet ATMEL, 2019.

A Figura 1 ilustra o modelo utilizado:

Figura 1 - Microcontrolador ATmega 2560
Fonte: Datasheet Atmel, 2019.

Disponivel em: <microchip.com/downloads/en/DeviceDoc/Atmel-2549-8-bit-AVR-Microcontroller-
ATmega640-1280-1281-2560-2561_Summary.pdf >. Acesso em 01/10/2019.

Para programacao na plataforma Arduino, o software Arduino IDE com linguagem de
programacao em C++ € utilizado no desenvolvimento do software aplicativo do protétipo.
Na Figura 2, encontra-se o hardware utilizado para o projeto:
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Figura 2 - Arduino Mega 2560
Fonte: Embarcados.com.br, 2019.
Disponivel em: <embarcados.com.br/arduino-mega-2560/>. Acesso em 01/10/2019.

2.2 Membrana de Osmose Reversa

Segundo Carvalho et al. (2001), os processos de separagdo por membranas
(PSM) sao empregados em uma vasta gama de aplicagcdes que vao desde a industria
de alimentos, médica, biolégica e farmacéutica, as membranas semipermeaveis sdo os
componentes base no desenvolvimento destas tecnologias, como no caso da osmose
reversa, que € um PSM empregado em larga escala pelo mundo na resolugcdo de
problemas nas areas de dessalinizac&o, no reuso e tratamento de 4guas. Com a evolucéo
tecnoldégica das membranas semipermeaveis foi possivel que elas surgissem como
alternativa para o combate a escassez de agua mundial, empregadas em larga escala
em industrias de dessalinizacdo, como no caso de Israel que conseguiu amenizar seu
problema de abastecimento a partir da implantacdo de uma usina dessalinizadora em
seu litoral localizada na regidao norte na cidade de Hadera (Israel), esta captura agua
do mar mediterraneo e tem capacidade de gerar por osmose reversa um total de 127
milhdes de metros cubicos por ano, quantidades esta tida como suficiente para atender
um sexto da populacgao total de Israel, este € um volume consideravelmente grande para
uma tecnologia que ainda esta se aprimorando devido a algumas limitacbes técnicas de
seu uso.

A construgdo das membranas utilizadas para o fim de osmose reversa envolve o
emprego de tecnologia de ponta, pois sdo construidas por peliculas de material muito
delgado, necessitando de uma industria especializada e bem paramentada para sua
execucao.

Como mencionado por Carvalho et al. (2001), as membranas comerciais de osmose
reversa sao construidas a partir de polimeros, tais como o acetato de celulose e a poliamida
aromatica hidrizada. Os poros da “pele” tém diametros que geralmente variam entre 0,5
e 10 nandmetros. Estes poros influenciam diretamente a rejeicdo e a permeabilidade da
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membrana uma vez que, quanto menor 0 poro maior sera a capacidade de retencédo dos
sais dissolvidos, em contrapartida a permeabilidade da membrana que é a capacidade de
solvente transpassa-la tera um decréscimo substancial em relagdo as de maior diametro
dos poros.

Assim a escolha da membrana tera impacto direto na projecao do volume util de
solvente (4gua) e na taxa de eliminacéo de sais dissolvidos a partir do soluto a ser tratado
através do processo de dessalinizacdo por osmose reversa. E valido citar ainda que,
existe uma classe de filtragem para as membranas, conforme é demonstrado na Tabela 2:

Caracteristica Membrana Porosidade Material retido

Microfiltracao 0,1um - 10uym Bactérias e sélidos suspensos
Porosa
Ultrafiltragéo 0,001ym - 0,05um Virus e coloides
Nanofiltragao 0,001ym lons bivalente, mo_le_culas organicas e
pesticidas
N3o Porosa fons, praticame_nte toda a matéria organica.
Poder de filtragem de 99% (Gases
Osmose reversa <0,001pym

dissolvidos como CO2 e O2 néao sao
removidos).

Tabela 2 — Sistemas de filtragem por membrana

Fonte: Muniz et al. (2015, p. 19) - Dessalinizador Portatil de Uso Residencial.

Existem dois tipos de membrana, as porosas e as nao porosas. Utilizaremos a
nao porosa, pois a membrana de osmose reversa se enquadra nessa categoria, além
desta membrana, a membrana de nanofiltracdo também é do tipo ndo poroso, ja as de
microfiltracéo e as de ultrafiltracdo s&o membranas do tipo porosa.

A apenas uma diferenca entre os tipos de membranas, enquanto as membranas
porosas possuem apenas o tecido e camada porosa, as membranas nao porosas também
possuem essas camadas, juntamente com um filme ndo-poroso, que auxilia na filtragem
de residuos menores.

Para obter uma filtragem eficaz, a 4gua deve passar pressurizada pela membrana de

osmose reversa. A bomba utilizada no prot6tipo € ilustrada pela Figura 3:

Figura 3 - Bomba pressurizadora para Osmose Reversa (100 GPD)
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Fonte: Loja Meu filtro, 2019.

Disponivel em: <lojameufiltro.com.br/ver-tudo/bombas/bomba-pressurizadora-p-osmose-reversa-100-gpd>. Acesso em
01/10/2019.

A Figura 4 demonstra o modelo da membrana de osmose reversa utilizada para o
projeto:

Figura 4 - Membrana de Osmose Reversa

Fonte: Canature, 2019.

Disponivel em: <canature-global.com/npd-series/r-86.html>. Acesso em 01/10/2019.

2323 Irrigacao

Os diferentes métodos e sistemas de irrigacéo séo subdivididos conforme a Tabela
3:

Métodos Sistemas
Superficie Sulcos e Inundagéo
Aspersao Convencional e Mecanizada (Piv6 e Carretel)
Localizada Gotejamento e Microaspersao
Subsuperficie Gotejamento Subterrédneo, Elevacao do Lencol Freatico e Mesas de Subirrigagéo

Tabela 3 - Métodos e Sistemas de Irrigacao

Fonte: Roberto Testezlaf (2017, p. 17), Irrigacdo: Métodos, Sistemas e Aplicag¢des.

No projeto foi utilizado o método de irrigacdo por aspersao, neste método, a agua
é distribuida na forma de gotas sobre a cultura e superficie do solo, imitando o efeito da

chuva. A formacéo das gotas é obtida pela passagem da agua pressurizada através de
orificios existentes em dispositivos mecanicos chamados aspersores ou sprays.

O sistema que € utilizado para o projeto é o convencional, ou seja, as estruturas sao
fixadas em determinada area para irrigacao, conforme na Figura 5.
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Figura 5 - Sistema de Irrigagcéo por aspersao convencional
Fonte: Aprenda Fécil Editora, 2019.

Disponivel em: <afe.com.br/artigos/como-funciona-o-sistema-de-irrigacao-por-aspersao-convencional>. Acesso em
01/10/2019.

2.4 Sensor de Temperatura

Os sensores de temperatura sdo dispositivos que ajudam a identificar o nivel de
aquecimento de um determinado equipamento ou processo com 0 objetivo de fazer com
que este permaneca em condi¢cdes adequadas para o seu funcionamento.

O sensor utilizado para o projeto foi 0 DS18B20, o componente demonstrado na
Figura 6 pode medir temperaturas entre -55 °C e 125 °C com uma precisdo de cerca de
0,5 °C na faixa de -10 °C e +85 °C, ideal para verificar as condi¢Ges climaticas do local
onde o Irrigador Automatico para Uso Rural for instalado.

\

Figura 6 - Sensor de Temperatura DS18B20
Fonte: Datasheet, 2019.

Disponivel em: <datasheets.maximintegrated.com/en/ds/DS18B20.pdf >. Acesso em 14/10/2019.

2.5 Sensor de pH

Dispositivo responsavel pela medicdo do pH (potencial hidrogeniénico) da agua
que é utilizada para irrigacéo. Para o projeto, é utilizado o modelo PH-4502C, conforme
ilustrado a seguir, na Figura 7.
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Figura 7 - Sensor PH-4502C
Fonte: Datasheet, 2019.

Disponivel em: <usinainfo.com.br/index.php?controller=attachment&id_attachment=553>. Acesso em 01/10/2019.

2.6 Sensor de Umidade para Solo

Componente responsavel em medir a umidade do solo, para o projeto, é utilizado
o modelo YL-69, ilustrado na Figura 8, dessa forma, teremos um controle preciso para

sabermos o tempo suficiente para realizar irrigacdo que ndo comprometa as plantacgées.

Figura 8 - Sensor de Umidade YL-69
Fonte: Datasheet, 2019.

Disponivel em: <hackeduca.com.br/fc-28-yl-38-yl-69-sensor-de-umidade-higrometro-sensor-de-solo/>. Acesso em
01/10/2019.

3 | INTERFACE HOMEM-MAQUINA (IHM)

A Interface Homem Maquina e/ou Humano Maquina é responsavel por demonstrar o
estado fisico que o equipamento se encontra para o seu operador, e também, possibilitar
gue 0 mesmo realize parametrizacdes de acordo com a sua necessidade.

No projeto, teremos a IHM local, que é composta por um LCD e por botbes de
comando, e a IHM via tablet, computador e/ou celular, dessa forma, o operador visualiza
os parametros fisicos do equipamento, e realiza acionamentos a distédncia. Para essas
funcdes utilizamos o aplicativo personalizavel Blynk, que faz o controle de hardware

remotamente, além de reportar dados dos sensores ao aplicativo.
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Com isso podemos ter uma base de dados, registrada ao longo do tempo, com
informacdes importantes como variagdes de temperatura, umidade do solo e pH da agua.
Pode-se visualizar na Figura 9 a IHM local do protétipo:

Figura 9 - IHM local

Fonte: Préprio autor, 2019.

Na Figura 10, podemos visualizar a IHM remota, que por aplicativo, pode ser
instalado em tablets e/ou smartphones.

ACIONAMENTOS GRAFICOS CONFIG

Figura 10 — Aplicacdo Remota
Fonte: Préprio autor, 2019
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4 | RESULTADOS

Os resultados obtidos durante as simula¢des e o funcionamento do protétipo estdo
descritos a segquir:

A agua salobra (com residuos sélidos de 0,005ppm até 0,3ppm), € bombeada da
fonte até o filtro, onde se encontra a membrana de Osmose Reversa. O conjunto bomba
+ filtro tem capacidade de filtrar até 100 GPD (galbes por dia), ou seja, 380 litros/dia,
aproximadamente.

A agua passa pela membrana de Osmose Reversa, eliminando até 99,1% dos sélidos
presentes na agua (sais minerais). Apos a filtragem, a agua deve estar com salinidade
igual ou abaixo dos 0,005ppm (equivalente a 0,5% do total liquido). O nivel de pH também
sofre alteragcbes devido aos sais encontrados na solucédo, devendo estar neutro ao fim
do processo de filtragem. Caso esteja acido ou alcalino, além do limite aceitavel para o
plantio, a agua devera ser tratada para evitar problemas de desenvolvimento das plantas.
Essa escala é ilustrada conforme a Figura 11:

1 2 3 4 5 6 7 8 9 10 11 12 13 14

Acndo Neutro Alcalmo

Figura 11 - Escala de pH da agua

Fonte: Acqua Nativa Monitoramento Ambiental, 2019.

Disponivel em: <acquanativa.com.br/aplicacoes/medidor-de-ph.htmli>. Acesso em 19/11/2019.

Os controles de temperatura (solo e ambiente), umidade (solo e ambiente), iluminacéo
e analise de pH tém seus parametros definidos pelo usuario de acordo com o tipo de
cultivo escolhido. Os alarmes/acionamentos sdo configurados conforme as caracteristicas
do plantio, alterando os valores para acionar ou desligar as cargas de acordo com limites
estabelecidos no app de controle (Blynk).

No controle de temperatura, se determinada planta necessita de uma temperatura
entre 22°C e 24°C, o sistema permanecera com as cargas de aquecimento e resfriamento
desligadas (climatizacdo) caso as condi¢cdes estejam favoraveis. Caso a temperatura
ultrapasse o limite maximo, a carga de resfriamento serd acionada automaticamente

(coolers) e desligadas assim que o limite retorne ao normal. O mesmo ocorre caso a
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temperatura caia para além do limite minimo, quando o sistema de aquecimento sera
ativado (lampada para simular uma resisténcia).

O sistema de irrigacdo é parametrizado pelo usuéario de acordo com a técnica
necessaria. Algumas plantas necessitam de mais agua no processo inicial (gemas),
outras utilizam mais agua no desenvolvimento das raizes e outras para o desenvolvimento
externo, até a maturagdo da planta. Com isso podemos estabelecer parametros de
periodo e vazao, ou ativar o controle de acordo com os limites estabelecidos na leitura
dos sensores de umidade.

Na Figura 12, encontra-se o prot6tipo finalizado:

Figura 12 — Protétipo

Fonte: Préprio autor, 2019.

O fluxograma do processo esta exposto na Figura 13.
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Figura 13 — Fluxograma do processo

Fonte: Préprio autor. 2019.

Os rejeitos salinos provenientes do processo de filtragem de osmose reversa

sao prejudiciais ao solo, portanto ndo podem ser descartados sem controle. Algumas

alternativas para a reutilizag&o desses rejeitos sdo: Piscilutura e Erva-sal ou palma.

A Piscicultura compreende na criacéo de peixes em agua salobra. Muito utilizada em

viveiros de tilapias, robalos e camardes, a agua salobra simula o ambiente de estuario, onde

vivem muitas espécies de peixes e crustaceos. Peixes de estuario possuem alta resisténcia

ao sal, podendo viver em ambiente de agua doce e salgada, como desembocaduras de

rios para o mar.
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A Erva-sal ou Palma sédo plantas que necessitam de sal para ter um melhor

desenvolvimento. Muitocomuns no semiarido. Poucas plantas possuem essa caracteristica,

e sao uteis na alimentacao do gado. No caso da Palma, sdo também étimas reservas de

agua.

51 CONCLUSAO

O prototipo apresenta um sistema eficiente de Agricultura Controlada. Na Tabela 4

pode ser observado as vantagens em relacao a agricultura tradicional:

Vantagens na aplicacéo da Agricultura Controlada

Recursos

Otimizagéo do uso de agua, energia e espago no sistema de
irrigacao automatizado.

Dados

Coleta e armazenamento de dados, Uteis na criacdo de relatorios
e melhorias dos processos.

Saude do plantio

Eficiéncia no combate de doencas e pragas.

Controle do ambiente

Controles de temperatura do ar, umidade e PH da 4gua e do solo.

Eficiéncia

Maximizacdo e aumento na produtividade de alimentos.

Produto

Produtos mais nutritivos e de melhor qualidade.

Tabela 4 — Vantagens da agricultura controlada frente a agricultura tradicional.

Fonte: Elaborada pelos autores com base em artigos da Embrapa, 2019.

Disponivel em: <embrapa.br/busca-de-publicacoes/-/publicacao/27045/recomendacoes-tecnicas-sobre-sistemas-de-

controle-automaticos-para-agricultura-irrigadar>.

O protétipo desenvolvido também é capaz de realizar a retirada de agua salobra

de pocos inativos e transformar em agua potavel, filtrando aproximadamente 99% dos

residuos solidos, sendo o método mais eficiente de filtragem. Visando a produgéo do projeto

para pequenos e médios agricultores do semiarido, com uma estrutura de controle mais

robusta, é possivel aumentar a produgcdo de alimentos e contribuir no desenvolvimento

das comunidades com acesso reduzido a condi¢gdes basicas de saude e alimentacéo.
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RESUMO: Este trabalho traz uma sintese das
principais caracteristicas da nova plataforma
computacional — Painel de Bordo em uso
no Centro de Operacdo - COD da Cemig-D
desde 2016, destacando-se os beneficios da
sua utilizacdo na operacdo em tempo real do
sistema elétrico de poténcia. O Painel de Bordo
traz ineditismo ao COD ao disponibilizar novas
informagdes e dados do sistema elétrico em uma
unica plataforma coorporativa, possibilitando
analises e decisbes antes inviaveis com o0s
procedimentos tradicionais suportados, na sua
maioria, em dados da ferramenta de superviséo
e controle SCADA, principalmente em situacdes
de contingéncias e desligamentos de elementos
do sistema elétrico.

PALAVRAS-CHAVE: Sistema de Distribuicéo,
Operacéao
Georreferenciada Integrada, Painel de Bordo,

em Tempo Real, Plataforma

Consciéncia Situacional

DASHBOARD PANEL - A PIONEERING
COMPUTACIONAL PLATFORM IN USE IN
CEMIG'S NEW OPERATION CENTER

ABSTRACT: This works presents a summary
aboutthe mainfeatures ofthe new computacional
tool Dashboard Panel in use at Cemig-D’s
Operation Center - COD since 2016, emphasize
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the advantage from its application in Real Time Operation of Eletrical Power System. The
Dashboard Panel brings newness to COD while it provides in a single corporate platform,
eletrical system new information and data, enabling analisys and decisions, before impratical
by tradicional procedures mostly based on SCADA - Supervisory Control and Data Acquisition,
mainly in occurrence of the eletrical system and/or in breakdown of eletrical system elements.
KEYWORDS: Distribution System, Real Time Operation, Integrated Georeferenced platform,
DashBoard Panel,Situational Awareness

11 INTRODUCAO

Com os novos contratos de Concessao do Servigo Publico de Distribuicdo de Energia
Elétrica no Brasil que passaram a vigor a partir de 2015, manter um alto patamar de
qualidade do fornecimento com custos eficientes se tornou ainda mais relevante para a
sustentabilidade do Negd6cio Distribuicdo nas Empresas. A ANEEL pode abrir processo
administrativo com possibilidade de caducidade da concessao (1) se forem violados os
indicadores de qualidade do servigo, DEC e FEC' em determinadas circunstancias. Neste
novo cenario, a area de operacdo da Cemig vem aprimorando seus procedimentos e
ferramentas, principalmente a partir de 2010 com a unificacdo dos 7 (sete) Centros de
Operacéo - COD regionais em um unico COD em Belo Horizonte, e o Painel de Bordo
€ uma destas ferramentas. Caracteriza-se como uma plataforma computacional, cujo
diferencial esta na disponibilizacdo de informac6es e dados inéditos para o tempo real,
tanto no tipo quanto na forma, com dados georreferenciados integrados e sobrepostos ao
sistema elétrico de poténcia - SEP que, somada as tradicionais técnicas de monitoramento
e controle via sistema SCADA? e outras ferramentas de apoio, esta contribuindo com
melhorias na chamada consciéncia situacional dos operadores (2) (grau de coinciéncia
sobre os aspectoss influenciadores da operagao do SEP), permitindo que estes consigam
tomar decisbes e acdes de tempo real com mais velocidade e assertividade.

O Painel de Bordo aplica-se ao que se chama de Sistema Elétrico de Alta Tenséo
da (Sitema AT), que compreende cerca de 17 mil km de Linhas de Distribuicdo — LD e
400 subestacoes — SE, responsaveis pelo suprimento da area de concessao no estado de
Minas Gerais de 567 mil km2 com 8,5 milhdes de clientes.

O texto esta organizado em 5 Tépicos. Neste Capitulo 1 tem-se a contextualizacao
geral, no Capitulo 2 estdo os motivadores do desenvolvimento, no Capitulo 3 as
caracteristicas, funcionalidades e os beneficios do uso do Painel de Bordo na operagcéao
em tempo real. No Capitulo 4 estdo mostrados dois casos reais de utilizacéo e finalmente

o Capitulo 5 com as conclusdes e descricdo dos aperfeicoamentos em desenvolvimento.

1 FEC (frequéncia media de interrupg¢éo do fornecimento por consumidor) e DEC (tempo médio da interrupgéo por consu-
midor)
2 SCADA - Sistema de Superviséo e Controle Remoto
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2| MOTIVADORES

Os motivadores para a construcdo do Painel de Bordo originaram-se dos desafios
inerentes de um sistema elétrico de grande porte, capilarizado, extenso e heterogéneo
nas suas caracteristicas técnicas, além da caréncia de uma ferramenta que produzisse e
integrasse informacgdes e sinais afetos a operagcdo em tempo real, além dos tradicionais
dados/grandezas elétricas que séo disponibilizadas via sistema SCADA.

2.1 Operacao em Tempo Real - Influenciadores

A Figura 1 mostra um desenho ilustrativo resumido dos grupos de fatores em torno
do sistema elétrico que interferem na qualidade da operacdao em tempo real, destacando

onde Painel de Bordo traz a sua contribuicdo ao COD.

- Interrupgdes— Causas Externas i Interrupcdes — Causas Internas |

FIGURA 1 — Fatores Influenciadores - Operacao em Tempo Real do SEP

2.2 Caracteristicas do Sistema Elétrico

As particularides do Sistema AT Cemig-D estdo mostradas junto com o Sistema
de Transmissdo da area Minas na intencdo de facilitar o entendimento dos desafios
especificos do COD, a comecar pelas respectivas Topologias mostradas nos mapas

elétricos da Figura 2.
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Sistema AT Cemig-D (3) Sistema de Transmisséao - MG (4)

FIGURA 2 — Sistema Elétrico AT e de Sistema de Transmissao

O Sistema de Distribuicdo AT tem naturalmente menos interligagcbes do que o
Sistema de Transmissao, ainda com eixos radiais e extensao simular a malha de 345 kV
do Sistema Interligado Nacional — SIN (5). Os niveis de tensao tipicos de 34,5 kV até
138 kV possuem confiabilidade inferior, sendo mais vulneravel a fatores externos que
impactam seu desempenho. Outra caracteristica sdo as distancias envolvidas, ja que
o sistema AT atende os exitremos da area de concessao, com raio médio de 500km a
600km, o que reflete complexidades de acionamentos e deslocamentos.

ATabela 1 resume as diferentes caracteristicas dos Sistemas Elétricos e os respectivos
desafios do COD na operacdo em tempo real, constituindo-se parte dos motivadores para
criacdo do Painel de Bordo em Moédulos Multiplos apresentados no Capitulo 3.

Caracteristicas Transmissao Distribuicao Limitacdes/Desafios no COD

Topologia Anel Radial e Anel Restricao de transferéncias de
carga

Interligages (N-1) Maioria (N-1) Parcial Menores flexibilidades operativas
Exposicao a Falhas Menor Maior Maior n° de falhas
Capilaridade Menor Maior Maior Area de Exposigao
Operadores nas SE Maioria Sem Limitacbes de manobras remotas
Distancias Equipe x Instalacdes Menor Maior Maior tempo de deslocamentos
Acessos as Instalagbes Urbano/Rural Muito Rural Com acessos complexos
Disponibilidade de Comunicacéo Maior Menor Maior dificuldade em &reas
distantes

Nivel de Telecontrole Reduntante Parcial Ha perdas de telecontrole
Oscilografias Remotas Maioria Parcial Maior tempo de anélises de faltas
Indicador Regulatério ParcelaVariavel | cliente x tempo Qualidade medida 24hs por dia

TABELA 1 — Caracteristicas do SEP e Desafios COD na Operagdao em Tempo Real
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2.3 Ferramentas Tradicionais - Limitacoes

As ferramentas de supervisao e controle elétrico via sistema SCADA naturalmente
concentram-se nas variaveis elétricas, alarmes e protecdes gerados, ficando o operador
um tanto “cego” quanto aos outros fatores (externos e internos) que interferem no
desempenho do SEP e nas decisGes da operacdo do tempo real. Um resumo destas
limitacOes estd mostrado na Tabela 2.

Ferramentas Isoladas | Informacéao Disponibilizada Limitacdo no COD
Fator Interno - Sistema | Grandezas Elétricas Pontuais, Limitado ao telecontrole e telesuperviséo
SCADA Alarmes e Comandos Sem visao grafica dos Fatores Externos e
Internos (apresentados no capitulo 3)
Fator Interno - Desenhos isolados de SE e LD | Sem georreferenciamento
Diagramas Elétricos Sem Integracao com outros Fatores
Fator Interno - Clientes | Tabela estatica de Clientes Sem gréficos de visualizagéo
Interrompidos Interrompidos Sem visao temporal por regido
Sem Comparagédo com limites regulatorios
Fator Externo - Sites Nuvens e descargas Despadronizacéo
de Meteorologia atmosféricas Acesso por Iniciativa Indidivual

Sem Integragdo com Sistema Elétrico

TABELA 2 — Ferramentas e Limitagcbes

31 0S BENEFICIOS DO PAINEL DE BORDO PARA A OPERACAO DO SEP

Este item descreve quais foram os requisitos basicos para constru¢cdo dos Mddulos
Funcionais do Painel de Bordo, as caracteristicas e as forma de aplicacao e respectivos

beneficios para as agdes em tempo real no Centro de Operacao
3.1 Requisitos e Caracteristicas de TI

Os requisitos definidos com a area de Tl da Cemig, responsavel pela construcao
da plataforma, foram fundamentais para permitir que as funcionalidades do Painel de
Bordo estivessem coerentes com as necessidades e dificuldades praticas do dia a dia dos
operadores do COD, possibilitando garantir os seguintes ganhos observados

a. Interface grafica de facil acesso;
b. Para uso simultdneo de multiplos usuarios;

c. Com multiplas camadas de informacdes georreferenciadas, integradas e sobre-
postas ao sistema elétrico;

d. Flexivel para insercao de novos modulos funcionaiis e disponibilidade 24hs
O ponto de partida foi uma ferramenta interna Cemig chamada Geogoo, desenvolvida
por uma area especifica de manutencdo, que se tornou disponivel em 2014, e que fazia
0 registro e visualizacdo de descargas atmosféricas detectadas pelo SLT — Sistema de

Engenharia Elétrica e de Computagao Atividades Relacionadas com o Setor Cientifico e Tecnolégico Capitulo 5




Localizacdo de Tempestades sobreposta ao sistema elétrico.

O Painel de Bordo evoluiu para uma Infraestrutura Corporativa de Dados Espaciais
(IDE) implantada na Cemig em 2015 para reorganizar 0 armazenamento, 0 acesso e
a padronizacédo do acervo de informagdes geoespaciais da empresa. A IDE & um
conjunto integrado de tecnologias, politicas e procedimentos que possibilita a geracao, o
armazenamento e compartilhamento de informag¢des geoespaciais interna ou externa, no
ambito da empresa.

Engloba um grande volume de imagens de satélites de alta, média e baixa
resolucao, utilizando o formato de webservices geograficos dos tipos WFS, WMS, WMTS,
e outras, todas seguindo o padrdo internacional OGC (Open GeoSpatial Consortium),
uma organizacao voluntéria internacional voltada para a definicdo dos padrbes para uso
e disseminagcao de informacdes geoespaciais. A Integracdo dos Mddulos do Painel de
Bordo se da de forma automatica e agendada através de Fluxos na ferramenta de ETL?
Geografico FME*“.

3.2 Beneficios

Mesclados com as habilidades e experiéncias dos operadores, os beneficios do
Painel de Bordo para o COD tem se dado nas seguintes situagcoes de tempo real:

a. Condicado Normal: Evitar e/ou minimizar o numero de interrup¢des (FEC), com
acoOes preventivas;

b. Contingéncias: Reduzir o tempo de religamento para o maior numero de clientes
(DEC), com acgdes proativas;

c. Otimizar e reduzir custos de equipes, no campo e no préprio COD (R$).

Destacam-se os ganhos de proatividade e fluxo de interacdo do COD com as equipes
e campo, antes limitado aos dados do SCADA e de descargas atmosféricas. Ressalta-
se que o Painel de Bordo tem sido utilizada por outras areas da empresa com relagao
direta com o sistema elétrico, por exemplo, planejamento, manutencéo, automacao. Os
Médulos dos Fatores Externos e Internos ao sistema elétrico e respectivos beneficios
proporcionados, estdo apresentados na Tabela 3, para Condicdo Normal e Contingéncia
do Sistema Elétrico.

3 ELT em inglés, Extraction, Transformation e Load. Refere as etapas pelas quais os dados passam antes de prontos para
uso
4 FME em inglés, Feture Manupulator Engine. Plataforma de processsamente e manipulacdo de dados geoespaciais
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Moédulo Fatores Externos

Condicao Normal

Contingéncia

1 -Alertas Meteorolégico

2 - Radar Meteorol6gico

3- Satélite Meteorolégico

4 -Descargas Atmosféricas
5- Queimadas

6 -Imagen de Satélite — Solo/
Vegetacao

7- Cidades/Estradas

8 -Divis6es Regionais

a) Aumentar a previsibilidade de riscos
de interrupgéo por estes fatores

b) Antecipar configuracdes operativas
para melhorar a seguranca

c) Otimizar preventivamente postos de
operacéo do COD

d) Antecipar e/ou prorrogar operadores
do COD

e) Alertar e/ou acionar
preventivamente equipes de campo
para eliminar riscos iminentes

f) Melhorar a assertividade do
quantitativo de sobreaviso

g) Realizar ajustes na execucgao de
intervencao programada

h) Melhorar a indicacdo em inspecdes
de falhas transitérias

i) Mais informagbes auxiliando

a interpretacao dos eventos no
SCADA

i) Maior assertividade na suspeita
de falhas e realizacdo de novos
testes

k) Melhor acerto na indicacao de
possiveis locais de falta

[) Melhor orientag&o para as
equipes de campo sobre o tipo
provavel de falha

m) Melhor visdo espacial de
acessos e relevo para orientacao
das equipes de campo em
inspecdes

n) Melhor histérico para analise de
pbs-operacao

Médulo Fatores Internos

Condicao Normal

Contingéncia

9-SEelD
10 - SE Mébveis
11- Estruturas de LD

12 — Alimentadores de rede
de média tensdo - MT

13- Bases de Equipe de SE
elD

14- Veiculos de Equipe de SE
e LD em servico

15- Veiculos de Equipe de
Rede MT em servico

0) Melhor visao espacial do SEP e
posicionamento relativo das equipes
de campo

p) Melhor visdo das bases fixas das
equipes, agilizando acionamentos

q) Melhor visualizagéo das equipes em
servico, agilizando acionamentos

r) Melhor visdo espacial do SEP
para interpretacdo de ocorréncias
s) Mais assertividade em novos
testes remotos

t) Visualizagéo de imagem de
estruturas de LD permitindo melhor
avaliagao de falhas e disparo de
inspecdes

u) Otimizagcéo de acionamentos das
equipes mais proximas as falhas

v) Acionamento mais agil para
disparar o uso de SE moveis

w) Visualizagédo do deslocamento
de equipes em atendimento

TABELA 3 — Beneficios do Painel de Bordo para o COD na Operagédo em Tempo Real

3.3 Modulos Funcionais

Este item apresenta o conteudo das informacdes geradas pelos Mddulos Funcionais,

qgue podem ser visualizados de forma simultanea ou nao, e como séo obtidos os beneficios

a partir da sua utilizagao pelo COD.

a. Visao Geral e Modulos de Acesso

A Figura 3 mostra a Tela Incial do Painel de Bordo com o sistema elétrico AT

georrferenciado, e ao lado direito a imagem ampliada da janela de acesso aos Mddulos.
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FIGURA 3 — Tela Inicial do Painel de Bordo e Acesso aos Modulos Funcionais

O Sistema Elétrico AT mostrado é georreferenciado, com as SE (quadrados) e as LD
(linhas com as cores indicando niveis de tensao). No canto inferior esquerdo do mapa, a
imagem de fundo pode ser alternada para visdo de satélite, permitindo conhecer relevo,
vegetacao, topografia, etc..Na janela dos Mddulos, do primeiro ao nono estdo os Fatores
Extrernos e na sequéncia os Internos. A intensidade da visualizagdo dos Médulos é
ajustavel pelo icone ao lado.

b. Médulo de Fatores Externos — Dados Meteorolégicos e Queimadas

A Figura 4 a esquerda mostra o modulo do Radar Meteorologico (circulo na regiao
central de MG), do Satélite Meteoroldégico (manchas avermelhadas), de Descargas
Atmosféricas (pontos coloridos) e dos Alertas Meteoroldgicos (areas em azul) sobrepostos
ao sistema elétrico. A imagem a direita mostra o Modulo do histérico de Descargas
Atmosférias mais utilizada na pos-operacao e na gestdao da manutencgao para consulta de
dias ou meses anteriores.
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Palnel da Altn Tenshio

Longitude:-50 2534
s Intensidade:-85k2
Data Hora: 30042019 18.0253

Descargas Atmosféricas, Satélite Meteorologico Descargas Atmosféricas — Consulta

e Alertas historica
FIGURA 4: Médulo de Fatores Externos - Eventos Meteorologicos

As legendas ficam disponiveis do lado direito do mapa elétrico. Para as descargas,
quanto mais “quente” a cor do ponto, mais recente € a incidéncia, que sdo gravadas em
intervalos de 15 minutos (janela de até 120 min), mostrando intensidade (kA), local, dia
e hora. Para as nuvens, quanto mais “quente” a cor, maior a intensidade da formacéo, e
para os alertas com janela de até 7 dias, quanto mais “quente” a cor, maior a probabilidade

desta previsao acontecer.
Ainda para os fatores externos, a Figura 5 mostra a informagcdo de queimadas

(simbolos coloridos de fogo no mapa).

» // 4
a 5 ~—
& 5\ j oj-f(’:‘ Fiﬂl’l]s
o
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4 » » \ 3\> # Anlise de Queimadas
sl . ¥ s
j Gl Horas/Buffer
2 Hora (s)
2000 Metro (s)
3 Andlisar
4 Raios

¥ |inhas de Distribuicio
2 Pessoas Autorizadas

A carros - AT

FIGURA 5: Médulo de Fator Externo - Queimadas

Os focos de queimadas podem ser vistos no intervalo de 24hs discriminados a cada
3 horas. Quanto mais “quente” a cor, mas recente € o evento. O COD normalmente deixa
visivel as queimadas das ultimas 3 horas € no maximo a 2.000 metros distantes do sistema
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elétrico, como indicado na imagem da direita da Figura 5.

Conforme a Tabela 3, com as informacgdes dos Fatores Externos em tempo real, o

COD tem conseguido atuar com mais assertividade, tanto preventivamente para melhor

se preparar no caso de interrupgdes e para eliminar/reduzir riscos de interrupgdo quanto

em contingéncias, utilizando-os para reduzir o tempo e custos de reestabelecimento.

c. Fatores Internos — Sistema Elétrico, Bases Operativas e Veiculos

Na Figura 6 estdo mostrados sobrepostos ao sistema elétrico (SE e LD), em sentido ho-
rario, 0 modulo de SE moveis, de estruturas de LD, de alimentadores de rede, de bases

operativas e de veiculos das equipes em tempo real.
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FIGURA 6: Médulo de Fatores Internos — Sistema Elétrico, Veiculos e Bases Operativas
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Omobdulode SE Mobveis € que permite ao COD visualizar alocalizagéo, caracteristicase
disponibilidade destas instalacdes para acionamentos emergenciais com mais velocidade.
O mébdulo de estruturas de LD é o que possibilita identificar remotamente as caracteristicas
das estruturas e fotos (madeira, concreto, metalica). O modulo de alimentadores é o que
permite visualizar a rede e as possiveis interferéncias com LD e transferéncias de carga
entre SE no caso de contingéncias. O modulo de Bases Operativas é o que possibilita ao
COD visualizar quais os tipos e local das equipes e 0 médulo de Veiculos em Servico é o
que permite visualizar em tempo real a posicdo e os deslocamento dos tipos de veiculos
e encontrar aquele mais proximo em servigco para o atendimento emergencial.

Conforme citado na Tabela 3, com as informacdes dos Fatores Internos em tempo real,
o COD consegue tomar novas a¢cées com mais velocidade e assertividade, principalmente
nas situacées de contingéncia. Por exemplo, agilizar decisbes de emergéncia, fazer
testes adicionais com segurancga, melhorar a escolha dos acionamentos, a indicacao dos
provaveis tipos e pontos de falta, reduzindo tempo e custos de reestabelecimentos.

d. Médulo - Clientes Desligados e Controle do Montante de Uso do Sistema de
Transmissao - MUST
A Figura 7 mostra a esquerda o Moédulo de Gréafico Temporal de Cliente Interrompido

e a direita o Mo6dulo de Controle do MUST em tempo real.
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FIGURA 7: Médulo de Qualidade do Fornecimento e MUST

Alinhareta vermelha € o limite regulatério diario do DEC e a linha azul é a visualizagdo
temporal 24hs dos clientes interrompidos. Imeditamente ap6s um desligamento de uma
SE ou LD, o COD consegue perceber o impacto na qualidade do fornecimento através
dos picos observados no grafico, servindo de base para avaliar o grau de urgéncia das
acOes de reestabelecimento. No painel do MUST, cada linha € um ponto de Conexao
com a Rede Basica, facilitando a superviséo geral do MUST, permitindo a¢des rapidas de




controle para evitar violacdes regulatorias (6).

3.4 Painel de Bordo na Sala de Controle do COD

A Figura 8 é uma foto da sala de controle do COD e ilustra a disposicdo do Painel
de Bordo.

Painel de B w«Painel de Bordo

FIGURA 8 — Painel de Bordo no VideoWall do COD

A localizacédo central no telao (videowall) tem trazido ganhos para uniformizar a
atencéo dos operadores no sentido de dar abrangéncia e padronizagdo sobre o grau de
riscos ao sistema elétrico relativos aos Fatores Externos, além de estimular e facilitar o
apoio mutuo entre postos de operagao, produzindo decisdes mais compartilhadas.

41 RESULTADOS - USO DO PAINEL DE BORDO EM CONTINGENCIAS

Este topico apresenta duas situagdes reais de aplicacdo do Painel de Bordo pelo
COD mostradas na Figura 9, sendo que a da esquerda ilustra a contingéncia em uma LD

e a da direita em uma SE.

TI e

FIGURA 9 — Casos Reais de Aplicacao do Painel de Bordo em Contingéncias.
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A LD em contingéncia foi a LD radial 69 kV Claudio 2 — Carmépolis, localizada
no oeste do Estado, responsavel pelo suprimento de cerca de 50 mil pessoas. Possui
as caracteristicas de Distribuicdo mostrados na Tabela 1, dentre elas, a auséncia de
operadores nas SE adjascentes, acessos rurais complexos, sem oscilografias remotas
e telecontrole parcial. Através do SCADA, o COD visualizou os testes de religamento
automatico e as protecdes operadas. Sem o Painel de Bordo, a acdo seguinte do COD
era acionar via telefone as equipes para manobras e inspec¢des locais, e aguardar contato
telefénico do campo, sem mais informacgdes e acdes proativas. Com o Painel de Bordo,
o operador do COD, neste caso, ampliou 0 seu campo de atuacdo com agdes adicionais
proativas, parte supracitadas na Tabela 3:

- Vegetacdo e relevo proximos: constatado morro e area de mata: hipétese de causa
arvore;

- Ponto de falta indicado pelo relé: observado pelo Painel a presenca de plantagcéo
de eucalipto;

- Tipo de Estuturas: verificou-se que era estrutura metalica robusta;

- Meteorologia e Queimadas: constatou-se que havia descargas atmosféricas, mas
longe da LD e sem queimadas;

- Realizagdo de novos testes: baseado nas informacgdes, ndo foram feitos novos
testes remotos pelo COD;

- Transferéncias de carga: foi observado pela rede MT que havia poucos pontos de
interligacdo com outras SE;

- Limite regularério de cliente interrompido: pode-se ver de imediato a violacdo do
limite diario e a evolugao temporal,;

- Base Operativa: rapidamente o COD consultou qual base operativa e tipos de
equipes estariam mais préxima;

- Equipes acionadas: foi possivel visualizar e acionar as equipes de SE e LD em
servico e mais proximas;

- Interacdo com o campo: todas essas informag¢des foram compartilhadas com as
equipes acionadas;

- Deslocamento das equipes: foi possivel acompanhar os deslocamentos e estimar o
tempo de chegada no local, sem necessidade de novas ligagées telefdnicas que pudessem
atrapalhar as equipes de campo e o préprio COD.

A equipe de LD foi para o local mais preparada com as informacdes prévias. Chegou
ao local, confirmou arvore de grande porte fora da faixa de servidao sobre a LD, a retirou,
e 0 COD reestabeleceu o sistema elétrico.

Nova caso da SE, a contingéncia foi na SE Frutal, localizada no Tridngulo Mineiro,
responsavel pelo suprimento de quase 100 mil pessoas. Como no caso anterior, possui
caracteristicas de Distribuicdo mostrados na Tabela 1, dentre elas, ser radial, sem
operadores nas SE, acessos rurais complexos, sem sinal de telefonia em alguns pontos,
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sem oscilografias remotas e telecontrole parcial. Através do SCADA, o operador do
COD visualizou as protecdes operadas, fez as manobras e testes iniciais, sendo nao
satisfatorios. Sem o Painel de Bordo, a agéo seguinte do operador era acionar via telefone
a equipe de SE para manobras e inspecdes locais, e aguardar contato telefébnico, sem
mais informacgdes. Com o Painel de Bordo, o operador do COD, neste caso, ampliou seu
campo de atuacdo com acdes adicionais proativas, parte supracitadas na Tabela 3:

- Meteorologia e queimadas: constatou-se que havia muitas descargas atmosféricas
sobre a SE, sem queimadas;

- Realizacdo de novos testes: baseado nas informacdes, foram feitos novos testes
remotos pelo COD;

- Transferéncias de carga: foi observado pelarede MT que havia pontos de interligacao
com outras SE;

- Limite reguléarorio de cliente interrompido: pode-se ver que o limite diario foi violado
no momento;

- Equipes acionadas: foi possivel visualizar e acionar as equipes de rede MT e de SE
disponiveis e mais proximas;

- Interacdo com o campo: todas essas informacg¢des foram compartilhadas com as
equipes acionadas;

- Deslocamento das equipes: foi possivel acompanhar os deslocamentos e estimar
o tempo de chegada no local, o que antes ndo se conseguia, principalmente nos trechos
sem sinal de telefonia;

- SE Mobvel: o COD verificou de imediato que existia uma SE Mbvel disponivel a 95
km de distancia, o que agilizaria a decisdo sobre este recurso, caso necessario. Antes,
gastava-se bom tempo consultando a area de manutencéo.

A equipe de rede MT chegou na SE Frutal antes da equipe de SE, fez as primeiras
inspecdes e verificou a suspeita de isolador danificado. A equipe de SE que estava
mais preparada com as informacgdes prévias, chegou em seguida, confirmou isolador
do barramento de 13,8 kV danificado, fez os reparos e o COD reestabeleceu o sistema
elétrico. Em ambos os casos, foi possivel um decréscimo préximo de 30% no tempo
de reestabelecimento e uma redugao que pode ter atingido 20% nos custos de equipes
e de deslocamentos. Na contingéncia da LD, as distancias de deslocamento foram de
45km, e sem o Painel de Bordo poderiam ter chegado a 80km. Na contingéncia da SE,
a informacéo antecipada de suspeita de descarga atmosférica fez a equipe passar pela
base operativa e preparar a logistica de material, dentre estes, isoladores reservas.

51 CONCLUSAO

Este trabalho apresentou uma sintese da nova plataforma computacional Painel de
Bordo, em uso no Centro de Operac¢ao da Cemig-D desde 2016, que vem trazendo ganhos
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na gestao de informacdes afetas ao tempo real e, consequentemente, na assertividade
das acOes dos operadores.

Os motivadores foram as préprias caracteristicas do sistema elétrico, de grande
porte e heterogéneo, com complexidade de operacéo remota e no campo, associadas a
constatacédo de que a supervisao e telecontrole do sistema elétrico via SCADA pelo COD
precisava ser complementada com a visualizagao de outros fatores afetos a operagao em
tempo real, 0 que passou a ser possivel com o Painel de Bordo.

A construcéao da ferramenta pela equipe prépria da Tl da Cemig a partir dos requisitos
dos operadores do Centro de Operacéo - COD foi fundamental para garantir agilidade de
desenvolvimento, praticidade no uso e flexibilidade para aplicagcdo de novos modulos.

Os beneficios para a operacdao em tempo real sdo observados em condicdo normal
e, principalmente, em situagdes de contingéncias, ao disponibilizar o acesso imediato de
informacdes de outros fatores além dos dados do SCADA, e que interferem nas analises
e decisdes do COD, de forma georreferenciada e sobreposta ao sistema elétrico. Os
dois casos praticos de aplicacdo descritos sinalizaram reducéo de 30% e de 20% nos
tempos e nos custos de reestabelecimentos, respectivamente, quando o COD utilizou
dados adicionais do Painel de Bordo nas decisodes.

Como trabalhos futuros, citam-se os novos moédulos em fase de estudos e/ou
construcao no Painel de Bordo, dentre eles o Mddulo de Geradores, Modulo de Estruturas
Emergenciais Disponiveis, Médulo de Imagens de Video de Subesta¢des, Modulo
de Limites de Capacidade das Instalagdes e Instru¢ées Operativas e o Modulo das
Interveng¢des Programadas em Andamento, todos para aumentar o dominio da consciéncia
das condicdes operativas e dos fatores que afetam as decisbes em tempo real no Centro
de Operacéo.
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RESUMO: Este artigo aborda os principais
usos da tecnologia 5G, em como suas
consequéncias nos sistemas verticais e em
especifico, na automacado industrial. Também
estabelece relacbes entre indicadores de
desempenho chave em diversos cenarios com

0 uso de outras tecnologias de comunicacao
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ja existentes, como redes cabeadas e LTE.
Sao observadas vantagens significativas nos
diversos cenarios mostrados principalmente
devido a nova topologia distribuida da rede 5G.
PALAVRAS-CHAVE: 5G, Automacao,
Indicadores de Desempenho Chave, Sistemas
Verticais, Topologia Distribuida.

PARADIGMS OF THE 5G TECHNOLOGIES IN
THE AUTOMATION OF VERTICAL SYSTEMS
IN INDUSTRY 4.0

ABSTRACT: This article approaches the
main uses of the 5G technology as well as its
consequences in the vertical systems and, more
specifically, in the industrial automation. It also
establishes relations among key performance
indicators in several scenarios with other
technologies currently in use such as cabled
networks and LTE. Significant advantages are
experienced in many exposed scenarios, mainly
owing to the new distributed 5G network’s
topology.

KEYWORDS: 5G, Automation, Distributed
Topology, Key Performance Indicator, Vertical

Systems.
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11 INTRODUCAO

A 5% Geracao (5G) de comunicag¢des moéveis tem um importante papel na automacao
de sistemas verticais, por suas caracteristicas intrinsecas, como o suporte de aplicacées
de Internet das Coisas (em inglés, Internet of Things - |0T) e comunicacédo M2M (Machine-
to-Machine, em portugués, Maquina a Maquina), além da, baixissima laténcia, economia
de energia, escalabilidade, alta QoS (Quality of Service, em portugués, Qualidade de
Servico) e altas taxas de dados, podendo ser o marco e o responsavel, de fato, pela
denominada 4 Revolucdo Industrial (ou Industria 4.0) (5G Americas, 2018), como
apresentado na FIGURA 1.

Figura 1: Industria 4.0.

Apesar de oferecer potenciais beneficios, como a auséncia de cabeamentos e a
reducdo de custos, além da, melhor gestao fabril e de recursos, ha notavel resisténcia
na adocéo das diversas tecnologias de comunicacdo sem fio na automacéo industrial,
resisténcia maior do que a encontrada na aceitacdo das aplica¢des voltadas ao consumo
direto do consumidor. A principal razdo € a falta de confiabilidade nas mesmas em
comparacao com as tecnologias baseadas em sistemas cabeados, levando em conta que
aplicacOes industriais tendem a ser mais criticas do que as voltadas ao usuario final (5G
Americas, 2018).

Este € um paradigma que o 5G tera que enfrentar, mas o resultado parece promissor
ja que, diferente de tecnologias legadas, sua velocidade é maior, sua laténcia, menor,
além da combinacéo de oferecer, em uma estrutura unificada, comunicac¢des de curto e
longo alcance, como RFID (Radio-Frequency IDentification, em portugués, ldentificacao
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por Radiofrequéncia) e Bluetooth com a tecnologia celular, esta com o uso de pequenas
células e redes heterogéneas. Por este conjunto de caracteristicas, acredita-se que o 5G
sera fundamental na loT, demostrando sua importancia no &mbito da automacao.

Iniciadas na década de 1970, as comunicagdes moéveis de 12 Geracédo (G) eram
exclusivas para o trafego de voz. Ao longo dos anos, no entanto, com o aumento na
capacidade e digitalizagdo da transmiss&o, bem como com a criagdo de novos dispositivos
digitais, houve o grande aumento no trafego de dados n&o vinculados a voz, inicialmente
mesmo na comunicacdo entre pessoas, 0 denominado P2P (Person-to-Person, em
portugués, Pessoa a Pessoa), como no caso de mensagens de texto SMS (Short Message
Service, em portugués, Servico de Mensagens Curtas).

Ao inicio da conexao dos primeiros telefones celulares a internet, mais comumente
desde a 3% Geracgao (3G) da telefonia movel, bem como com a criacao de aplicativos em
plataformas moveis, houve um grande aumento na porcentagem do trafego de dados
P2M (Person-to-Machine, em portugués, Pessoa a Maquina) ou onde ha a interacao de
pessoas com atividades automatizadas, como o que ocorre frequentemente ao acessar a
uma aplicacao para a transferéncia bancéaria ou pagamentos (5G Americas, 2018).

Em menor escala desde o 3G, ja houve uso de tecnologias méveis nas comunicacoes
M2M, o modelo de comunicagdo com maior aplicacdo na automacgao industrial, uso que
ndo conseguiu grande significancia devido a percepc¢éo de falta de confiabilidade sobre as
redes sem fio. No 5G devido a baixa laténcia bem como maior versatilidade de conexao
e velocidade, é esperada uma mudanca de paradigma quanto a confiabilidade neste
tipo de rede sem fio, bem como consequente maior uso nas comunicagcdes M2M. Além
dessas aplicacOes citadas, da telefonia e banda larga mével, espera-se também que o
5G seja utilizado também em novas aplicagdes, nos denominados dominios verticais (5G
Americas, 2018).

2| METODOLOGIA

Para implementar o uso de 5G no ambiente da automacéao vertical, & necessério
entender a definicdo dos dominios verticais, esses correspondem a maior parte da
demanda, que compreende industrias ou grupos de empreendimentos, nos quais, sao
desenvolvidos produtos similares ou servicos (5G Americas, 2018), sao exemplos:

Monitoramento a Distancia

+ Servicos Publicos: Monitoramento de eletricidade, agua;

+ Saude: Monitoramento remoto de pacientes;
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+ Consumidores: Alarmes, sensores de segurangca e m-saude;

Rastreamento de Ativos

+ Transporte: Administracdo e monitoramento de frotas;
+ Consumidor: Rastreamento de ativos;
+ Automotivo: Administracéo de frotas e recuperagéo de veiculos roubados;

+ Industria: Operacgdes de varejo/armazém,;

Automacao de Operacoes

+ Industria: Automagédo em tempo real;
+ Saude: Cirurgia a distancia e robética automatizada;
+ Imoveis Comerciais: Automacéo de instalacdes;

+ Construgéo, Petroleo & Gas, Mineragdo: Automacéo de maquinas;

Manutencao Preventiva

+ Transporte & Automotivo: Reparos veiculares e substituicao de baterias;
+ Industria: Manutencao de equipamentos;

+ Imoveis Comerciais: HVAC (Heating, Ventilating and Air Conditioning, em portu-
gués, Aquecimento, Ventilagao e Ar Condicionado - AVAC), aquecedores, ilumina-
cao e manutencao;

Streaming de Videos

+ Consumidor: Cameras de seguranca;

+ Imébveis Comerciais: Cameras de seguranca inteligentes;

Outras

+ Transporte & Automotivo: Veiculos autbnomos;
+  Consumidor & Automotivo: Carros conectados e eletrodoméstico conectados;
+ Varejo: Promocoes em lojas em tempo real;

Estes sistemas possuem demandas exigentes quanto a varios aspectos, como
laténcia, taxa de dados, disponibilidade e, em alguns casos, sistemas de posicionamento
de alta-precisao.

Nesta e nas demais abordagens existentes referentes as aplicagdes, ha conforme
descrita pela ISO (International Standarization Organization, em portugués, Organizagao
Internacional de Padronizac¢do) (ISO, 2020), o conceito de confiangca em um sistema,
definida como “a capacidade de funcionamento quando solicitado”, no qual, é dividida em
cinco propriedades de grande importancia e uso recorrente, descritas na TABELA 1.
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PROPRIEDADES DESCRICAO

Confiabilidade Continuidade da operagédo de maneira correta. Propriedade tipicamente definida
como o tempo médio entre falhas ocorridas. Redes de automagao devem ser
confiaveis e, geralmente, quanto menos indisponibilidade houver, melhor sera o
sistema.

Disponibilidade Prontiddo para a operacéo de maneira correta quando solicitado. Propriedade
classificada pela porcentagem do tempo em que o sistema opera corretamente.
No caso da disponibilidade, por exemplo, se houver um atraso maior que o
estipulado, o sistema é considerado indisponivel.

Manutenibilidade | Habilidade de se submeter a manutencgdes e reparos. Pode ser mensurada pelo
tempo médio de reparo, em como a probabilidade de reparos num dado periodo.

Seguranca Auséncia de consequéncias catastroficas ao usuério e ao meio-ambiente.
Integridade Auséncia de alteragdes impréprias no sistema.

TABELA 1: As cinco propriedades de grande importancia e uso recorrente nos dominios verticais (5G
Americas, 2018).

O sistema 5G é construido sob um acesso flexivel, ou seja, permite aplicacoes
distribuidas ou centralizadas para a alocacdo de demandas, isto, sendo conectado até o
data center responsavel pelo armazenamento dos dados, bem como, geréncia de rede,
como apresentado na FIGURA 2.

Nas geracdes anteriores de comunicagdes moveis, o0 que corresponde também a maior
parte da estrutura funcional instalada, havia, quase a totalidade, aplicacdes centralizadas,
onde diversos dispositivos se conectam a web, responsavel pelo armazenamento e

controle central.

DATA CENTER

. ACESSO

BACKBONE

Gerenciamento:
1. Aplicagéo;

2. Nuvem;

3. Acesso;

4. Transporte;

TRANSPORTE

Figura 2: Formas de gerenciamento 5G.
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Entretanto, a estrutura se mostra ineficiente para os padrdes de velocidade e laténcia
desejados no 5G, no qual, dispositivos finais ou intermediarios devem-se comunicar
entre si, sem o0 uso de uma estrutura central, como pode ser observado nas formas de
gerenciamento 1 e 2 (FIGURA 2), exemplos de aplicagbes distribuidas, enquanto as 3 e 4
(FIGURA 2), sdo exemplo de aplicagdes centralizadas.

Para a abordagem deste modelo de estrutura deve-se considerar o esquema
ja existente da denominada “area distribuida de radiocomunicacdo industrial’, este
mencionado no release 16 (3GPP, 2020).

Na FIGURA 3, a primeira camada do sistema se encontra as fun¢des de automacéao
distribuida, o que faz a interface entre as funcdes de comunicacédo com os dispositivos
para coleta de dados como 1/Os (/nput/Output, em portugués, Entrada/Saida), sensores,
encoders, drivers, switches. Esta funcdo de comunicagao distribuida se comunica entre si
através do meio de comunicacéo, o que é fundamental para o funcionamento da aplicagao

da automacéo, um ponto chave para a Industria 4.0.

Meios de Comunicagao / Cloud

n ‘
Funcgao de . :
automagao distribuida

3

Fung¢do de comunicagio

Interface de
Referénci
eferéncia FungZo de
automacdo distribuida

Fungio de comunicagao

Requerimentos e
Condigdes de Comunicagao

Figura 3: Aplicacao de automagéo distribuida.
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31 RESULTADOS

Nos ultimos anos o rapido avanco do numero de usuarios, bem como a rapida
lideranca das tecnologias anteriores como as de 3% e 4® Geracao, pouco apds seus
langcamentos, faz com que as projecdes da GSMA (Global System for Mobile Association,
em portugués, Sistema Global para Associacdo Moével) de uso do 5G, nos seus diversos
segmentos de operagao, na casa dos bilhdes de usuarios no periodo de 5 anos.

Conforme citado anteriormente, muitas expectativas de usos fora da telefonia
mobvel, sdo esperados, mas podendo causar grandes impactos nas areas da Industria 4.0,
principalmente em trés grandes dominios verticais: automacao industrial, automacgéo de
processos e interface homem-maquina.

A. Estudo dos impactos do 5G

O desenvolvimento do 5G ocorre num momento de grande automacao das industrias,
por tecnologias como loT, aprendizagem automatica, sistemas de visdo e robdtica, o que
€ considerado muito favoravel. A “fabrica do futuro”, como é vagamente denominada
a tendéncia do uso destas tecnologias incorporada em diversas categorias de redes
high-end em ambiente industrial com diferentes performances, exigéncias e resultados,
descritas na TABELA 2.

B. KPIs

Segundo a agéncia reguladora 3GPP (3rd Generation Paternship Program), os
parametros esperados para desempenho do uso de 5G na automacgdao nos dominios
verticais estao disponiveis na release 15 (3GPP, 2020), sendo eles automacgao de sistemas
discretos, automacao de processos, automacao de sistemas de distribuicao de energia e
sistemas de transporte inteligente.

A release 15 mencionada, refere-se as maneiras de interoperacdo e em alguns
casos, emulacédo do 5G com tecnologias ja existentes e utilizadas no meio da automacao
como WLAN (Wireless Local Area Network, em portugués, Rede Local Sem Fios) e redes
cabeadas, bem como nas redes dentro do ambiente industrial (Bent, 2020). Para cada um
destes dominios, em alguns casos até subdominios, ha a expectativa de diferentes KPIs
(Key Performance Indicator, em portugués, Indicador-Chave de Desempenho), descritas
na TABELA 3 e TABELA 4.

CATEGORIA CENARIO IMPACTO

1. Tempo real, controle automatizado em loop fechado;
Processos em tempo | 2. Interagdo homem-maquina orientada a video;
critico 3. Realidade Virtual e Realidade Aumentada para

Melhora na eficiéncia e
rendimentos assim como

~ . seguranca.
manutencao e treinamento; 9 ¢
1. Rastreamento de produtos e inventéarios de
Processos em . ) .
: . . equipamentos; Melhora no gerenciamento
ambiente industrial i ) . ~
2. Sensoriamento de dados fora de tempo real; dos meios de producéo.
fora de tempo real ~ ) . )
3. Inspecdes e diagnésticos remotos;
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1. Logistica e armazenamento;
2. Comunicagdes BackOffice e entre funcionarios; Melhora nos negécios.
3. Rastreamento de produtos apés a produgéo;

Comunicacao
empresarial

TABELA 2: Trés exemplos de categoria de redes 5G.

Avisualizacédo dosindicadores nos quatro principais dominios verticais, e subdominios,
quando aplicavel, sédo descritas na TABELA 3. E na TABELA 4, ha os indicadores esperados
em dominios dentro do ambiente industrial.

Algunsdadosséolevadosemconsideragcédonastabelas, porexemplo, adisponibilidade
se refere as interfaces de servico, a confiangca com o sistema em si, e para que 0s
parametros de confianca sejam alcancados, podera haver mais de uma transmisséo. O
payload referido como pequeno é de tamanho inferior a 256 bytes. Outro ponto, é que
todas as aplicagdes conectadas dentro do volume de servigos exijam a taxa de dados
igual a do usuario, e em caso da taxa de penetracdo do 5G ser igual a 100 %. Valores
de dimensao maxima, sao estimados, exceto no ponto em que se refere a dimensao
vertical. Por ultimo, o tempo de ciclo se refere ao tempo necessario para a geragéo de um
sinal, o seu transporte através da rede para um sensor ou atuador € o0 seu retorno, com a
confirmacao do recebimento.

MAXIMA TEMPO DISPONIBILIDADE TAXA | TAMANHO | DENSIDADE A DENSIDADE | DIMENSAQ
CENARIO LATENCIA | SOBREVIVENCIA SERVICOS CONFIABILIDADE | 1,05 payLOAD | TRAFEGO = CONEXAO AREA
_ . 1000 m x
Automacao " " Pequeno a
discreta 10 ms Oms 99,99% 99,99% 10 Mbps Grande 1T bpstkm: 100000/ms 1000;‘ X 30
Automacgao
deprocessos: | g 100 ms 99,9999¢ 99,999+ 1a100 | Pequenod | o,e, e | q000me | S00MX 300
controle Mbps Grande m X 50m
remoto
Automacao
de processos: 60 ms 100 ms 99,94% 99,9% 1 Mbps Fequeno 10G bps/km? 10000/m? 30: ;(n 5}{01:?0
monitorizagao
DISI”(:J: . Pequeno a 100000 m
- . 40 ms 25 ms 99,94) 99,94 10 Mbps q 10G bps/kma 1000/mz= sob linha
eletricidade: Grande _
- - viva
média tensao
Dlstrlén:mao 200000 m
L . S ms 10 ms 99,9999 99,999% 10 Mbps Pequeno 100G bps/km? 1000/m= sob linha
eletricidade: viva
alta tensao
Sistema
inteligente de | 5, 100 ms 99,9999% 99,999+ 10mpps | PEAUENOA | 466 ems 1000m= | 2000m sob
transportes: Grande autoestrada
infraestrutura

TABELA 3: Indicadores nos quatro principais dominios verticais, bem como em seus subdominios (5G
Americas, 2018).
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CASOS DE USO DISPONIBILIDADE | TEMPO | TAMANHO NUMERO DII\!ENSJEO
MINIMA CICLO | PAYLOAD | DISPOSITIVOS AREA
P 100 m x
h:?;qurgsassége 99,9999 % <2ms | 20 bytes >100 100 m x 30
Controle P m
de Ferramentas o <0,5 - 15mx 15
Movimento mecanicas 99,9099 % ms 50 bytes 20 mx3m
Maguinas de 99,9999 % <1ms | 40 bytes =~ 50 10mx5m
empacotamento X3m
Controle de
movimentos 99,9999 % 1 ms 43_?550 100 <1m
Robd corporativos 4
obbs
Moveis Com controles
remotos 99 9999 o 10-100 15-150 100 <1m
operados por ' ° ms bytes
video
Robds de
Paindis de montagem e 99,9999 % 4-8 ms 43_?550 4 10 mmx 10
Controle fresadoras Y
Gum'dagtes 99,9999 % 12 ms 40-250 o 40 m x 60
moveis bytes m
Automacao de Processos 99,99 % >m550 Variavel 10000 por km?
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TABELA 4: Indicadores esperados em dominios dentro do ambiente industrial

(Brown, 2016).

C. Distribuicao de Energia e Administracao de Falhas

A administracédo de falhas e a recuperacao da distribuicdo de energia, caso elas
ocorram, é algo que exige diversas manobras complexas em pouco tempo, normalmente
feitas manualmente como, mas ndo somente, coleta e analise de dados da rede, isolamento
de falhas, determinacdo de medidas apropriadas, isolamento de falhas, restauracdo do
servico, informacado a equipe de manutencéo e, restauracdo da configuragcdo normal de
rede, apOs correcao das falhas (Schwaderer, 2019).

No caso de grandes areas ou falhas simultaneas, a situacao se torna significantemente
mais complexa, o que evidencia a importancia de sistemas automatizados com a utilizacao
de tecnologias 5G, principalmente devido a baixa laténcia (menor do que 500ms).

Entretanto, existe a possibilidade do uso do FLISR (Fault Location, Isolation &
Service Restoration), que € um localizador de falhas e isolador de servigos este designado
para o desligamento e alteracao de linhas com sobrecarga, utilizando uma topologia
distribuida com diversos controladores l6gicos programaveis, localizados nos polos dos
alimentadores com inteligéncia local e capacidade de comunicacdo P2P, ndo havendo
necessidade de um sistema de controle local ou regional. Outro ponto, € a existéncia do
suporte a este tipo de aplicacao através da padronizagao internacional IEC 61850 (Souza,
2012), no qual, estédo previstos os requerimentos de flexibilidade e interatividade para a
implantacdo da aplicacéo (Schwaderer, 2019).

Na FIGURA 4, é apresentado a topologia completa IEC 61850, sendo possivel

Capitulo 6




verificar o isolamento da area que requer restauracdo de servico permitindo a realocagao
para o local mais préximo com alimentacgao.

=
e = f/"’
m Y IEC61850- Wl m
A Goose AN
- ~—
’_,,-’/ o A i\ \\‘H&‘

| 0
& 4 o o o

Restauracdo de servico

Figura 4: Topologia completa IEC 61850.

D. Controles robéticos de movimentos

Ferramentas mecénicas, maquinas de montagem, empacotadoras e veiculos
autébnomos, sdo todos exemplos de controles automatizados de movimento. Segundo
(BGPP, 2020), a laténcia nestes cenarios nao pode ultrapassar 1 ms, bem como, 99,9999
% de confiabilidade e 2 ms no tempo de ciclo.

Todas estas demandas favorecem bastante o uso das tecnologias 5G neste tipo de
mercado, ja que um dos grandes problemas do uso das tecnologias tradicionais, neste
caso, é a interferéncia causada por estruturas metalicas. Junto a isso, 0os requerimentos
de baixa laténcia fazem a transmisséo de pacotes de dados pouco pratica ou até mesmo
impossivel.

As tecnologias 5G podem ser muito Uteis num cenario como esse na medida que
permite a transmissdo de pacotes com um menor frame sem a espera do frame ack
(acknowledgment), responsavel pelo reconhecimento da recep¢ao. Existe a possibilidade
da implantacéo de conectividade por multiplos percursos, podendo manter a continuidade
do processo em caso de perda de algum pacote.

Pelo conjunto de baixissima laténcia e alta disponibilidade, é possivel a aplicagcao
de diversos fatores, neles incluindo, frequéncia, temporal e espacial em aplicagcdes como
bracos mecanicos e servicos autbnomos. Considerando que o 5G faz uso de banda
bastante estreita (100 MHz/canal), a diversidade de frequéncia n&o se mostra promissora
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na obtencdo de ganhos, apenas na maior confiabilidade, mas ha a possibilidade de
melhora na diversidade espacial através CoMP (Coordinated Multi Point, em portugués,
Multipontos Coordenados), ja padronizada no 5G, que permitira a transmissdo do mesmo
pacote em multiplos pontos, prevenindo perdas (Schwaderer, 2019).

41 CONCLUSAO

Ha muitos exemplos de como as tecnologias 5G podem ter grande importancia na
Industria 4.0, isso se refere, ao ambiente industrial interno e externo, em muitas atividades
as quais inclusive sua atuacéo nao é claramente perceptivel, como no reestabelecimento
apos interrupcéo da rede elétrica comercial. Além do aumento da velocidade comparado
com as tecnologias de geracoes anteriores, a estrutura distribuida e um de seus destaques,
a diminuicdo da laténcia, no qual, tem grande importancia, podendo quebrar, em definitivo,
o paradigma de falta de confiabilidade associadas as tecnologias sem fio em ambientes
de automacéo.
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ABSTRACT: In the present paper a numerical
analysis of the performance of all-optical 2R
regenerator (Re-amplification and Re-shaping)
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PHOTONIC CRYSTAL FIBER

based on Self-Phase Modulation (SPM)
was carried out through the Mach-Zehnder
Interferometer (MZI) communication system
with Acousto-Optic Filter (AOF) and Highly Non-
Linear Photonic Crystal Fiber (HNL-PCF). The
system performance analyzes were performed
according to the variation of input power (from
-10dBm to 10dBm) and the transmission length
(from 120km to 1200km). The results showed
that the regeneration scheme 2R proposed
here presented values of minimum bit error rate
(Min. BER) below the threshold of 10-9 and of
maximum quality factor (Max. Q-Factor) above
the threshold of 6, when compared to a system
without regeneration.

KEYWORDS: Regeneration 2R, Self-Phase
Modulation, Acousto-Optic Filter, Highly Non-
Linear Photonic Crystal Fiber, Mach-Zehnder
Interferometer.

REGENERACAO 2R DE DADOS EM REDE

DE COMUNICACAO OPTICA BASEADA EM

INTERFEROMETRO DE MACH-ZEHNDER

COM FILTRO ACUSTICO OPTICO E FIBRA

DE CRISTAL FOTONICO ALTAMENTE NAO
LINEAR

RESUMO: No presente artigo, realizou-se uma
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andlise numérica do desempenho do regenerador 2R totalmente 6ptico (Reamplificacdo e
Reformatagcao) baseada em auto modulagéo de fase (Self-Phase Modulation — SPM) através
de um interferémetro de Mach-Zehnder com filtro acustico éptico (Acousto-Optic Filter —
AOF) e fibra de cristal fotdnico altamente néo linear (Highly Non-Linear Photonic Crystal
— HNL-PCF). As analises do desempenho do sistema foram realizadas de acordo com a
variacao da poténcia de entrada (de -10dBm a 10 dBm) e o comprimento da transmisséo
(de 120km a 1200km). Os resultados mostraram que o0 esquema de regeneracdo 2R aqui
proposto apresentou valores de taxa de erro de bit minima (Min. BER) abaixo do limiar de
10-9 e de maximo fator de qualidade (Max. Q-Factor) acima do limiar 6.
PALAVRAS-CHAVE: Regeneracao 2R, Auto Modulagdo de Fase, Filtro Acustico Optico,
Fibra de Cristal Fotbnico Altamente N&o Linear, Interferémetro de Mach-Zehnder.

11 INTRODUCTION

Overtheyearsthe scientificcommunity as well as the telecommunications industry have
been engaged in designing and deploying ultrafast and high bit rate optical communication
systems to meet the growing demand for network flexibility, transparency, low cost, low
power consumption and high bandwidth (ALIPOOR; MIR; SHEIKHI, 2018; AZZAM; ALY,
2018; SHARAN et al. 2016). In this sense, it is also expected that these systems will be
able to reduce the latency between nodes and regenerate degraded signals due to the
noise accumulated during the transmission process.

Several techniques have already been investigated through the design of fiber optic
communication systems based on non-linearities such as: Self-Phase Modulation (SPM),
Cross-Phase Modulation (XPM), Four-Wave Mixing (FWM) and Cross-Gain Modulation
XGM). Research by Azzam et al. (2018); Hui (2014); Oliveira et al. (2019) and Sousa et al.
(2018) demonstrate that these non-linear effects can be induced through the use of HNL-
PCF, Dispersion Compensated Fiber (DCF), HNLF and semiconductor optical amplifier
(SOA). Interferometer configurations such as Mach-Zehnder, Michelson and Sagnac have
been widely used for this purpose, as well as in other applications such as wavelength
conversion and remote sensing temperature, strain, mechanical stress and in techniques
for obtaining logic gates and signal regeneration in fiber optic communication system
(ALMEIDA et al., 2019; AMEL et al., 2015; KAMENEYV et al., 2014; SOUSA et al., 2019
and WANG et al., 2016).

Recently, the non-linear effects on optical fibers have been widely studied, such as
the effect of FWM in a Dense Wavelength Division Multiplexing (DWDM) integration with
Radio-over-Fiber (RoF) and optical double-side band modulation (ODSB), which was
investigated by Alipoor, Mir and Sheikhi, 2018.

Singh et al., 2017 presented an all-optical up-and down-wavelength converter has
been designed and investigated which is based on FWM effect in semiconductor optical
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amplifier Mach-Zehnder Interferometer (SOA-MZI) using a bit rate of 60Gbps return-to-
zero on-off keying (RZ-OOK) modulated data, in which they obtained optimal Max. Q-factor
values.

And Abdollahi et al. 2014 presented the simulation of a photonic data regeneration
system with ultrafast and ultra-short Return to Zero (RZ) pulses generated through a
link All-Photonic DRoF (AP-DRoF), which was able to perform optical quantization and
wavelength conversion with power savings and improved performance.

Here, we investigated numerically the performance of all-optical 2R regenerator
based on Self-Phase Modulation through a Mach-Zehnder Interferometer communication
system with Acousto-Optic Filter and Highly Non-linear Photonic Crystal Fiber, which was
called a 2R-MZI-AOF regenerator. The results of the proposed system are evaluated as a
function of Min. BER and Max. Q-factor, optical signal to noise ratio (OSNR), eye height,
timing jitter and optical spectrum. The analysis was performed for signal output in the time
and frequency domain based on SPM and dispersion. In our work the structure of the
2R-MZI-AOF regenerator was described in the second part and then the analyzes and
discussions of the optical pulse results in time and frequency domain were presented in
the third part. And in the end the conclusion about the performance of the 2R-MZI-AOF

regenerator was presented.

2| SQUEMATIC THE PROPOSED MZI-AOF REGENERATOR 2R

The 2R regenerator proposed here is a pass-through scheme, based on a MZI
configuration with one arm containing an AOF and the other arm containing a HNL-PCF.
In Fig. 1 a block diagram of the proposed 2R-MZI-AOF simulation configuration is shown,
it is a single channel system with externally modulated laser source on a fiber optic link up
to 1200km in length 1550nm, which was developed and simulated using the OptiSystem
15.0 software in which the one-dimensional signal flow, the stimulated and spontaneous
Raman scattering (SRS), the Kerr non-linearity of SPM and the dispersion were taken into
account.

Our regenerator 2R-MZI-AOF was subdivided into three sections: transmission
section, degradation section, regeneration section, reception section and fibers section,
which will be described next.

Engenharia Elétrica e de Computacéo Atividades Relacionadas com o Setor Cientifico e Tecnolégico Capitulo 7




Degradation Section

20km EDFA GOF
Gain=12dB

)

Transmission Section

Mach-Zehnder Interferometer

Photodetector PIN BER Analyzer

Reception Section

HNL-PCF
1.3km

Regeneration Section

Figure 1 - Schematic of the MZI-AOF based on SPM.

2.1 Transmission Section

The numerical simulations of the proposed 2R-MZI-AOF regenerator were performed
at a 10Gb/s transmission rate using a Pseudorandom Bit Sequence (PRBS) generator
connected to a non-return-zero pulse generator (NRZ). The power source of the signal
was a Continuous Wave (CW) laser with a central wavelength of 1550nm, with initial
power of 0dBm and then varied from -10dBm to 10dBm. The amplitude of the signal was
electrically controlled by an external Mach-Zehnder (MZM) modulator with extinction ratio
of 30dB.

2.2 Degradation Section

The modulated signal emitted by the CW laser was sent to a Sigle-Mode Fiber (SMF)
and then the losses were compensated by an EDFA with gain of 20dB and noise figure
of 6dB. The distorted signal due to the ASE noise emitted by the first EDFA was filtered
by a Gaussian Optical filter (GOF) with a bandwidth of 500GHz. Chromatic dispersion
was compensated using a post-compensation scheme with compensated fiber dispersion
(DCF). Another EDFA with gain of 12dB and noise figure of 6dB and another Gaussian
filter with bandwidth of 500GHz, again with the objective of rejecting the noise of ASE. In
the proposed 2R-MZI-AOF regenerator, we use a loop control to increase the transmission
link distance by up to 10 times in order to degrade signal performance.

Engenharia Elétrica e de Computagao Atividades Relacionadas com o Setor Cientifico e Tecnolégico Capitulo 7




2.3 Regeneration Section

In order to perform all-optical 2R (Reshaping and Re-amplification) regeneration, we
use an interferometric MZI-type wavelength converter with an AOF with 100GHz bandwidth
and the same wavelength as the CW laser and a HNLF-PCF on the lower arm.

In the regeneration section the signal was divided symmetrically in two paths, using a
3dB fiber coupler. That is, half of the light was injected into the AOF that had the function of
selecting the wavelength corresponding to the input signal, where in the region of interaction
within the AOF the acoustic field acted on the optical fields converting the polarization
signal TE to TM and vice-versa on one of the two output ports of the beam splitter. The
other half of the light was injected into the HNL-PCF which produced spectral amplification
induced by SPM as a function of the peak power intensity. Subsequently the light beams
were recombined in the second 3dB coupler. At the output of the MZI, another additional
Gaussian filter with a bandwidth of 62.4GHz was used to perform signal reshaping.

2.4 Reception Section

The signal was received in the reception session by the photodetector PIN which
converted the optical bit stream into electrical bit stream and finally a low pass electric
Bessel filter with a cut-off frequency of 7.5GHz was used to filter that bit stream. The
responsivity of photodetector PIN is 1A/W, and the dark current is 10nA. In order to analyze
the optical signal at different stages of the optical link, the optical spectrum analyzer (OSA),
the optical time domain visualizer and the BER analyzer were used to evaluate the signal
in the time and frequency domain.

2.5 Fibers Section

In the 2R Regenerator design, three types of optical fibers were used, both with non-
linear refractive index of 2.6x10%°m?/W and a reference wavelength of 1550nm. A SMF
with attenuation (a) of 0.22dB/km, dispersion (D) of 17ps/km-nm2 and dispersion slope
(S) of 0.08ps/nm?/km at 1550nm, and core effective area of the fiber (A ;) as 80um>. The
DCF segment used in each span has a of 0.5dB/km, D of -85ps/km-nm, S is -0.45ps/nm?/
km and A, of 30um?. And a HNL-PCF with a of 9dB/km, D of -0.5ps/km-nm, S of 0.01ps/
nm?/km and Aeff of 1.81um?2. Initially the total length of the system was segmented into 1:
5 and 1:28 ratios, ie 17km DCF and 1.3km HNL-PCF respectively, for 83km SMF.

3 | SIMULATIONS AND DISCUSSION OF NUMERICAL RESULTS

The performance analysis of the 2R-MZI-AOF regenerator was performed through an
interactive search of solutions of equation (1) as a function of the variation of the power
parameters of the input signal and fiber length. Thus, the initial power of the CW laser was
0dBm and then varied from -10dBm to 10dBm and the transmission length ranged from
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120km to 1200km. In this sense the results were collected according to eye diagrams,
optical spectra in the frequency domain and time domain waveforms at the exit of each
section of the 2R-MZI-AOF regenerator. The values of Max. Q-Factor, Min. BER, eye
height, timing jitter and OSNR were the metrics used to determine the performance of the
system in order to investigate signal amplitude and phase distortions and the deficiencies
caused by SPM and ASE noise in the transmission and reception processes.

Figure 2 shows the NRZ wave form in the time domain with 0dBm output power at the
output of the transmitter, at the output of the degradation section (after 1200km transmission
length) and in the regeneration section respectively. In figure 2 (b) it is possible to note that
the signal has ASE noise, amplitude and phase distortions and also suffered attenuation
and dispersion which resulted in loss of power in a good part of the signal.

For the signal of figure 2 (c) showing the waveform after the regeneration section, it is
possible to notice a considerable difference in relation to the waveform of the degradation
section shown in figure 2 (b), in this case the noises of ASE were filtered by the GOFs and
also the signal was reamplified and reformatted, so the regenerated output waveform is
almost the same as the input waveform.
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Figure 2 - (a) Initial signal NRZ at the output of the transmitter, (b) Degraded signal at the output of the
degradation section and (c) Signal regenerated at the output of regeneration section 2R.
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Figure 3 - Optical spectrums at (a), (b), and (c) both after HNL-PCF (signal amplified by SPM induced
due to variation of input signal power).
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In the spectra after the HNL-PCF shown in figures 3 (a), (b) and (c) it is possible to
note that a signal widening occurred due to the increase of the SPM induced within the
HNL-PCF as a function of the power increase input. It is clear that the HNL-PCF used has
a normal dispersion coefficient (D<0), in this case, it served the purpose of the project,
where the amplification in the signal was performed to obtain mutual compensation of
Group Velocity Dispersion (GVD) and the non-linear effects of SPM induced.

The spectra after the AOF are shown in figure 4. In this case, a signal amplification
occurred as a function of the signal power variation, which influenced the improvement of
the Optical Signal Noise Ratio (OSNR) and the timing jitter. Signal Noise Ratio (OSNR) and
the timing jitter. Also, the results in the graphs of the eye diagrams of figure 5 presented
satisfactory values for the good performance of the 2R-MZI-AOF proposed for the signal
after the regeneration, when compared to the values of performance for the signal before
the regeneration.
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Figure 4 - Optical spectrums at (a), (b), and (c) both after AOF (signal amplified by SPM induced due to
variation of input signal power).

3.1 Signal Input Power Impact

The performance of the proposed 2R-MZI-AOF as a function of input power was
performed with a 120km transmission length and power was varied from -10dBm to 10dBm.
In this case, it was verified that with the increase of the signal power, the performance of
the system was compromised, where the quality factor reduced and the bit error rate
increased, this was due to the increase in the non-linear effects of SPM which resulted in
distortions in the signal.

Figure 5 compares the eye diagrams for the signal at the output of the degradation
section and also for the regeneration section as a function of the input power variation.

Figure 5 (a) shows that for the input power of -10dBm the Max. Q-factor was equal to 3.7
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and the Min. BER was equal to 1.02x10*. Other low performance values were also found
for 0dm and 10dBm, which obtained values of Max. Q-Factor equal to 4.5 and 5.4 and Min.
BER equal to 3.74x10° and 2.58x108 in figure 4 (b) and 4 (c) respectively. These results in
figures 4 (a), 4 (b) and 4 (c) refer to the performance of the system before 2R regeneration.
Therefore, through the use of AOF in the system, the chromatic dispersion of the fiber was
attenuated, which consequently reduced the bit error rate and increased the quality factor
as shown in the following sections.
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Figure 5 - Eye diagrams at, (a) and (d) - 10dBm input power, (b) and (e) 0dBm input power and (c) and
(f) 10dBm input power both before and after regeneration respectively.

However, by comparing with the regeneration session exit eye digrams shown in
figures 5 (d), (e) and (f) it is possible to observe a considerable contrast in the performance
results of the system, where the signal from the eye diagram at the output of the regeneration
section appear lighter than the eye diagrams of the degradation section. Thus, for the
input power of -10dBm the Max. Q-Factor equals 11.5 and the Min. BER equals 6x103'.
For the input power of 0dBm the best performance values were obtained, where the Max.
Q-Factor was equal to 17 and the Min. BER was equal to 1.22x10¢. And in figure 5 (f)
shows that for the input power of 10dBm the Max. Q-factor was equal to 8.32 and the Min.
BER equal to 3.6x10".
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Therefore, as shown in the graphs of figure 6, it can be stated that with these results
the 2R-MZI-AOF regeneration technique proposed here offered better performance for the
system, when compared to the system without regeneration, which obtained values of Min
BER above the threshold and Max. Q-Factor below the threshold.
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Figure 6 - Measurement Min. BER and Max. Q-Factor for 2R Regenerator in function of input power.
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Figure 7 - Timing Jitter for degraded signal (a) and regenerated (b) for input power of 0dBm.

Figure 7 shows the timing jitter of an eye diagram, measured at the cross-point of the
eye diagram, as the difference between the time values of points A and B. Figure 7 (a) and
(b) show timing jitter for signal before and after regeneration 2R. Thus, we highlight that
the simulation results for the input power of 0dBm show that for an ultra- short NRZ pulse
with a job cycle of 5% to 10Gbit/s using the proposed 2R-MZI-AOF regeneration system
it was possible to obtain a OSNR approximately equal to 43.8dB, reduce the timing jitter
by approximately 78.4% and also greatly improve the height of the eye diagram to about
8.2x10* compared to the height of the eye of the signal without regeneration which was
equal to 2.4x10*.

Obviously, by comparing the results for each individual case it can be stated that by
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increasing the power of the signal from -10dBm to 10dBm, the system OSNR decreases,
at min. BER increases and the Max. Q-Factor decreases, but the results of the signals
regenerated by 2R-MZI-AOF were considered favorable to the good performance of the
system.

3.2 Impact of Link Length

We also analyzed the performance impacts of the proposed 2R-MZI-AOF as a function
of the length of the SMF and DCF simultaneously. The length of the link was varied from
120km to 1200km for the input power of 0 dBm and with the length of the HNL-PFC fixed
at 1.3km. In this sense, in this section, the nonlinear effects such as chromatic dispersion
which are dependent on the fiber length is discussed.

Figure 8 shows the eye diagrams of the proposed 2R-MZI-AOF before and after
the regeneration section for different fiber lengths with 120km, 600km and 1200km,
respectively. Where the Max. Q-Factors before regeneration were 4.5, 0 and 0 and the
Min. BERs 4x10°%, 1 and 1. However, for the signal after regeneration the Max. Q-Factors
were 17, 12 and 9 and the Min. BERs were 1.2x10%, 5x102* and 1.7x10%. From figure 8
(a), (b) and (c), it is possible to state that, with the increase of the link length, there was
a reduction of the system performance for both cases, factor decreased and min. BER
increased. However, the results of figures 8 (d), (e) and (f) clearly show that the signal
after regeneration has significantly less phase noise and amplitude fluctuation than the
signal before regeneration. Therefore, the link with the proposed 2R-MZI-AOF regenerator
obtained a significantly better performance than the link without the 2R-MZI-AOF, as also
shown in the graph of figure 9.
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Figure 8 - Eye diagrams at, (a) and (d) 120km fiber length, (b) and (e) 600km fiber length and (c) and (f)
1200km fiber length both before and after regeneration respectively.
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Figure 9 - Fig. 9 Measurement Min. BER (a) and Max. Q-Factor (b) for 2R Regenerator in function of
length.

Figure 10 shows the calculated eye plots for the system with and without 2R-MZI-
AOF. It was observed that the system with 2R-MZI-AOF obtained values of Max. Q-Factor
above the threshold and also values of Min. BER below the threshold for all the measures
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of transmission used, so | was able to restore the deficiencies of non- linearity of the optical
link and consequently reduced Total Jitter to approximately 85% for the 240km transmission
system. The Total Jitter comparison is only possible for the system with a length of 120km
and 240km, because for the other values of transmission length the results of this metric
becomes impracticable due to signal degradation to the system without the 2R-MZI-AOF.
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Figure 10 - Timing Jitter for the degraded signal (a) and regenerated (b) for the transmission distance of
240km.

Although OSNR was degraded to 13dB after 120km of transmission to the system
without 2R-MZI-AOF, an improvement of the OSNR was achieved to 24.6dB by the 2R-MZI-
AOF system. Therefore, the system without 2R-MZI-AOF can be considered as impossible
to implement because the performance results were poor, where all the values of the Q.
Factor were below the threshold as well as all the values of Min. BER were above the
threshold, so from 240km up to 1200km of transmission the eye diagrams presented with
heights equal to 0 and completely stressed.

41 CONCLUSION

We present in this work a all-optical 2R-MZI-AOF regenerator based on SPM, which
made the signal more resistant to deterioration and addition of noises. The results of
the numerical simulations showed that there was a significant improvement of the signal
performance when compared to the results of the system without AOF. The HNL-PCF with
only 1.3km in length was able to produce substantial spectral widening through induced
SPM. It has also been demonstrated that the PMS phenomenon can be used to achieve
all-optical 2R regeneration in systems with 10Gb/s transmission rate through the use of an
AOF in an MZI scheme where excellent performance values have been achieved, which
proved the feasibility of operating the scheme in a broadband system. Therefore, our

Engenharia Elétrica e de Computagao Atividades Relacionadas com o Setor Cientifico e Tecnolégico Capitulo 7




proposed 2R-MZI-AOF regenerator has the following advantages: (1) simple scheme, (2)
ease of achieving high performance, (3) high tolerance for signal power fluctuation and (3)
error-free detection. In this sense we can say that the 2R-MZI-AOF not only saved power,
but also improved the performance and quality of service of the system.
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RESUMO: Com o advento das tecnologias de
comunicacdo sem fio (tecnologias 3G a 5G),
buscam-se solugdes técnicas que atendam
aos mais variados requisitos para aplicacoes
praticas, tais militares,

aplicacoes

como:  servicos

médicas, telecomunicagoes,

aplicacbes pessoais, etc. Para que isso
seja possivel se faz necessario a busca por
dispositivos que atendam determinados
requisitos, sem perda de desempenho e comum
custo relativamente acessivel. Nesse contexto
devido as inumeras caracteristicas atrativas
das antenas de microfita aliado a utilizacado
de equacbes polares €& possivel conseguir
diversas geometrias que atendam a diferentes
requisitos de aplicagdbes em comunicagéo sem

fio, permitindo assim uma grande flexibilidade
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nos projetos de antenas patches para a faixa
de frequéncia das micro-ondas. Outro grande
atrativo dessa tecnologia de antenas planares
estarelacionada a grande variedade de projetos
e aplicagbes que as mesmas sao capazes de
oferecer, com isso, as pesquisas relacionadas
ao campo do eletromagnetismo aplicado vem
crescendo com projetos de antenas, fazendo
uso além da geometria euclidiana, geometria
fractal e mais recentemente de equacdes
polares para projetos bioinspirados.

Esse artigo consiste no projeto e analise por
meio de uma caracterizagdo numérica de uma
antena patch planar em tecnologia de microfita
utilizando a super férmula de Gielis, fazendo uso
direto de equacdes polares que geram a curva
matematica (curva em formato de travesseiro
— “Pillow”) que sera o elemento irradiante da
antena. A estrutura serd excitada pela técnica
de probe coaxial e o projeto da antena é para a
frequéncia de 2,44 GHz (banda ISM - industrial,
scientific and medical). O projeto ainda sera
suportado pelo software Ansys Designer™, que
implementa o método dos momentos e tera
seus diversos parametros de espalhamento
analisados, dentre os quais se destacam: a
perda de retorno (RL), diagrama de radiacao
(3D), impedancia de entrada, coeficiente de
onda estacionaria (VSWR) e sua largura de
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banda (BW).
PALAVRAS-CHAVE: Antenas de microfita, Equacdo Polar, Super férmula de Gielis,
Comunicagao Sem Fio.

ABSTRACT: With the advent of wireless communication technologies (3G to 5G technologies),
technical solutions are being sought that meet the most varied requirements for practical
applications, such as: military services, medical applications, telecommunications, personal
applications, etc. For this to be possible, it is necessary to search for devices that meet
certain requirements, without loss of performance and at a relatively affordable cost.

In this context, due to the countless attractive characteristics of the microwaves, combined
with the use of polar equations, it is possible to achieve different geometries that meet different
requirements of wireless communication applications, thus allowing great flexibility in the
design of patches antennas for the frequency range of microwave. Another great attraction of
this planar antenna technology is related to the wide variety of designs and applications that
they are capable of offering, with this, research related to the field of applied electromagnetism
has been growing with antenna designs, making use in addition to Euclidean geometry, fractal
geometry and, more recently, polar equations for bioinspired projects.

This article consists of the design and analysis by means of a numerical characterization of a
planar patch antenna in microstrip antenna technology using the Gielis super formula, making
direct use of polar equations that generate the mathematical curve (pillow-shaped curve)
that will be the radiating element of the antenna. The structure will be excited by the coaxial
probe technique and the antenna design is for the 2.44 GHz frequency (ISM band - industrial,
scientific and medical). The project will also be supported by the Ansys DesignerTM software,
which implements the method of moments and will have its various scattering parameters
analyzed, among which the following stand out: return loss (S11), radiation diagram (3D),
input impedance, voltage standing wave coefficient (VSWR) and its bandwidth (BW).
KEYWORDS: Microstrip antenna, Polarequation, Gielis’superformula, Wireless comunication.

11 INTRODUCAO

Sendo a antena um dispositivo eletromagnético capaz de receber e transmitir
ondas eletromagnéticas em meios guiados pelo espaco livre, se faz necessaria pesquisa
envolvendo dispositivos dessa natureza nos mais variados servigos, sejam militares ou
mesmo comerciais (BALANIS, 1997). O grande avanco da vida moderna em termos
de comunicac¢éo, onde tudo ou quase tudo no universo das tecnologias se encontram
conectados, aliado ao grande avanco nos sistemas modernos de comunicacdo sem fio
(tecnologias 3G, 4G e 5G, internet das coisas, etc.) e as caracteristicas como: baixo
peso, baixo perfil, eficiéncia, boas caracteristicas de radiacdo e principalmente o custo,
tem motivado pesquisadores em centros de pesquisa mundo a fora a buscarem solug¢des

e aplicacbes nos mais diversos servicos e setores de telecomunicag¢des, dessa forma
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alavancando as pesquisa envolvendo o eletromagnetismo aplicado (GARG, et al., 2001).

Uma grande tendéncia com relevancia nas pesquisas atuais consiste no projeto de
circuitos/dispositivos de micro-ondas por meio de transformacdes polares, onde € possivel
através de uma formulagdo matematica relativamente simples conseguir novas geometrias
capazes de operar em diferentes faixas de frequéncia no espectro eletromagnético. Nesse
contexto, esse artigo se propde a projetar e analisar numericamente uma nova antena patch
de microfita fazendo uso da super formula de Gielis por meio de uma equacéo polar que
gerar a curva matematica que sera o elemento patch irradiante da antena (GIELIS, 2003).
Essa curva gerada pela super férmula de Gielis apresenta o formato de um travesseiro
(ver Figura 2), em virtude disso a antena foi denominada de antena “pillow”, termo em
inglés para a palavra travesseiro.

A antena foi projetada para a frequéncia de Wi-Fi (Wireless Fidelity) de comunicagao
sem fio em 2,44 GHz. A faixa de frequéncia de 2,44 GHz foi escolhida em virtude de
pertencer a banda ISM (do inglés industrial, scientific and medical), o qual € néo licenciada
e livre para teste das mais diversas aplicacbes que envolvem sistemas de comunicagao
wireless (sem fio).

A secao Il descreve o sistema de equacgdes polares. Na secao Il € descrito a
metodologia e a estrutura da antena proposta. Os resultados simulados e experimentais
sao apresentados na Secéo IV. A secdo V apresenta as conclusdes desse artigo.

21 EQUACOES POLARES

Em matemética, as coordenadas polares sdo um sistema de coordenadas
bidimensional em que cada ponto no plano é determinado por uma distancia e um angulo
em relacdo a um ponto fixo de referéncia. O ponto de referéncia (analogo a origem no
sistema cartesiano) é chamado de polo (O), e a semirreta do polo na direcéo de referéncia
€ 0 eixo polar. A distancia a partir do polo € chamada coordenada radial ou raio (r), € o
angulo (8) é chamado coordenada angular, angulo polar ou azimute.

Um sistema de coordenadas polares (O, r, ) em um plano consiste de um ponto O,
denominado polo, de uma semirreta OA, com origem em O, denominada eixo polar, e de
um segmento de reta utilizada para medir a distancia de O a um ponto qualquer do plano.
Um ponto P do plano é representado em coordenadas polares, conforme indicado na
Figura 1(a), através de dois valores, P(r, 8), em que, r é a distancia de P a O; 6 é o angulo
do eixo polar para a semirreta OP. Se r > 0, o ponto (r, 8) situa-se no mesmo quadrante de
8, por outro lado se r < 8, situa-se no quadrante oposto pelo polo, Figura 1(b) (LEITHOLD,
1994).
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Figura 1 — Sistema de coordenadas polares.

A equacédo matematica de um ponto descrito como um par ordenado e (r, 8) é
conhecido como notagdo polar, essa equacado que gera uma curva polar, que € mais
conhecida como equacéo polar, e um grafico de uma curva em coordenadas polares &
denominado de diagrama polar.

O grafico de uma equacéo do tipo polar com r = f(08), de uma forma mais geral f(r, 6)
=0, onde f é uma funcao bem definida e continua no sistema de coordenadas polares, na
qual consiste que qualquer ponto P apresenta pelo menos uma representacao polar em
funcao dos pares (r, 0), satisfazendo dessa forma a equacéo.

31 METODOLOGIA EMPREGADA E ESTRUTURA DA ANTENA PATCH PROPOSTA

Por geometria bioinspiradas, podemos entender como toda as formas comumente
encontradas na natureza que busca compreendem as mais diversas formas para
posteriormente aplica-los na resolucdo de problemas eletromagnéticos, por exemplo,
projetos de antenas e superficies seletivas em frequéncia, com aplicagdes praticas nas
diversas faixas do espectro de frequéncia.

A curva polar usada para criar o elemento irradiante da antena bioinspiradas
proposta (antena Pillow) foi gerada por meio da super fédrmula de Gielis, do qual a parti
dela é possivel gerar diversas geometrias denominadas de supercirculos, superelipses e
superquadraticos (GIELIS, 2003), segundo dado pela Equacéo 1:

1

r= f(g) - nil g m n3 1 m n3 (1)
J(cos(20)]) " +(|2sen(20)))

Na equacédo da super férmula sdo considerados diversos valores distintos para as

variaveis dos expoentes n1, n2, n3, além de ser acrescentado um fator divisor de m/4 do
angulo correspondente 8, que promove o uso de coordenadas polares em, m, setores
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com simetria rotacional, dessa forma sendo proposta uma equacgao polar para r(6), em
gque n e m pertence ao conjunto dos numeros reais positivos, com os pardmetros a e b
sendo numeros reais positivos e diferentes de zero.

Para o caso deste artigo na geracao da curva Pillow, as constantes com seus
respectivos valores sdo: m=n1=4,n2=n3=7,a=>b =1. Apds a geragdo da curva, a
antena apresentou a seguinte estrutura mostrada na Figura 2 com L =W = 39,9 mm.

A anélise numérica desse dispositivo foi suportada pelo software comercial simulador
de onda completa, neste caso foi utilizado o Ansys Designer™ que implementa o método
dos momentos (MoM) na analise precisa dos mais diversos parametros espalhamentos
associado a antena investigada.

O projeto da antena consistiu na analise de uma antena patch de microfita utilizando
a super féormula de Gielis para a frequéncia das micro-ondas em 2,44 GHz, com ampla
largura de banda, boas caracteristicas de radiagcdo e sem perda de desempenho, que seja
capaz de operar nessa faixa de frequéncia das micro-ondas, onde temos aplicacdes em
redes de comunicacado sem fio (wireless) na faixa 2,44 GHz, segundo os padrdes: Wi-Fi
(IEEE 802.11b/g/n) e Bluetooth (IEEE 802.15).

W

A
v

(a) (b)

Figura 2 — (a) Antena Pillow bioinspiradas proposta; (b) Foto ilustrativa de um travesseiro.

Como parte da metodologia empregada no projeto da antena, foram realizadas uma
série de simulacbes numéricas para o dispositivo proposto, por meio de um simulador
de onda completa com a finalidade de investigar o comportamento dos seus diversos
parametros de espalhamento associados (BALANIS, 1997), (GARG, 2001).

A Figura 3 apresenta a interface grafica do simulador Ansys Designer™ utilizado
na modelagem da antena aqui proposta nesse projeto de pesquisa. Onde, por meio
do simulador foi realizada uma séria de simulagcbes numéricas com a finalidade de

compreender previamente o comportamento da antena, além de analisar a estabilidade
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em frequéncia do dispositivo e sua viabilidade para aplicacbes e construgcéo na faixa de
frequéncia de interesse que é a faixa das micro-ondas em 2,44 GHz.

Apéds a fase de simulagdo numérica, o dispositivo proposto foi construido e medido
em um analisador de rede vetorial modelo N523A da Agilent Technologies. A Figura 4 a
seguir mostra a fotografia da antena construida e acoplada ao analisador de rede vetorial
para caracterizacdo experimental de seus parametros eletromagnéticos (paradmetros S)
(GARG, 2001).
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Figura 3 — Interface grafica do simulado Ansys Designer™ utilizado na modelagem numérica da antena
Pillow proposta.

A excitacdo da antena foi realizada pela técnica de ponta de prova coaxial (também
conhecido por seu termo em inglés probe coax) usando um conector SMA de 50 Q
(BALANIS, 1997).

O prototipo foi construido, simulado e medido (ver Figura 4a e 4b), para isso foi
utilizada uma placa de circuito impresso de fibra de vidro (FR4), com as seguintes
caracteristicas: espessura (h = 1,5 mm), permissividade elétrica (er = 4,4) e tangente
de perda (tand = 0,02). O conector SMA foi soldado a placa em uma posi¢cdo adequada,
obtida empiricamente por meio de simulagbes com a finalidade de garantir um melhor
casamento de impedancia possivel, o mais proximo dos 50 Q) desejados e assim maximizar

a performance do dispositivo.
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(c)

Figura 4 — (a) Vista superior do elemento patch irradiante; (b) vista traseira da antena onde se encontra
o conector SMA; (c) antena acoplada ao analisador de rede vetorial.

4 | RESULTADOS SIMULADOS E MEDIDOS PARA A ANTENA PROPOSTA

A antena proposta (ver Figura 4a) foi analisada numericamente pelo simulador de
onda completa Ansys Design™ e com o intuito de validar o modelo proposto. A estrutura foi
construida e caracterizada experimentalmente, onde teve seus mais diversos parametros
de espalhamento investigados, que sdo os parametros S (BALANIS, 1997), dentre os
quais se destacam: a Frequéncia de ressonancia (Fr), Perda de retorno (RL), Largura
de banda (BW), largura de banda percentual (BW%), coeficiente de onda estacionaria
(VSWR) e a Impedancia de entrada, obtidos por meio de medi¢des realizadas por um
analisador de redes vetorial modelo N523A.

A perda de retorno (RL) no terminal de entrada da antena é definida como sendo a
relacdo, em dB, entre as poténcias incidente e refletida nesse terminal, onde a mesma
pode ser expressa em termos no coeficiente de reflexdo (S11), conforme Equacgéao (2).

RL = —20log |S11| 2)
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O primeiro resultado desse artigo € mostrado na Figura 5, que ilustra os resultados
obtidos para a perda de retorno simulado e medido para a antena Pillow bioinspiradas
proposta. E possivel observar uma étima concordancia entre os resultados medido
e simulado, com baixas perdas de retorno (RL < -23 dB) para o resultado medido, o
que caracteriza um bom casamento de impedancia para essa estrutura, conforme sera
mostrado e discutido na carta de Smith.

A estrutura apresentou ainda uma frequéncia de ressonancia medida igual a 2,44
GHz, exatamente igual a inicialmente projetada, dessa forma propicia a aplicagdes em
sistemas de comunicacao sem fio (Wireless). A antena Pillow apresentou também um
resultado medido para a largura de bandaigual a 70 MHz. O resultado simulado apresentou
uma perda de retorno ainda mais baixa e igual a -41 dB, porém apresentou também uma

largura de banda estreita em relagc&o ao resultado medido, obtendo o valor de 40 MHz.

“15 -

[p—_— Simulado |
Medido

20 -

25T

30 §

Perda de retorno (dB)

35T

———— —— e e, =, "L
L

40 -

_45 L L L A A J
2 2.2 2.4 2.6 2.8 3

Frequéncia (GHz)

Figura 5 - Comparacéo entre simulagdo e medi¢do da perda de retorno para a antena Pillow proposta.

Outro resultado de grande importancia em projeto de antenas € o de VSWR. O
coeficiente de onda estacionario (VSWR) é um parametro que mede o quanto de energia
esta voltando na linha de transmissao sob a forma de onda estacionaria, e a mesma pode
ser dada como sendo a relagéo entre os coeficientes de reflexdo das ondas incidentes e
refletidas sobre um terminal, conforme mostra a Equacéao (3).

1+|S11|

VSWR =
1—|S11|

(3)
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A Figura 6 mostra o resultado medido do coeficiente de onda estacionaria (VSWR)
para a antena Pillow, onde podemos constatar um valor medido de 1,18. Este valor se
encontra abaixo da condicao limite de funcionamento da antena, que corresponde a um
valor de VSWR igual a 2,0 para uma perda de retorno igual a -10 dB.

35|

[« == Simulado‘
Medido

i 2 v — 1,18
2.35 24 245 2.5 2.55
Frequéncia (GHz)

Figura 6 - Curva de VSWR medido e simulado para a antena Pillow proposta.
O resultado medido na carta de Smith da impedéancia de entrada para a antena

Pillow € mostrado na Figura 7, onde o valor obtido foi de 58,72 Q, caracterizando assim

um bom casamento de impedancia para essa estrutura.
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Ch1: Start 230000 GHz = Stop 2.60000 GHz

Figura 7 - Impedancia de entrada medida na carta de Smith para a antena Pillow proposta.

O diagrama de radiacéo 3D € mostrado da Figura 8, onde é possivel observar um
diagrama sem deformacdes e com caracteristicas diretivas, apresentando um ganho
diretivo de 4,0 dB para a antena na regido de campo distante (regido de Fraunhofer). O
diagrama se apresentou bem-comportado e a priori sem deformag¢des ou algum aspecto
que caracterize radiacdo espurias em seu formato.

A Figura 9 mostra a distribuicdo de corrente no patch irradiante da antena Pillow
proposta. Observa-se uma maior concentracdo de energia nas 4 (quatro) margens do
elemento patch irradiante, o que nos permite concluir que toda a margem da estrutura é
responsavel igualmente pelo efeito de irradiacéo da antena, com a energia se distribuindo
uniformemente pelo elemento irradiador (patch).

Todos os resultados obtidos para essa antena se encontram resumidos na Tabela 1.
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-1.2426e+801
-1.5168e+8@1
-1,7911e+061
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-3.1624e+881
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-3.7118e+881
-3.96852e+881

Figura 8 - Diagrama de radiacao 3D e Ganho da antena Pillow.

Figura 9 - Distribuicdo de corrente para a antena patch Pillow.
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Antena Patch Pillow

Resultados Simulado Medido

Frequéncia de ressonancia (Fr) 2,43 GHz 2,44 GHz

Perda de retorno (RL) -41,0dB -23,0 dB
VSWR 1,02 1,18

Largura de banda (BW) 40 MHz 70 MHz
Largura de banda percentual (BW%) 1,64% 2,87%

Impedéncia de Entrada - 58,72 Q

Tabela 1 — Resultados simulados e medidos para a antena Pillow bioinspiradas proposta.

51 CONCLUSAO

Este artigo propés uma nova antena denominada de antena Pillow, gerada por meio
da super férmula de Gielis, onde a mesma foi cuidadosamente projetada para operar
na faixa de frequéncia de 2,44 GHz, onde temos aplicagbes IEEE 802.11 b/g/n, mais
conhecido pela denominacédo de Wireless Fidelity (Wi-Fi) e aplicacdes Bluetooth (IEEE
802.15). Essa nova estrutura baseada em uma geometria muito préxima a um travesseiro
para o projeto do elemento irradiante, foi visando maximizar e potencializar as aplica¢oes
desse tipo de estrutura sem perda de desempenho nas faixas de frequéncias desejadas
a aplicacdes em comunicag¢des sem fio.

A estrutura apresentou boas caracteristicas de radiacdo na frequéncia de 2,44
GHz, com baixas perdas de retorno, a priori sem deformacdo e com caracteristicas
direcionais, conforme observado pelo diagrama de radiacdo da estrutura analisada. Uma
boa concordancia entre os resultados de perda de retorno foi observada assim como o
resultado de VSWR para a antena, dessa forma evidenciando um bom casamento de
impedancia para a estrutura, onde a mesma foi comprovada por medi¢cado na carta de
Smith na qual foi obtido o valor de 58,72 Q. Uma boa concordéncia entre os resultados
simulados e medidos foi verificada, validando assim o projeto o projeto da antena proposta.

O ponto negativo observado na execucéo desse projeto de antena, ficou por conta
da largura de banda (BW) da antena, na qual era esperado uma largura de banda minima
de 83,5 MHz necessaria a aplicacbes em sistemas de comunicacdo sem fio. Diante
disso, esperamos evoluir nesse quesito, melhorando esse parametro sem degradar a
performance da antena.

Como sugestao para trabalhos futuros, os pesquisadores pretendem realizar outros
projetos dessa natureza agora agregando dois ou mais elementos irradiantes, formando
assim um arranjo de antenas patches Pillow, e dessa forma tentar melhorar sua largura
de banda e demais parametros associados a essa estrutura.
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RESUMO:A medicéo da satisfacdo do cliente é
uma das questdes mais importantes relativas as
empresas de qualquer area, o que se justifica
pela filosofia de orientacdo ao clinte e aos
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ESTRUTURAIS

principios de melhoria continua, adotadas pelas
empresas modernas. O objetivo deste artigo
€ analisar diferentes modelos de satisfacao
do cliente de servicos na area comunicagdes
méveis fundamentado na realizacdo de uma
ampla reviséo da literatura, explorando a a
compreensao dos parametros de satisfacao
na oferta dos servicos das organizacoes.
Sao apresentados modelos conceituais de
satisfacdo e oferecida uma avaliagdo de
diferentes contribuicées e pesquisas correlatas
as metodologias de medicdo da satisfacdo do
cliente, com identificacéo e anélise de modelos
utilizados em vérios paises, com aplicacao de
Modelagem de Equacdes Estruturais (MEE),
suas fundamentacdes tedricas, principais
caracteristicas e resultados.

PALAVRAS CHAVE: Modelos de Satisfacao
do Cliente, Comunicacbes Mbveis, Equacdes

Estruturais.

A CONTRIBUTION TO EVALUATION OF
CUSTOMER SATISFACTION MODELS FOR
MOBILE COMMUNICATIONS SERVICES
WITH STRUCTURAL EQUATIONS

ABSTRACT: Measuring customer satisfaction
is one of the most important issues relating to
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companies in any area, which is justified by the customer orientation philosophy and the
principles of continuous improvement, adopted by modern companies. The aim of this article
is to analyze different customer service satisfaction models in the mobile communications
based on a broad literature review, exploring the understanding of the satisfaction parameters
in the services offered by organizations. Conceptual satisfaction models of are presented
and an evaluation of the different contributions and research related to the methodologies
for measuring customer satisfaction is offered, with identification and analysis of the main
models used in several countries, with the application of Structural Equation Modeling (SEM),
its theoretical foundations, main characteristics and results.

KEYWORDS: Customer Satisfaction Models, Mobile Communications, Structural Equations

11 INTRODUCAO

A medicéo da satisfagdo do cliente é atualmente considerada pelas empresas, como
a realimentacdo mais confidvel, tendo em conta que ele oferece de uma forma, direta,
significativa e objetiva, informacdes sobre as preferéncias dos clientes e suas expectativas.
Segundo Gerson (1993) a satisfacao do cliente é um padrao de referéncia de desempenho
e um possivel padrao de exceléncia para qualquer organizacao empresarial. Para reforcar
a orientac&o para o cliente no dia-a-dia, um namero crescente de empresas a escolheram
a satisfacao do cliente como seu principal indicador de desempenho.

Transformacdes tecnoldgicas aliadas a um cenario grande competicéo, formado por
empresas de alta tecnologia, caracterizam o setor de comunicagbes moéveis pessoais
em todo mundo. No Brasil, a partir da privatizacao do setor em 1998, novas concessoes,
regulamentos e as privatizacbes dinamizaram o mercado e afetaram sensivelmente a
maneira como as pessoas se comunicam. Em consonancia com a importancia desta
tematica, este trabalho busca, retratar o estado da arte e os esforcos que foram
desenvolvidos, no sentido de estabelecer um arcabouco de referéncias bibliograficas
relevantes, que refletem as principais caracteristicas dos elementos utilizados para
mensuracao da satisfacdo dos clientes.

A pesquisa teérica de satisfacdo neste contexto esta orientada em direcdo aos
modelos de analise visando estabelecer uma perspectiva de compreensao do fenémeno,
dos seus e consequentes, no propésito de identificar e representar o processo de satisfacao
do cliente de servicos de comunicagcdes moveis.

Neste artigo s&o apresentados os principais modelos de avaliagcado da satisfacao de
clientes de comunicagdes moveis que foram desenvolvidos em varios paises, baseados
em um conjunto de relacbes de causa e efeito, por meio da analise e quantificagcao
dos fatores que influenciam a sua satisfacdo e lealdade. As analises dos modelos de
indices de satisfacdo demonstram que medir a satisfacdo com objetividade e critério,
tem importancia vital no processo de tomada de decisdes estratégicas das empresas em
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qualquer segmento de mercado contribuindo para uma linha de investigacdo de grande

importancia académica e mercadoldgica.

21 AS DEFINICOES DA SATISFAGAO E A RELEVANCIA DA SUA MEDICAO PARA A
GESTAO DO CLIENTE

ASatisfacao é umdos principais temas abordados nos estudos sobre o comportamento
do consumidor, e grande parte dos teéricos desta area defendem a correlagao direta entre
os indices de satisfacdo e a lealdade dos clientes, caracterizando-se como resultado
mais relevante desta atividade, e serve para interligar os processos que resultam em
compra ou consumo com os fendmenos relacionados com a p6s-compra, tais como:
mudancgas de atitude, compras repetidas e lealdade a marca. A medi¢cdo da satisfacéo
do cliente constitui uma das cinco fungdes principais da ciéncia da gestao, permitindo a
compreensao, a analise, e a melhoria dos processos (MASSNICK, 1997).

Em termos conceituais, existem inUmeras definicbes para a satisfagcdo do cliente,
atribuidas por diversos autores de diferentes areas. Todavia, essas definicdes incluem,
usualmente, trés elementos caracteristicos: a natureza do estado psicoldgico; a natureza
da experiéncia e o carater relativo da satisfacdo. O primeiro elemento refere-se a avaliagcao
de uma emocao, o segundo remete a um julgamento posterior a compra realizada e o
ultimo, traduz o fato de que a avaliagdo é um processo comparativo (GRIGOROUDIS E
SISKOS, 2010).

De acordo com uma abrangente revisao de literatura realizada por Yi (1991),
apresentada na Tabela 1, a satisfacdo do cliente pode ser definida de duas formas
basicas: como um resultado, ou como um processo. A primeira abordagem define a
satisfacdo como uma situagcao definitiva, ou como um estado final resultante a partir da
experiéncia de consumo. A segunda abordagem enfatiza as percep¢des, as avaliacbes
e 0 processo psicologico que contribui para a satisfacdo. As definicbes de satisfacao
incluem, usualmente, trés elementos caracteristicos: a natureza do estado psicologico; a
natureza da experiéncia e o carater relativo da satisfacéo.

O primeiro elemento refere-se a avaliagdo de uma emoc¢éao, o segundo remete a um
julgamento posterior a compra realizada e o ultimo, traduz o fato de que a avaliacdo é um

processo comparativo.
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Estado cognitivo do comprador de ser recompensado de
S forma adequada ou inadequada, pelos sacrificios a que se Howard e Sheth
Satisfacdo como um resultado ubmetel. (1369
Uma resposta emocional & experiéncia proporcionada por

determinados produtos ou servigos adquiridos, pontos de  Westhrook e Reilly
venda ou padries de comportamento, bem como pelo (1983)
mercado global.

Um desfecho da aquisicao e do uso resultante da comparagdo

do comprador, das recompensas e dos custos da compra em RN s

relagdo as expectativas. (1582
Satisfacio como um processo Uma avaliagdo processada de que a experiéncia foi, pelo
menos, t30 boa quanto deveria ser. Hunt (1977)

Uma avaliagdo de que a alternativa escolhida & consistente Engel e Blackwell
com as crengas anteriores, com respeito a essa altemativa. (1982)

A resposta do consumidor para a avaliado da percepgdo da
discrepancia entre as expectativas anteriores e o desempenho  Tse e Wilton (1988)
real percebido do produto, apds seu consumao.

Tabela 1 Definicdes da satisfagcéo do cliente
Fonte: Yi (1991)

Zeithaml et al. (2004) e Deng et al. (2010) definem satisfacdo, como uma avaliagcao
feita pelo cliente com respeito a um produto ou servico do sobre o atendimento de suas
as necessidades e expectativas. Segundo Baraniuk (2009), a procura pela satisfacao
do cliente é abordada na literatura como uma das principais variaveis na influéncia
positiva sobre o cliente e na comunicagao boca-a-boca, sendo assim, uma das principais
dimensdes constituintes dos modelos de lealdade.

Parker e Mathews (2001), no entanto avaliaram que as definicbes da satisfacéo
como processo concentram-se apenas nos antecedentes da satisfacédo, ao invés da
prépria satisfacdo, de per si. Segundo estes autores, a satisfacdo como um processo
€ a descricdo mais amplamente adotada de satisfacdo do cliente e varios esforgcos de
pesquisa tém sido direcionados a compreensao da abordagem de avaliagao da satisfacéo.

De acordo com os estudos realizados pela Motorola (1995) e Dutka (1995), as
principais razdes para medicdo da satisfacdo do cliente podem ser assim resumidas:

+ A satisfacdo do cliente constitui a informag¢do mais confiavel do mercado, sendo
capaz de identificar oportunidades de mercado em potencial e projetar seus planos
futuros.

+ Os principais principios de melhoria continua exigem o desenvolvimento de um
processo especifico de medicao de satisfacao do cliente, de maneira que qualquer
acao de melhoria deve ser baseada em padrdes que considerem as expectativas
dos clientes e suas necessidades.

+ A medicao da satisfacdo do cliente pode ajudar as empresas a entender o com-




portamento do cliente, e em particular, a identificar e avaliar suas as expectativas,
além das suas necessidades e desejos.

Segundo Dutka (1995), as vantagens mais importantes de uma pesquisa de medicéao
da satisfagdo do cliente podem ser assim sintetizadas:

+ Possibilitar a melhoraria da comunicagao com a clientela total, desde que os pro-
gramas desenvolvidos para este fim, constituam esforcos continuos e sistematicos
da empresa.

+ Oferecer a as empresas possibilidade de examinar se 0s servigos prestados cum-
prem as expectativas cliente. Além disso, € possivel examinar, ainda, se as novas
acoes, esforcos e programas tém impacto sobre a clientela.

+ Promover a identificacdo das dimensdes criticas da satisfagdo que devem ser me-
Ihoradas, bem como as formas por meio das quais esta melhoria pode ser alcan-
cada.

+ Determinar os pontos fortes e fracos mais importantes da empresa, em relacéo a
concorréncia, com base nas percepgoes e julgamentos do cliente.

Destacamos que, a despeito de varias pesquisas demonstrarem a existéncia de uma
correlacao significativa, entre os niveis de satisfacédo do cliente, lealdade e lucratividade,
deve ser mencionado a ressalva, manifestada por Dutka (1995) que, embora a satisfacao
do cliente seja uma condicdo necessaria, nao € uma condicao suficiente para assegurar

a viabilidade econémica da empresa.

31 METODOLOGIAS DE MEDICAO DA SATISFACAO

3.1 Modelos de Desconfirmacao de Expectativas

Avaliacbes de clientes em relagcao a um conjunto de atributos de produtos ou
servigcos, nao explicam por que um atributo em particular é considerado importante (ou sem
importéncia) e por que seu nivel de desempenho é considerado excelente (ou péssimo).
Esta abordagem focada no desempenho néo é capaz de revelar os meandros psicoldgicos
que o cliente realiza para proceder a avaliagcdo do produto ou servico de uma empresa.
Esta lacuna relevate na anélise do desempenho da satisfacdo do cliente é enfatizada
por diversos pesquisadores que argumentam que 0s niveis de desempenho existem
apenas como estimulos externos para os consumidores (OLIVER, 1977). A abordagem
da psicologia e a analise comportamental do consumidor se apoiam na suposi¢céo de que
satisfacdo € uma condicao mental do cliente.

Modelos comportamentais alternativos tentam descrever e explicar o que acontece
exatamente nessa caixa preta, a fim de desvendar o processamento do desempenho
futuro do cliente. A natureza dos padrbes de comparacdo usada nestes processos de
julgamento da satisfacdo do cliente tem recebido crescente atencédo de pesquisadores,
nos ultimos anos. Uma definicdo tipica da satisfacdo € focada nas expectativas dos
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clientes como o principal padrédo de comparacéao.

Para Woodruff e Gardial (1996), existem varios padrbes de comparacao utilizados
pelos clientes, que podem variar entre os estagios de um processo de consumo, envolvendo
a pré-compra, a compra, 0 uso e o descarte. Estes diferentes padrbes de comparacéao
podem levar a julgamentos de satisfacdo completamente diferentes.

No contexto do comportamento do consumidor, a teoria mais relevante para a analise
de satisfacdo do cliente, remete a abordagem de Oliver (OLIVER, 1980; CHURCHILL
e SUPRENANT, 1982). De acordo com esta abordagem metodoldgica especifica, a
satisfacdo, pode ser definida como uma experiéncia de prazeirosa de pds-compra, de
um produto ou servigo, dada a expectativa do cliente antes da compra. O processo de
julgamento do desempenho feito pelos clientes é apresentado na Figura 1, na qual pode
ser observado que as percepgdes de clientes desempenham o papel mais importante no
processo de formagao da satisfagao.

Desempenho
percebido

Resultados de
satisfagdo

Sentimento de
satisfacdo

Desconfirmagdo
percebida

Comparagdoda
desconfirmagao

Figura 1-Modelo de desconfirmacéo de expectativas
Fonte: Adaptado de Woodruff e Gardial (1996)

O desempenho percebido ndo é necessariamente o mesmo que o desempenho
real, sendo comparado com um padrao que pode se referir as expectativas do cliente ou
a outros padrées de comparacéo, conforme mencionado anteriormente. Comparacoes
anteriores resultaram em desconfirmacéo, pela diferenca entre o que era esperado e o
que foi recebido. A satisfacdo é a avaliacdo ou sentimento que resulta do processo de
desconfirmacéo. Como menciona Woodruff e Gardial (1996), ndo ha uma comparagéo em
si, mas de fato uma resposta do cliente a comparag¢édo, dado a componente emocional da
satisfacéao.

O processo de comparacéao do cliente acima referido, dado as suas expectativas,
€ o conceito central desta metodologia de avaliacdo. A existéncia de uma zona de
indiferenca é um aspecto importante do processo de desconfirmacao de expectativas,

uma vez que sua existéncia sugere que o desempenho e o nivel de desconfirmag¢do nao

sao proporcionalmente relacionados.
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Esta zona delineada na Figura 2, que segundo Anderson (1973), € também chamada

de atitude de aceitacdo na teoria da assimilacao de contraste, indica que a partir da

perspectiva do consumidor, pode haver alguma latitude em que o desempenho do produto

ou servico pode variar, mas este ainda cumpre o atendimento das necessidades do

consumidor.
Zonade Desconfirmacgao sob
Indiferenca Desempenhosem
Indiferenca
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i /_,,--/'/ Desempenho com
£ o Nivel de e Indiferenga
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Experiéncia \ 7{ ! Experiéncia
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Indiferenga

Figura 2-Zona de indiferenca na desconfirmacéo de expectativas

Fonte: Oliver (1997)
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3.2 0 modelo de Fornell, outras técnicas de avaliacao da satisfacao e modelos

comportamentais

O modelo de satisfagao de Fornell explorado em Johnson e Fornell (1991) e Anderson
e Fornell (1991), constitui a base de todo processo de medicao e da ferramenta de analise
utilizada, tanto para o indice de Satisfacdo do Cliente Americano (ACSI), como para o
indice de Satisfacdo do Cliente Sueco (SCSB).

Esta abordagem particular é baseada em um modelo econdmico estrutural que
relaciona as diferentes medidas de satisfacdo dos clientes (expectativas, lealdade,
reclamacobes, etc), com férmulas especificas e pré-definidas. Dadas essas relagées
estabelecidas entre as variaveis consideradas, o modelo produz um sistema de relacbes de
causa e efeito. Usualmente, as variaveis do modelo sdo analisadas segundo trés aspectos
principais: as causas de satisfacao, a satisfacdo propriamente dita e os resultados desta
satisfacdo. Uma das suposi¢cdes mais importantes do modelo é a de que a satisfagao
do cliente possui trés antecedentes: a qualidade percebida, o valor percebido e as
expectativas deste cliente.No tratamento do problema da anélise de satisfacao do cliente,
uma ampla variedade de modelos da psicologia social e analises de comportamento do
consumidor tém sido intensivamente utilizadas. Uma das categorias mais importantes
destas abordagens refere-se a teorias motivacionais.

Além do modelo da desconfirmagcdo das expectativas e dos modelos de equacdes
estruturais, existem uma grande variedade de diferentes modelos orientados para
medi¢cées para tratar o problema avaliacdo da satisfacdo do cliente. Estas técnicas
focalizam a medida de avaliagcado de uma satisfacao global, a analise de associagdes entre
diversas normas de satisfacdo, e a classificacdo de clientes em distintos segmentos.
Para Grigoroudis e Siskos (2002b) as abordagens de mensuracdo mais relevantes séo
classificadas em:

+ Técnicas estatisticas de anélise de dados: estas abordagens consistem em varios
métodos estatisticos tradicionais, como: regressao multipla, regressao logistica,
andlise fatorial, modelos log-linear, analise discriminante, analise de agrupamen-
tos, métodos probabilisticos e as analises de estatistica descritiva.

+ Abordagens de qualidade: incluem, principalmente, os modelos de Qualidade To-
tal, além do Servqual e Servperf, que enfatizam a ligacdo com os principais princi-
pios de gestdo da qualidade total, nao sendo centradas no processo de medicao
da satisfacéo do cliente;

+ Analises comportamentais do consumidor: Estas abordagens envolvem o modelo
de desconfirmacao de expectativas, juntamente com outras teorias comportamen-
tais (motivacéo, equidade, e teoria de lamentagdes), que mais explicam e anali-
sam comportamento dos consumidores do que realizam uma medida de sua sa-
tisfacao;

+ Outras abordagens metodolégicas: Esta categoria inclui o modelo Kano (Kano,
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1984) e outros métodos quantitativos (envoltéria de dados, analise de escala mul-
tidimensional), bem como a analise da lealdade do cliente, que pode ser conside-
rada como uma extens&o do problema da satisfacao deste cliente.

41 0S RELACIONAMENTOS DA SATISFACAO DO CLIENTE NO SETOR DE SERVIGOS
DE COMUNICACOES MOVEIS

Leelakulthanit e Hongcharu (2011) investigaram os determinantes da satisfacéo do
cliente através de entrevistas com 400 usuarios de comunicagées moveis na Tailandia. O
estudo constatou que o valor promocional, a qualidade de servi¢co ao cliente em lojas de
atendimento e aimagem corporativa desempenham um papel importante na determinacao
da satisfacao do cliente. No mesmo contexto, Alom et al. (2010) entrevistaram 60 estudantes
universitarios em Bangladesh, que também eram usuarios de servigos de comunicagdes
moveis, para identificar os fatores determinantes na escolha de operadoras de servigos
moveis. Os resultados desse estudo revelaram que dois fatores, a imagem de marca e a
percepc¢ao relativa a taxa de chamadas completadas, tém mais influéncia na decisao dos
clientes na selecao de uma prestadora de servicos moéveis, em Bangladesh. Na Holanda,
Bugel et al. (2010) analisaram o compromisso com empresas de comunica¢cbes moveis,
com um modelo de investimento psicologico do cliente. O estudo examinou as relacbes
entre cliente-empresa em cinco setores: bancario, seguro de saude, supermercados,
operadoras de telecomunicagcdes moveis, e industria automotiva. No que diz respeito
a satisfacédo, o resultado do estudo sugere que a satisfacdo desempenha um papel
importante na determinacdo do compromisso do cliente para com os prestadores de
servigos, havendo uma correlagédo positiva entre a melhoria da satisfagcao do cliente e o
ganho de sua lealdade para com a empresa.

Por outro lado, Sadia et al. (2011), analisaram a lealdade do cliente no setor de
telecomunicacdées no Paquistdo, com uma pesquisa que envolveu 146 usuarios de
comunicagcdes moveis. Entre as conclusdes do estudo estdo descobertas que a lealdade
do cliente é formada, principalmente, pelos fatores, confianca, qualidade de servicgo,
lealdade e custos de mudanca.

A importéncia da qualidade do servico na decisdo de escolha de uma operadora
de telefonia moével também foi enfatizada por Rahman et al. (2011), que realizaram um
estudo com 400 clientes de telecomunicacbes moéveis de grandes cidades na Malasia.
Este estudo concluiu que a qualidade da rede é um dos fatores mais importantes na
qualidade geral do servigco e constatou que o preco desempenha um papel importante nos
critérios de escolha de dispositivos moveis nas operadoras de telefonia movel da Malasia.

De modo semelhante, o impacto da qualidade do servi¢o na satisfacao do cliente foi
confirmado por um estudo realizado por Omotayo e Joachim (2011) com 148 assinantes
das principais empresas de telecomunica¢cdes na Nigéria. Eles concluiram que a qualidade
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do servigo tem um impacto positivo na satisfacdo e na lealdade. Para identificar o impacto
de fatores relacionados ao servico oferecido na satisfacdo do cliente, na intencao de
recompra € na recomendacdo de um servico a outras pessoas, Eshghi et al. (2008),
pesquisaram uma amostra de 238 usuarios de comunicag¢des mdveis, em quatro grandes
cidades da india. Eles descobriram que, os indicadores mais significativos da satisfacdo
do cliente sdo: competitividade, qualidade relacional, confiabilidade, reputacdo, recursos
de suporte e qualidade de transmissao.

Outros estudos revelaram que satisfacdo na area de comunicacbes mébveis é
determinada por fatores como a qualidade de chamadas de voz, a area de cobertura mével
e o processo de reclamacdes de clientes (KIM, et al., 2004). No setor de telecomunicacoes,
uma consequéncia importante da satisfacdo do cliente pode ser a sua retencéo, que
determina 0 sucesso da sobrevivéncia das operadoras de servicos de comunicacdes
moveis. Isso decorre, certamente, da acirrada concorréncia deste mercado, do elevado
custo de captar novos clientes e da semelhanga entre os servicos oferecidos pelas
operadoras (NESLIN et al., 2006).

Fazlzadeh et al. (2011) estudaram a retencao de clientes a partir de uma dimensao
de lealdade, examinando as relagdes entre qualidade do servigo, imagem corporativa,
satisfacdo e lealdade, no Ir&, por meio de uma coleta dados de 417 clientes de uma
operadora de comunicacbes moéveis daquele pais. Os resultados revelaram que a
satisfacdo do cliente desempenha um papel importante na mediacdo relacdes entre
qualidade de servico, imagem corporativa, valor percebido e a lealdade.

Ahmad et al. (2010), pesquisaram a retencdo de clientes, como consequéncia
da qualidade dos Servicos de Mensagens Curtas (SMS), avaliando 331 estudantes
universitarios, que usam SMS de qualquer empresa de comunicagcdes modveis no
Paquistdo. Seus resultados indicam que a qualidade do servigo tem relacéo significativa
com a retengdo de clientes. Em todos os estudos acima mencionados, pode-se observar
que a satisfacédo do cliente tem um efeito direto sobre o desempenho financeiro de uma
empresa, como consequéncia da direta da sua retencao.

51 PRINCIPAIS MODELOS DE AVALIACAO DA SATISFACAO EM COMUNICAGOES
MOVEIS COM APLICACAO DE MEE

O foco dos estudos sobre satisfacédo e lealdade, no setor de comunicagcdes moveis,
representa um vasto campo de pesquisa que se notabiliza pelas caracteristicas de
competitividade entre as empresas, que atuam neste segmento. O setor se destaca
pela sensibilidade as mudancgas na legislacdo regulatéria pertinente e pelas mudancgas
tecnoldgicas que alteram, frequentemente, os conceitos de produtos e servigos existentes.

Em todo mundo, as operadoras de comunicacdes méveis sdo, permanentemente,
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afetadas pela alta competitividade e pela turbuléncia deste segmento de mercado, que é
fortemente influenciado pela evolugao tecnoldgica inerente as redes de telecomunicacoes.
Dessa forma, para sobreviver nesse ambiente, as empresas devem buscar estratégias
que implicam na utilizagcdo de diferentes ferramentas, para a gestdo da satisfacéo e da
lealdade do cliente.

Como parte de uma pesquisa exploratoria sobre esta tematica, desenvolvida por
Silva (2015), apresentamos a seguir uma sintese temporal da realiza¢éo de investigacoes
relevantes sobre os modelos da satisfagao do cliente de comunica¢cées moveis utilizando
MEE, mostrando o estado da arte dos principais autores e trabalhos, em varios paises,
envolvendo as variaveis antecedentes e consequentes da satisfacdo de clientes, na
area telecomunicacgdes. A Tabela 2 explicitada a seguir, destaca o numero de construtos
propostos para os modelos, a quantidade de hip6teses formuladas, a escala selecionada
para a medicdo das variaveis indicadoras, o tamanho da amostra coletada e o software
aplicado na estimacao dos modelos de pesquisa.

mmnmmn

Gerpott T. ; Rams W Avaliar a relacdo enfre a retencio de clientes, 2
Alemanha LISREL
Schindler A |ealdade & a satisfacio 15
Kim M-K; Park M-C; cora do Sl Influéncia da satistacio e barreiras de mudanca ’ 3 Likert 26 AMCS
Jeong D. SO s lealdade docliente. 17
Medida global da satisfaio ¢ lesldade, baseado Likert
Turel 0; Serenko A, i
m urel 0; Serenko Canada ekt A L1 210 PLS Graph
Kuo Y.;Wu C. M.; De Qualidade de seni intencio de pés- Likert
LI SRS RS e § T & || e
W.J, compra emservigosde valoradicionado. 15
Deng Z.;Lu Y.; Zhang J. Determinantes da satisfacio e da lealdade pars Likert
n 8 "8 China . ! e i £ 9 9 1 LISREL
Servigos de Mensagens Instantaneas 17
Relagtes entre as percepcdes & experiéncias na —
Lee ) Mills J. EUA salisfacdo de turistes no wso de tecnologa 5 9 e 241 AMOS
mavel.
Influéncia das relagbes entre qualidade e Likert
m LUC;GuoGY; l.eCH.  Taiwan . i ! I ™M LISREL
barreirasde mudanca nalealdade. 15
DiasE.; ConsuegraD. M. — Efeitos da satisfacaoeda comunicagdoboca-a , 3 Likert %7 £0s
EstebanA. P boca na lealdade a marcade aparelhos maveis, 17
Fatores de influéncda nos senicos de Likert
m UddinM3;Akhier 8. Bangladesh S . ' 373 AMOS
comunicagies moveis. 17
Vrananakis,
isfacs li [ ik
S o Grécia Satisfagdodocliente eseuseFmtosnci 5 10 Likert 20 AMOS
Moalcakas desempenho das operadorasdossenviges 17

Tabela 2 — Aplicagéo de MEE na avaliagédo da satisfagdo do cliente em comunicagcées méveis

NC — Numero de Construtos; NH — Nimero de Hipéteses; TA — Tamanho da Amostra.
Fonte: (SILVA,2015)
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Na sequéncia, &€ apresentado um resumo de cada um destes modelos, sendo
focalizada a estrutura e a fundamentacao teérica das propostas, bem como as principais
conclusdes e resultados destacados pelos pesquisadores, fornecendo uma visao geral
para o entendimento da arquitetura destes modelos de satisfacdo para o mercado de
comunicagdes moveis, destacando seus determinantes e consequentes.

5.1 Modelo de Gerpott, Rams e Schindler (2001)

O objetivo do estudo que formulou o modelo em questao foi o de analisar os niveis,
as diferencas e as relacdes causais entre os construtos rentencao, lealdade e satisfacao,
considerando o segmento de clientes residenciais de comunicacdes moveis na Alemanha,
apo6s o processo de desregulamentacdo do setor, em que a lealdade do cliente aparece
como a variavel central.

No modelo proposto, a satisfagcdo do cliente é um fator determinante direto na
lealdade, que por sua vez, € um determinante central da sua retencdo que esta focada
na manutencéo da relacdo comercial estabelecida entre um provedor e um cliente. Esta
relacdo de negoécios pode ser mantida involuntariamente, porque um cliente pode ser
impedido por barreiras de mobilidade de mudanca do fornecedor ou pela liberagao do tipo
de servico utilizado.

Apesquisa confirma que a lealdade, pode ser considerada como um forte antecedente
da retencao do cliente, e que a satisfacao deve ser considerada um antecedente da
lealdade, ressaltando, porém que, os mais fortes antecedentes da satisfacdo sdo: os
precos diferenciados e a qualidade percebida. Considerando a circunstancia de escassez
de pesquisas anteriores sobre tematica da retencéo, lealdade e satisfacdo, na area
de servicos de comunicacdes moveis; a proposta formulada neste trabalho gerou uma
ampla oportunidade para realizacao de diversas discussbes e avaliacbes, por outros
pesquisadores, de modo a expandiracompreensao sobre os antecedentes e consequentes,
da relac&o contratual estabelecida com provedores destes servigos.

5.2 Modelo de Kim, Park e Jeong (2004)

Este estudo analisa os efeitos da satisfacao do cliente e das barreiras de mudancga,
sobre sua lealdade e as relacdes estruturais entre esses fatores, no setor de servigos de
comunicagcdes moveis coreano. A pesquisa envolve quatro objetivos: primeiro, identificar
as variaveis que compdem a satisfacao do cliente e a barreiras de mudanca que podem
influenciar a lealdade dos clientes; segundo, realizar uma anélise empirica dos efeitos
relativos da satisfacéo do cliente e das barreiras de mudanca, sobre a lealdade do cliente,
e as relagOes causais entre eles; o terceiro, é analisar o efeito de ajuste entre a satisfacao
dos clientes e lealdade dos clientes, que é produzida pelas barreiras de mudanca, por fim,
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em quarto lugar; examinar as implicacdes estratégicas para operadoras de comunicacoes
moveis no esforgo de elevar o nivel de lealdade dos clientes.

As conclusdes iniciais da pesquisa sugerem que as operadoras de comunicacdes
moéveis devem maximizar a satisfacdo de seus clientes, reforcando as barreiras de
mudanca para elevacéo da sua lealdade. Em particular, a pesquisa reforca que estas
devem se concentrar em oferecer uma melhor qualidade de servigcos nas chamadas. As
relacdes interpessoais entre a operadora e o cliente foram identificadas como fatores
positivos para a retencdo, mesmo quando 0s concorrentes tentam conquista-los com
precos mais baixos ou ofertas diferenciadas.

Com relacdo a variavel custo, a pesquisa identifica que as operadoras devem
desenvolver, continuamente, programas de recompensas que despertem a atencao dos

clientes.

5.3 Modelo de Turel e Serenko (2006)

Estudos realizados por varios pesquisadores na area de servigcos de comunicacdes
moéveis, anteriores aos trabalhos desenvolvidos pelos pesquisadores Turel e Serenko
(2006), consolidaram o entendimento de que a medicdo da retencdo e a analise dos
fatores que a afetam, séo vitais para o sucesso dos negocios de cada produto ou servigo
ofertados pelos seus provedores (GERPOTT et al., 2001; KIM et al., 2004).

Com base no modelo proposto o indice de satisfacéo de jovens canadenses adultos
clientes dos servicos de comunicagdes méveis, foi calculado. No geral, este estudo ofereceu
subsidios para prestadores de servigos, agéncias reguladoras e clientes, e constituiu uma
base para uma futura avaliagdo comparativa do desempenho das operadoras de redes de
comunicacdes mobveis, em termos de satisfacdo e lealdade dos clientes.

Um indice de pontuacado para o construto satisfacdo do cliente, no Canada (ACSI)
foi calculado com base na férmula sugerida por Anderson e Fornell (2000), por meio
uma de uma adaptacdo do ACSM para servicos de comunicacdes méveis, possibilitando
sua comparacdo com os indices de outros setores. Os autores sugerem que esta
medida de satisfacdo pode ser utilizada como um indicador importante de desempenho
pode ser utilizado por agéncias reguladoras e empresas de comunicagcdes méveis. O
estudo demonstra ainda, que a adaptacdo do modelo ACSM descreve adequadamente
as percepgdes e comportamentos dos clientes de servicos de comunicacbes moveis.
Particularmente, sugere que os construtos qualidade e valor, s&do os principais fatores
que afetam a satisfacdo das pessoas com os servicos moveis. A satisfacdo, por sua
vez, influencia a lealdade. A ligacdo negativa entre satisfacdao e reclamacao mostra
que, quanto mais satisfeito for um cliente, menor propenséao tem este para reclamar. Os
autores defendem, além disso, que devido ao papel moderador das barreiras de mudanca,
a lealdade, no contexto dos servicos moveis, ndo € um construto unificado, mas sim
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constituido de pelo menos duas dimensdes distintas: reclamagao e tolerancia a preco.

Apesar da sua contribuicdo relevante, este estudo apresenta uma limitagcéo
importante por considerar uma amostra de dados de conveniéncia foi utilizada, sendo
neste caso, mais adequado, o emprego de amostras aleatdrias € necessario para julgar
sobre a generalizacado dos resultados de qualquer empirica investigacéo.

5.4 Modelo de Kuo, Wu e Deng (2006)

Os objetivos deste estudo sdo: a construcédo de um instrumento para medir a
qualidade do servico movel e dos servigos valor agregado, analisando também, as relacdes
entre a qualidade do servig¢o, o valor percebido, a satisfacéo do cliente e a intencéo pos-
compra. A investigacdo avalia também, quais as dimensdes de qualidade de servigo séo
significativamente correlacionadas com o valor percebido e a satisfacdao do cliente. Os
resultados forneceram informacdes de referéncia para provedores de servicos moveis
de valor agregado, para gerenciar melhor a oferta de servicos e a qualidade do seu
provimento. Servigcos de valor agregado méveis sao servicos digitais adicionados a outros
servigos de voz, em que 0s conteudos incluidos podem ser produzidos por prestadores de
servicos de comunicag¢des moveis ou fornecidas por meio de aliangas estratégicas com
provedores de contetudo redes de comunicacdes moéveis. Estes servigos incluem jogos,
icones, toques, localizacao fisica, mensagens, banco eletrdénico, navegacao na web, SMS
(Short Message Service) e transagoes eletronicas, podendo ser classificados em quatro
tipos: informagdo, comunicacgao, transacédo e entretenimento, sendo esta classificagcao
aplicada a quase todos os provedores.

Ténicas de MEE e andlise de regressao multipla foram utilizadas no modelo
desenvolvido, para analisar os dados recolhidos de alunos de quinze grandes universidades
em Taiwan.

As principais conclusdes da pesquisa, foram as seguintes: a qualidade do servico
influencia positivamente, tanto o valor e quanto a satisfacéo percebida do cliente; o valor
percebido influencia positivamente tanto a satisfacdo do cliente, quanto a intencao de
pbs-compra; a satisfacao do cliente influencia positivamente a intencéao de pds-compra; a
qualidade do servigco tem uma influéncia positiva indireta sobre a intencéo de po6s-compra,
através da satisfacéo do cliente ou do valor percebido.

Por fim, o modelo proposto explicou com eficacia as relacbes entre a qualidade
do servigo, o valor percebido, a satisfacdo do cliente e a intencdo de poés-compra, em
servicos méveis de valor adicionado, em Taiwan.

5.5 Modelo Deng, Lu, Wei e Zhang (2010)

Embora estudos anteriores sobre adocao e a utilizacdo de servicos de comunicacdes
moéveis na China, sejam bastante abrangentes, poucos focalizaram na satisfacéo e na
lealdade dos clientes para estes servicos. Neste estudo, o objetivo do modelo desenvolvido
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pelos autores foi o de examinar os determinantes da satisfacéo e lealdade dos clientes
com Servicos Instantaneos de Mensagens.

O Trabalho formulou e validou, na oportunidade, o modelo mais completo de avalicao
de satisfacao e lealdade docliente, no contextointernetmévelda China. O estudo possibilitou
uma visao sobre as relagbes nomoldgicas, entre o valor percebido, a qualidade percebida
dos servicos, a confianca, a satisfacédo do cliente, a custo de mudancga e a lealdade do
cliente. Foram também examinados, os efeitos de moderacdo do género, idade e tempo
de uso, sobre a relacao entre cada construto considerado, proporcionado informacdes
uteis de gestédo, para o desenvolvimento de melhores estratégias de segmentacao de
mercado com 0 objetivo de elevar a satisfacdo do cliente e fortalecer sua lealdade nos
servigos de internet movel.

Os resultados confirmaram que a confianga, a qualidade percebida do servigo e o
valor percebido do cliente, incluindo neste, o valor funcional e valor emocional, contribuem
para a geracao de satisfacdo do cliente com servigos instantaneos de mensagens. Os
resultados também mostram que a confianca, a satisfacéo do cliente e o custo de mudanca
influenciam diretamente a lealdade do cliente. Além disso, este estudo conclui ainda, que
a idade, o género e o tempo de uso, tém efeitos de moderacao sobre a satisfacao.

Os autores destacam algumas limitacées neste estudo; uma delas estéa relacionada
com a falta de uma relacédo direta, no modelo proposto, entre a percep¢éao da qualidade do
servico e a lealdade do cliente, considerando que a qualidade de servico percebida esta

relacionada com a satisfacédo, como usualmente constatado nas pesquisas correlatas.

5.6 Modelo de Lee e Mills (2010)

O objetivo do estudo foi desenvolver um arcaboug¢o conceitual para analisar
e explicar os fatores que influenciam na satisfacdo dos clientes, com a utilizacdo dos
servigos de tecnologia de comunicacdo mével e sua intencéo de compra. O trabalho dos
pesquisdores foi desenvolvido por meio da aplicacdo de uma adaptacdo do Modelo de
Satisfacdo do Cliente Americano (ACSM), com o propoésito de obter uma compreensao
da satisfacdo dos viajantes com o comércio por meio de transacdes moveis e prover,
também, uma medida de satisfacdo, como um relevante indicador de desempenho para
a area de negocios do turismo. A proposta do modelo foi testada por meio de técnicas de
analise fatorial confirmat6ria e modelagem de equacgdes estruturais.

Os resultados deste estudo sugerem que o grau de percepcgao e o valor percebido,
com o uso da tecnologia movel, sdo fatores determinates que afetam a satisfagdo dos
clientes, que usam tecnologia mével em suas experiéncias na condicdo de viajantes. A
satisfacdo, por sua vez, influencia o grau de intengcédo de continuar a usar dispositivos
moéveis durante as suas viagens. O estudo demonstra ainda que a adaptagcdo do ACSM
descreveu adequadamente a relacdo entre as percepcdes e experiéncias de satisfacao
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dos viajantes com o uso dos servigcos moveis.

Os resultados desta pesquisa também indicam que o desenvolvimento de percepcéao
positiva e valor percebido dos viajantes, com a tecnologia mével, sdo cruciais para a sua
satisfagdo. A satisfacéo, por sua vez, influencia o grau de intencéo de continuar a usar a
tecnologia movel.

5.7 Modelo de Liu, Guo e Lee (2011)

Nesta pesquisa aplicada por Liu, Guo e Lee (2011) a clientes de comunicacoes
moéveis em Taiwan, para testar o modelo proposto pelos autores, foi utilizada uma
metodologia de pesquisa de opinido com uma amostra obtida pela devolucdo de 311
questionarios validos. Esta pesquisa explorou como os construtos qualidade e barreiras
de mudanca, influenciam a lealdade do cliente e investigou também, os antecedentes da
satisfagdo e da confianca da marca. A técnica de MEE foi utilizada para testar hipéteses
que foram propostas para o modelo, que estabelece a constru¢cdo de um relacionamento
de qualidade e o estabelecimento de barreiras de mudanca, para reduzir a possibilidade
de abandono do cliente e aumentar sua lealdade.

A base para medir os varios construtos do modelo foram itens de medicao validados
em pesquisas anteriores. A medida de qualidade de servico foi composta de quatro
itens, utilizados de Brady e Cronin (2001), além de Hsieh e Hiang (2004). Uma escala de
trés, itens adaptados de Moon e Kim (2001), foi usada como medida de dos servigos de
entretenimento. As medidas para a relagbes com o cliente consistiram de trés itens, que
foram adaptados a partir de Kim et al., (2004). A satisfacéo foi medida por uma escala de
trés itens, extraidos de Hsieh e Hiang (2004). A confianca foi medida por uma escala de
trés itens, também adaptados dos mesmos pesquisadores. Foi verificado que a melhoria
da qualidade do servigo, traz os beneficios tanto para 0 aumento da satisfagao do cliente,
como também para confian¢ca na marca.

Os resultados indicaram que, tanto a qualidade, como as barreiras de mudanca,
sao fatores importantes, quando as empresas estdo tentando manter os clientes e que
estas devem focar também na aplicacdo de métodos que melhorem a satisfacdo do
cliente, conquistem sua confianga e tornem a mudang¢a menos atrativa. Por outro lado, foi
constatado que a satisfacéo, tem um efeito mais forte do que as barreiras de mudanca,
nas empresas de comunicagdes moéveis, tornando-se mais dificil estabelecer barreiras de
mudancga, em func&o da concorréncia acirrada e das politicas adotadas pelas agéncias
reguladoras.

Uma limitacdo reconhecida pelos pesquisadores & de natureza metodologica, e
remete a inclusdo de medidas de correlacéo elevada entre os construtos, embora estes
tenham evidenciado um adequado desempenho para a validade discriminante.
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5.8 Modelo de Diaz, Martin-Consuegra e Esteban (2011)

Um modelo para analisar o efeito de satisfacédo e a comunicagéao boca-a-boca, sobre
a lealdade do cliente, bem como para explorar a ligagcao entre estas variaveis, na area de
servicos de comunicagdes moveis, foi proposto por Diaz, Martin-Consuegra e Esteban
(2011). Para testar as hip6teses propostas nesta pesquisa, um modelo de relagcdes causais
foi aplicado a uma amostra constiruida de 257 clientes do servico de comunicacdes
moveis, com o perfil de jovens, com idade entre 18 e 30 anos. Para avaliar o papel da
satisfacdo do consumidor na escolha da marca de telefones celulares, 0 modelo utilizou
as variaveis, lealdade e a comunicacao boca-a-boca positiva e determinou a natureza do
relacionamento, entre a lealdade e a pratica desta comunicacgéo pelos entrevistados.

A pesquisa foi planejada levando em consideracao escalas de medicao utilizadas em
estudos anteriores, embora o seu conteudo tenha sido adaptado para o contexto especifico
desta investigacdo. A escala utilizada para medicdo da satisfacdo € uma modificagcao
adaptada de Ganesan (1994), medida por uma escala Likert de 7 pontos. Para a medi¢ao
da lealdade, os clientes expressaram sua relagdo com o uso do aparelho celular por meio
de duas dimensdes perspectivas de lealdade: a comportamental e a atitudinal.

Esta variavel foi medida usando uma escala de Likert de 7 pontos, com cinco itens
baseados nos trabalhos de diversos pesquisadores (FORNELL et al., 1996; DICK e BASU,
1994; FORNELL 1992). Por fim, a comunicacédo boca-a-boca do cliente foi determinada
com um escala Likert de 7 pontos. Os trabalhos relizados anteriormente, por Fornell et al.,
(1996), Dick e Basu (1994) e Fornell (1992) foram utilizados para formular a escala. Os
resultados obtidos na avaliacdo das hipéteses confirmaram a existéncia de uma relacao
significativa e positiva, entre a satisfacao, a lealdade e a comunicac¢do boca-a-boca para
0s usuarios de servicos de comunica¢ds moéveis, permitindo aos pesquisadores confirmar
as trés hipbdteses propostas. A satisfacdo tem um forte impacto, direto e positivo, sobre
a lealdade e esta, por sua vez, teve um impacto positivo e direto impacto positivo na
comunicacgéo boca-a-boca e a comunicag¢ao boca-a-boca positiva.

Os autores reconhecem algumas limitacdes metodologicas e conceituais quanto aos
resultados obtidos nesta pesquisa, entre elas, destaca-se o fato de que as caracteristicas

da amostra da populacédo limitaram um pouco as conclusoes.

5.9 Modelo de Uddin e Akhter-2012

O estudo realizado por Uddin e Akhter (2012), explorou a avaliacdo da satisfacéo do
cliente e seus fatores de influéncia, no setor de comunica¢gées moveis em Bangladesh,
um dos paises da Asia, com um dos crescimentos mais expressivos nos servicos de
telecomunicacdes. Para analisar os dados, foram utilizadas as téncicas de analise de
componentes principais e modelagem de equacodes estruturais, incluindo o modelo de
mensuracao e o modelo estrutural.
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A pesquisa foi estruturada por meio de quatro construtos, nomeadamente, a qualidade
de servigo, o preco, o valor percebido e a satisfacdo do cliente, evolvendo dezenove
variaveis de medida associadas. Os resultados empiricos obtidos pelos pesquisadores
mostraram que tanto a qualidade do servigco, como a percepc¢ao do preco justo, influenciam
positivamente os clientes dos servicos oferecidos pelas operadoras de comunicagdes
moveis, por meio do valor percebido. Assim como valor percebido, também influenciou
positivamente satisfacéo do cliente. De modo semelhante a outros estudos realizados por
Kuo et al., (2009); Lai et al. (2009) além de Turel e Serenko, (2006), o valor percebido
realiza um papel mediador entre a qualidade do servi¢o, 0 preco justo e o atendimento a
satisfacao do cliente.

Uma das limitagcbes da pesquisa é decorrente da natureza exploratoria do estudo,
que considerou a inclusdo de apenas trés fatores como os mais relevantes na influéncia
sobre a satisfacdo de cliente.

5.10 Modelo de Vranakis, Chazouglou e Mpaloukas (2012)

O objetivo desta pesquisa contempla a criagcdo de um modelo para medir a satisfacéao
dos clientes com empresas prestadoras de servigcos de comunicagdes moveis da Grécia
e a compreensao da importancia da satisfacao do cliente e seus efeitos sobre a eficiéncia
econdmica das empresas. Os resultados indicam que a imagem da empresa é o principal
fator que afeta, n&o s6 a satisfacéo do cliente, mas também o valor percebido, a qualidade
de servico e a lealdade dos clientes.

A construcao do modelo inclui a avaliagcao de muitos fatores que afetam a satisfacéo
do consumidor e levam ao aumento da lealdade do cliente incorporando muitas das
conclusdes de pesquisas de outros pesquisadores, que estudam temas semelhantes,
em outros campos de pesquisa € em outros paises. Verificou-se que a satisfacao do
cliente afeta, em grande medida, a lealdade do cliente para com a empresa. Finalmente,
a conclusao mais importante € que a imagem da empresa € o fator, que mais do que
qualquer outro presente no modelo, afeta a satisfacdo do cliente e também em grande
medida a sua lealdade. Podem ser consideradas limitacbes da pesquisa, o tamanho da
amostra de 300 participantes, ensejando assim, uma avaliacdo sobre a ampliacédo da
amostra, com vistas a obtencdo de melhores resultados e a inclusao de alguns outros
fatores, que devido a subjetividade de algumas questdes utilizadas, poderiam melhorar o
desempenho do modelo.

6 | CONCLUSOES

A partir da privatizagdo das telecomunicacbes brasileiras novas concessoes,

regulamentos e as privatiza¢gdes dinamizaram o mercado e afetaram sensivelmente a o
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nivel da competicdo, despontando uma necessidade de avaliagcdo dos clientes quanto a
oferta de servicos das operadoras mdveis, de modo a refletir as opinides de satisfacao
destes com os servigos oferecidos.

Neste trabalho foi apresentada a fundamentacdo tedrica relativa a pesquisa
desenvolvida sobre modelos de satisfacdo do cliente de servicos na area comunicacdes
moveis, sendo construida com base em uma amplarevisao bibliografica. Foram examinados
0s objetivos e 0 escopo de trabalhos que os utilizam os modelos, sendo destacadas,
também, as definicbes da satisfacdo e suas metodologias de medi¢cao, com foco especial
nos os fundamentos tedricos do modelo de desconfirmacao de expectativas.

Foi oferecida ainda, uma analise das diferentes contribuicées conceituais e pesquisas
correlatas, abrangendo os relacionamentos da satisfacao do cliente. Foram analisados
dez modelos de avaliagdo da satisfacdo do cliente utilizados em varios paises, com
aplicacao de MEE, de modo a oferecer a gestores a compreensao dos parametros de
satisfacao na oferta dos servigcos das organizacdes. As analises dos modelos de satisfacao
demonstram que medir a satisfacdo com objetividade e critério, tem importancia vital no
processo de tomada de decisdes estratégicas das empresas, contribuindo para uma linha
de investigacao de grande importancia académica e mercadologica.
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RESUMO: O avanco da tecnologia € um dos
problemasparaosurgimentode vulnerabilidades
em redes de computadores coorporativas.
Este
pelas empresas que nao investem e nem se

crescimento ndao ¢é acompanhado
preocupam com a seguranc¢a. O nosso estudo
foca em conhecer o processo de uma atividade
pentesting do tipo gray box em uma rede de
computadores coorporativa simulada, com
servicos e vulnerabilidades dos dias atuais.
Assim mostramos as empresas um incentivo
para que possam investir em seguranca e

para que profissionais da area se interessem
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EM REDES CORPORATIVAS

em buscar conhecimentos de seguranga ao
desenvolverem seus sistemas.
PALAVRAS-CHAVE: CyberSeguranca,
pentest, redes corporativas, ataques de rede,
seguranca da informacéao

ABSTRACT: The advancement of technology
is one of the problems for the emergence of
vulnerabilities in corporate computer networks.
This growth is not accompanied by companies
that do not invest or worry about security. Our
study focuses on knowing the process of a
gray box pentesting activity on a simulated
corporate computer network, with services and
vulnerabilities of the present day. Thus, we show
companies an incentive so that they can invest
in security and for professionals in the area to
be interested in seeking security knowledge
when developing their systems.

KEYWORDS: CyberSecurity, pentest, corporate
networks, network attacks, information security

11 INTRODUGAO

A informatica, ferramenta muito utilizada
para auxiliar trabalhos diarios das empresas,
capaz de prover uma conectividade e
comunicacdo entre pessoas da propria

empresa e de fora. Seu grande crescimento
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na usabilidade e aplicabilidade das redes de computadores, tem se tornado cada dia
mais frequentes vulnerabilidades de seguranca em equipamentos de informatica, sendo
que muitos fabricantes desconhecem e dificilmente resolvem estes problemas. Com esse
crescimento, torna-se indispensavel a utilizacdo de mecanismos de segurang¢a conhecidos
como, Antivirus, Firewall, Politicas de Seguranca, Analise de Riscos e Vulnerabilidades,
Backup, Firewall de Aplicacao Web (WAF), Deteccéo de Intrusdo (IDS), Sistema de
Prevencao de Intrusao (IPS), sendo essas grandes aplicagcées de seguranca na area de
redes e servidores.

Com o passar dos anos diversas técnicas na seguranca de sistemas foram
descobertas, e com isso tem tido um aumento nas pesquisas que envolvem identificacao
de anomalias na rede, muitas destas pesquisas visam melhorar técnicas de seguranca
utilizadas pelas empresas.

Neste trabalho temos como foco em conhecer uma visdo geral na seguranca da
informacéo encontrando solugdes que possibilitem um sistema mais confiavel e seguro para
seus usuarios, além como atacantes descobrem e se aproveitam destas vulnerabilidades.

Nosso objetivo neste trabalho, sera apresentar diversos métodos e técnicas utilizadas
por um pentester, em um teste de Gray Box, a fim, de identificar vulnerabilidades em
redes corporativas conhecendo breves informacdes limitadas sobre a rede e os servicos
existentes.

Junto ao auxilio do sistema operacional Kali Linux, vamos simular a realizacao de
testes de intrusédo utilizando de ferramentas como NMAP, WPScan, Burp Suite, Hydra,
Dig, Metasploit e muito mais em um ambiente que emula uma rede corporativa real, para
melhor entendimento foi criado na Figura 2 todos os passos necessarios para realizacao
dos testes.

A motivacédo para realizagdo deste trabalho, estd em demonstrar como um atacante
identifica vulnerabilidades em uma rede corporativa e quais medidas sdao necessarias
para se prevenir, tornando seu ambiente mais seguro e confiavel.

2 | FUNDAMENTACAO TEORICA

Para facilitar o entendimento referente aos estudos de caso que foram realizados,
sera descrito uma breve historia da internet com alguns aspectos necessarios para melhor
compreensdo, abordando também as ferramentas, técnicas e algoritmos utilizados no
trabalho. Além disso sera também efetuado uma analise empirica entre eles, tendo como

intuito selecionar as melhores técnicas de seguranca da informacao.

2.1 Introducéo a Histéria da Internet
A internet, uma ferramenta que se tornou dependéncia na vida das pessoas, seja
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para lazer, trabalho, a internet nunca foi algo planejado, ela surgiu durante a Guerra Fria
nos Estados Unidos cobrindo a necessidade de comunicagdo entre bases americanas
em 1945. Quando se iniciou, ela se chamava ARPNET, nome derivado da empresa
que a desenvolveu (Advanced Research and Projects Agency), desta forma garantir a
comunicacao entre os soldados americanos, caso o pentagono fosse atingido pela Ex-
Unido Soviética (Atualmente Russia) [Staling 2006].

Logo adiante, membros da MIT (Masschusetss Institute of Technology) tiveram uma
ideia, converter toda a linguagem da ARPANET para uma linguagem mais humana, com
isso desencadeou os primeiros mestres da informatica, conhecidos como Hackers, que
foram capazes de criar e desenvolver os primeiros compiladores da época até chegar os
atuais compiladores [Staling 20086].

Com o passar dos anos comecgaram a nascer problemas de invasdes em redes de
internet nas organizacdes, com isso em 1994 a |IAB (Internet Architecture Board) iniciou a
emissao de relatorios de arquitetura de internet. Mostrando que havia a necessidade de
melhorar a seguranca da internet [Staling 2006].

2.2 Incidentes Relatados no Brasil

O CERT.br (Centro de Estudos, Resposta e Tratamentos de Incidentes de Seguranca
no Brasil) um Grupo de Resposta a Incidentes de Seguranca para internet no Brasil
mantido pela NIC.br, do Comité Gestor da internet no Brasil. Tem como objetivo atuar
no tratamento de incidentes e na conscientizagcédo sobre os problemas de seguranca. Na
figura 1 apresenta-se um grafico dos incidentes reportados pela CERT.br [cert.br 2020].

Total de Incidentes Reportados ao CERT.br por Ano
Ano total

2019 875.327
2018 676.514
2017 833.775
2016 647.112
2015 722.205
2014 -047.031
2013 352.925
2012 466.029
2011 399.515
2010 142.844
2009 358.343
2008 222.528
2007 160.080
2006 197.892
2005 68.000
2004 75.722
2003 54.607
2002 25.032
2001 12.301
2000 5.997
1999 3.107

-

100k 200k 300k 400k 500k 600k 700k 800k 900k M 1.1M
Incidentes

Figura 1. Total de Incidentes Reportados ao CERT.br por Ano [cert.br 2020].
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2.3 Sao Pilares da Seguranca da Informacao

Séo pilares da seguranca da informacéao.

+ Confidencialidade: Garantir que as informacdes trocadas dentro do sistema de
informacgao sejam confidenciais. (Roubo de banco de dados é uma violagéo) [Lan-
dwehr et al. 2011].

+ Disponibilidade: Visa garantir que seu sistema esteja sempre disponivel a quem
interessa. Exemplos de ataques DDOS, faxineira na tomada [Yahya et al. 2015].

+ Integridade: Garantir que todos os dados trafegados estejam integros e originais
aos que foram enviados. Exemplo um banco enviando dinheiro para outro banco
(um atacante do meio poderia alterar as informacgdes) [Yahya et al. 2015].

« Autenticidade: Visa garantir que tal informacao foi auténtica por tal usuario. Exem-
plo, vocé assina digitalmente um e-mail ou documento e vai pertencer a vocé.
Vocé assina e garante que € sua [Landwehr et al. 2001].

+ Irretratabilidade (Nao-repudio): Vocé ndao pode negar um ato que vocé fez. Fi-
zer algo e alguém for investigar ndo terd como negar que vocé fez aquela coisa.
Exemplo: Chaves autenticacado, chaves criptografia, logs. (Enviar um e-mail no
nome de outra pessoa de forma que vocé ndo vai ser descoberto) [Yahya et al.
2015].

2.4 Invasores e Profissionais da Seguranca da Informacao

Hackers sao pessoas que constroem ferramentas que auxiliam e facilitam o trabalho
dos usuarios, normalmente os hackers costumam ter uma ideia de que o0 acesso a rede da
internet deve ser ilimitado com o objetivo do autoconhecimento, em meio a isso hackers
cometem crimes de invasdes, com o intuito de corrigir problemas que os técnicos de
informatica das organiza¢des desconhecem, ajudando os mesmos, a evitar ataques por
meio de crackers, podemos dizer que o hacker é o profissional que mais contribui para
que os pilares da segurancga da informag¢ao nao sejam quebrados, mas sim, renovados a
cada dia [Marques 2010] .

Crackers, estes sao opostos dos hackers, eles tém apenas o entendimento utilizado
para o mal, utilizam suas habilidades técnicas e ferramentas com intuito de destruir
uma rede, piratear programas, jogos e construcao de virus capazes de destruir todas as
informacdes de uma rede, podemos dizer que o crackers sao 0s principais responsaveis por
encontrar vulnerabilidades, afim de tentar quebrar os pilares da seguranca da informacao
[2010].

Quando falamos de servicos de seguranca, podemos dar como exemplo 0 servigo
de autenticacao de dados, onde os dados durante a comunica¢ao sao assegurados que a
entidade ao qual estamos se comunicando, realmente é aquela que se afirma ser. Outro
grande servico importante é o controle de acesso. Ele impede que o uso n&o autorizado
de algum recurso dentro da organizagao trabalhe com a instrucdao de Confidencialidade,
ou seja, ela assegura que néo haja divulgagdo dos dados ndo autorizados garantindo a
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protecdo de dados durante a conexdo e mesmo em uma conexao de um arquivo local
[Stalling 2006].

2.5 Tipos de Pentest (Testes de intrusao)

Iremos abordar técnicas capazes de identificar vulnerabilidades de rede através de
testes de intrusao, para melhor entendimento dessas técnicas precisamos entender quais
os tipos de pentesting podem ser utilizados.

+ Black Box (Caixa Preta): O pentester ndo tem ideia do que ele vai encontrar
durante o teste, ele ira buscar coletar informacgdes sobre o0 sistema ou a rede alvo.
O principal motivo deste teste é que o pentester s6 sabe os resultados que ele
pode esperar, mas ndo sabe como ira chegar até eles, lembrando que neste teste
nao serdo examinados nenhum codigo fonte apenas a intrusdo propriamente dita
na rede [Jimenez 2016].

- White Box (Caixa Branca): Neste teste, o pentester ja tem ideia sobre o sistema
que ele ira testar, pois Ihe sera fornecido uma gama de informacdes sobre o sistema
e a rede (detalhes de SO, enderecos de IP, cédigos fontes, aplicacdes etc.). Desta
vez 0 pentester ira simular um ataque por uma fonte interna. O teste consiste em
examinar cédigos fontes e fluxos de dados, caminhos, loops e entres outros na
rede da empresa [Gutmann et al. 2010].

- Gray Box (Caixa Cinza): O pentester, desta vez possui algumas informacdes par-
ciais ou limitadas sobre detalhes da rede e aplicagdes de sistema. Pode desta vez
efetuar um ataque externo afim de obter acesso ilegitimo a diversos documentos
da infraestrutura da rede da organiza¢ao [Rahimpour et al. 2017].

Common TOP 10 OWASP
2017

- AG:Security
BEIEEtEY Misconfiguration
A2:Broken AT7:lross-Site

Authentication Scripting (XS5)

Analise St ot [
ili ervigos de Rede
Vu::n:'::::;:::es A3:Sensitive Data Ag:Insecure
Fim . . Exposure Deserialization
Relatério Final Risco Médio
elatorio Final
Varreduras Vulnerabilidades
Web

Expleit DB

Vulnerabilities

F Outrast and Exposures '”VE‘St‘E,"i‘”dO
erramentas (CVE) Vulnerabilicades
Inicia r———
Pantesting dentlflc.?;.ao de
Vulnerabilidades

! Analise Empirica
Conhecidas
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Planejamento

de Rede A4:XML External
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Recomendaces Brute Force .
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Logs
Detalhamento
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Logging&Monito
ring

AS:Broken Access
Control

Figura 2. Etapas de Pentesting

31 METODO PROPOSTO

Em nossa proposta sera realizado a procura por tokens em um sistema que simula
uma rede computadores corporativa, ao qual teremos que utilizar diversos métodos e

técnicas para buscar e encontrar esses tokens, visto que, eles estdo escondidos em
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servicos de redes encontrados no ambiente alvo.

3.1 Ambiente Teste

A realizagdo dos nossos testes ocorreu no ambiente teste “Pentestit — Penetration
Testing Laboratories” utilizando “Test Lab V.12’, que apresenta 16 fokens para procurar,
sendo eles Mail, DNS, Helpdesk, Users, Repository, SIEM, Site, My, API, User API, Image,
VPN, DB, AD, Admin e Reverse.

A Pentesti, € um laborat6rio que emula a infraestrutura de uma rede corporativa real
com o objetivo de aprimorar as habilidades em um processo de pentesting. Os laboratorios
possuem as vulnerabilidades recentes mais conhecidas cobrindo as areas de seguranca
de rede, seguranca de sistemas operacionais e aplicativo. O ambiente é construido
para realizacédo de testes em Gray Box, onde os participantes tém a informacéo sobre a
infraestrutura de rede em forma de esquema e uma descri¢ao de texto.

4 | ETAPAS DE PENTEST GRAY BOX

Com ajuda do fluxograma apresentado na Figura 2, relatamos que os testes de
Gray Box serdo conduzidos a partir da identificacdo do alvo (Empresa em questao) junto
a um planejamento, com isso uma sondagem e varredura de portas sera usado para
identificagdo de servigos executando nesta rede alvo, em nosso caso, 0 nosso ambiente
teste Test Lab V.12.

Com a descoberta de portas de servicos, vamos explorar as vulnerabilidades
conhecidas, que podem ser encontradas no site do Common Vulnerabilities and
Exposures (CVE) [CVE 2020], um site que apresenta as principais vulnerabilidades. Apos
a descoberta dos servicos conhecidos, a partir de agora serd necessario analisarmos
mais a fundo os servigcos restantes e investigarmos possiveis vulnerabilidades. Caso seja
encontrado uma vulnerabilidade que possibilite acesso ao sistema, sera necessario agora
repetir os processos a partir do processo de varreduras de portas. A OWASP [OWASP
2020], uma comunidade online que cria e disponibiliza de forma gratuita metodologias,
artigos, ferramentas, documentagdo e tecnologias de seguranga para aplicagcbes web,
pode nos apresentar os TOP 10 de vulnerabilidades web conhecidas, tornando uma 6étima
ferramenta a investigac&o de vulnerabilidades encontradas durante nossos testes.

Com o processo anterior realizado, agora € hora de colocar um grau de risco para
cada vulnerabilidade como por exemplo: risco baixo (Servigcos desatualizados, sistema
operacional sem reiniciar etc.), médio (Listagem de diretérios, Falta de protecdo conta
brute-forcing, pagina de administracdo aberta etc.), alto (Criptografia de senhas em MD5,
Pagina de login sem Criptografia SSL, Cross-site Scripting (XSS) etc.) ou critica (SQL
Injection, Shell Upload). Com os riscos identificados, serd necessaria uma avaliagao
dos logs em busca de outros possiveis problemas e assim avaliar as recomendacgdes de
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mudanca para o sistema.

Relatorio Final 7.5
Common Vulnerabhility Scoring System(CVSS) Version .
3.0 Calculator
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Disponibilidade (&) ndo consegue parar tatalmente o sistema.

Figura 3. Relatério final CVSS

Por fim elaborar o relatério final com intuito de identificar e catalogar todas as
vulnerabilidades envolvidas no sistema, irregularidades, possiveis abordagens de
melhorias e resolu¢cdes de problema, para isso utilizaremos o Common Vulnerability
Scoring System (CVSS), um relatério que produz uma pontuacdo numérica que reflita a
gravida das vulnerabilidades encontradas. Esta pontuagdo consiste em representar as
vulnerabilidades como (baixa, média, alta e critica), podendo assim ajudar as organizacoes
de como avalizar e priorizar adequadamente o processo de gerenciamento de suas
vulnerabilidades. Na Figura 3 apresenta-se o relatorio que foi construido durante o projeto.

Conforme a Figura 3, podemos observar as métricas adotas pelo CVSS, onde
podemos identificar as métricas de exploracéo e baseado na resposta geramos um Score
da rede em questao, em nosso trabalho, nosso laboratério teste apresentou uma nota de
7.5 de risco, considerada Alto Risco segundo o CVSS.
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51 CONSIDERACOES FINAIS

Com a realizagdo de uma analise de intrusdo em uma rede corporativa em testes de
pentest, podemos identificar uma metodologia eficaz no processo de pentest do tipo Gray
Box utilizando nosso processo no fluxograma apresentado na Figura 2. Destacamos ainda
a utilizacdo de uma ferramenta gratuita, o Kali Linux, composto por diversas ferramentas
capazes de auxiliar em nosso projeto, a fim de obter informacgdes sobre vulnerabilidades.

Podemos destacar que nenhuma aplicagdo esta perfeitamente segura e livre de
ataques, mas com o uso de técnicas ou testes de intruséo (Pentesting) diversas destas
vulnerabilidades podem ser encontradas e superadas, evitando ataques que visam minar
a integridade e confiabilidade dos dados que eles manipulam.

E importante trabalhar com um risco reduzido e seguranca dentro da organizacéo,
garantindo integridade de arquivos, visto que o avango da tecnologia tem gerado
diariamente inumeras vulnerabilidades de seguranca de rede.

O objetivo deste trabalho foi demonstrar um estudo de métodos de intrusdo de redes
(Pentesting) em uma rede de computadores coorporativa, convencendo as empresas da

necessidade de seguranca em suas organizacoes.
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RESUMO: Nos ultimos anos, a popularizagdo da
Internet acarretou uma demanda crescente por
recursos computacionais com alta capacidade
e disponibilidade. O alto investimento em
recursos computacionais, aliado ao custo de
manutencao e operacao, fez com que muitas
empresas terceirizarem 0s seus centros de
dados. A computagdo em nuvem surge como
um modelo que prové aos usuarios recursos
computacionais sob demanda por meio de
pagamento por uso. Grandes empresas como
Amazon, Google e Facebook tém investido em
computacdo em nuvem, oferecendo diversos
servicos e aplicacdes aos seus usuarios. Esses
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grandes centros de dados tém sido responsaveis
por cerca de 2% do consumo de energia elétrica
global. Técnicas como a virtualizacdo de
servidores tém sido empregadas para reduzir
custos de operagao e consumo de energia. A
consolidacdo de maquinas virtuais tem como
objetivo realocar maquinas virtuais para um
nuamero reduzido de maquinas fisicas usando
migracdo. Mas, o processo de migracédo pode
causar degradacéo do desempenho da maquina
virtual, penalizando provedores de servigos em
nuvens, conforme o acordo de nivel de servico
estabelecido com o wusuario. Na literatura
recente, sdo encontrados diversos trabalhos que
utilizam heuristicas para solucionar o problema
da consolidagcdo de maquinas virtuais (virtual
machine consolidation problem - VMCP). Este
trabalho utiliza métodos exatos para encontrar
uma solucéo 6tima para o VMCP, por meio de
programacgao linear inteira mista. Resultados
utilizando o simulador CloudSim Plus, 10 dias
de traces do PlanetLab, para quatro tipos de
maquinas virtuais, e uma configuracado de 800
maquinas fisicas, mostraram que o modelo
exato proposto, encontra solugéo 6tima em até
190 segundos.

PALAVRAS-CHAVE: computacdo em nuvem,
migracdo de maquinas virtuais, programacao
linear inteira mista.
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MATHEMATICAL MODEL FOR VIRTUAL MACHINE CONSOLIDATION

ABSTRACT: Recently, the popularization of the Internet has led to an increase in the demand
for computing resources of high capacity and availability. The elevated investment in computing
resources, combined with maintenance and operation costs, has induced many companies
to outsource their data centers. Cloud computing arises as a model that provides computing
resources on-demand to users in a pay-as-you-go subscription. Companies such as Amazon,
Google, and Facebook have invested in cloud computing, offering several services and
applications to their users. These data centers have been responsible for roughly 2% of
global power consumption. Techniques such as server virtualization have been employed to
reduce operation and power consumption costs. Virtual machine (VM) consolidation aims to
reallocate VMs to a reduced number of PMs using migration. However, migration can lead
to VM performance degradation, penalizing cloud service providers, according to the service
level agreement established with the user. There are several works in recent literature using
heuristics to solve the VM Consolidation Problem (VMCP). This work uses exact models to
find the optimal solution to the VMCP, through mixed-integer linear programming. Results
using the CloudSim Plus simulator, 10 days of the PlanetLab trace, for four types of VMs, and
setup of 800 PMs, have shown that the proposed exact model finds the optimal solution in at
most 190 seconds.

KEYWORDS: cloud computing, virtual machines migration, mixed-integer linear programming.

11 INTRODUCAO

Apopularizagéo da Internet nos ultimos anos tem aumentado a demanda por recursos
computacionais. Pessoas de diferentes areas acessam esses recursos através de centros
de dados, que tiveram que crescer em tamanho para acomodar a demanda. A computacao
em nuvem surgiu como um modelo para acessar recursos computacionais através de
pagamento de servicos sob demanda, fazendo que os centros de dados alcangcassem um
novo grau de importancia.

Almejando melhorar a utilizacéo de recursos de centros de dados em nuvens (cloud
data centers - CDCs), reduzir os custos de capital (capital expenditures - CAPEX) e
0s custos operacionais (operational expenditures - OPEX), maquinas fisicas (physical
machines - PM) usam virtualizacdo, uma camada de abstracdo de software que permite
multiplas instancias de sistemas operacionais executem em uma Unica PM (BARHAM et
al., 2003). Apesar disso, recentemente o consumo de energia de CDCs vem ganhando
importancia, sendo estimado em aproximadamente 2% de toda energia consumida
globalmente (ARROBA et al., 2015).

Grandes empresas estdo investindo em computacédo em nuvem verde, almejando

melhorar sua eficiéncia energética. A Google construiu um centro de dados que é resfriado
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utilizando a agua fria do mar da Finlandia (GOOGLE, 2020). Além disso, as empresas
Amazon e Facebook se comprometeram a energizar suas instalacées usando 100% de
energias renovaveis (AMAZON, 2020; FACEBOOK, 2020)

Contudo, empresas pequenas nao possuem dinheiro para investir em tecnologia de
ponta para melhorar a eficiéncia energética de seus CDCs. Logo, outra forma alternativa
de reduzir o consumo de energia € o gerenciamento eficiente de recursos. A consolidagao
de maquinas virtuais surge como uma alternativa para reduzir o consumo de energia. Esta
técnica visa reduzir a quantidade de maquinas fisicas ativas e consequentemente reduzir
o consumo de energia (BELOGLAZOV; BUYYA, 2010).

Entretanto, desligar maquinas fisicas pode reduzir a capacidade de processamento
do CDC e afetar a qualidade de servico (quality of service - QoS) do usuério, acarretando
no problema da consolidacéo de maquinas virtuais (virtual machine consolidation problem
- VMCP).

1.1 OBJETIVOS

Na literatura recente, sdo encontrados diversos trabalhos que utilizam heuristicas
para solucionar o problema da consolidacdo de maquinas virtuais. Entretanto, existe uma
lacuna na literatura de métodos exatos que resolvam o VMCP.

O objetivo deste trabalho é apresentar um método exato para melhorar a eficiéncia
energética em centro de dados em nuvem enquanto mantém a qualidade de servigo. Para
isso, & proposto um novo modelo matematico que considera o tempo de solugéo. Isso é
particularmente importante nesse contexto, pois o objetivo é otimizar continuamente o
CDC. Tempos longos de solugao sao inaceitaveis, pois a carga de trabalho das VMs pode

variar dinamicamente em curto prazo.

2 | REFERENCIAL TEORICO

Esta secdo apresenta os conceitos basicos, que tratam de computagdo em nuvem,
migracgado e consolidacdo de maquinas virtuais e do problema do empacotamento.

2.1 COMPUTACAO EM NUVEM

A computacdo em nuvem é um modelo de negécio que permite aos usuarios
acessarem e gerenciarem um conjunto de recursos computacionais sob demanda (MELL;
GRANCE, 2011). Consumidores de servicos em nuvem negociam o Acordo de Nivel de
Servico (Service Level Agreement - SLA) com os provedores de servico em nuvem (Cloud
Service Providers - CSP). O SLA é um acordo legal entre as partes envolvidas onde os
Objetivos de Nivel de Servigo (Service Level Objectives - SLO), ou seja, a qualidade de
servico esperada (Quality of Service - QoS) é definida em termos dos Indicadores de
Nivel de Servigco (Service Level Indicators - SLI), que sdo caracteristicas mensuraveis do
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servico fornecido (BEYER et al., 2016).

Os provedores de servico em nuvem provém trés tipos de servigos principais (MELL,;
GRANCE, 2011): Sofware as a Service (SaaS) permite que consumidores tenham acesso
a solucdes de software hospedadas nas instalagcbes do CSP; Platform as a Service
(PaaS) oferece ambientes para desenvolvimento, teste e implantacdo de aplicacdes; e
Infrastructure as a Service (laaS) prové acesso a recursos computacionais sob demanda
gue serdao usados de acordo com a demanda do usuario.

2.2 MIGRACAO DE MAQUINAS VIRTUAIS

A migracdo de maquinas virtuais, € uma funcionalidade provida pelos hypervisors,
que transfere o estado dos recursos virtuais de uma VM entre PMs distintas, permitindo
balanceamento de carga, consolidagao da carga de trabalho, gerenciamento do consumo
de energia e manutencao transparente (STRUNK, 2012). A migracéo pode ser usada para
melhorar a utilizagdo de recursos e reduzir o consumo de energia. Contudo, a migracéo
de VMs tem impacto negativo na QoS, ja que durante o processo, existe overhead de
banda e de CPU.

Em geral, CDCs modernos utilizam dispositivos de armazenamento em rede (network-
attached storage - NAS). Entdo, a migracdo de VMs usualmente transfere apenas as
paginas da meméria RAM e o estado do CPU entre as PMs, utilizando uma combinacéo
das seguintes técnicas (CLARK et al., 2005):

+ push: paginas da VM original, executando na PM fonte, séo transferidas para a PM
destino. Se as paginas enviadas se tornarem sujas, devem ser reenviadas;

« stop-and-copy: a VM original cessa sua execuc¢ao na PM fonte e suas paginas de
memoria sao transferidas para a PM destino. Depois que as paginas foram trans-
feridas com sucesso, a VM pode retomar sua execug¢ao na PM destino;

« pull: a nova VM, executando na PM destino, faz requisicbes das paginas da VM
original, executando na PM fonte, em caso de ocorréncia de falta de pagina.

As técnicas mencionadas acima podem ser utilizadas para desenvolver algoritmos
de migracdo de VMs que podem ser estéaticos ou frias (non-live, a VM para de executar
durante o processo de migracao) e a quente (live, a VM continua executando enquanto
suas paginas de memoéria estdo sendo transferidas). O desempenho do algoritmo de
migracao depende do tipo de carga de trabalho executada. Se a taxa de paginas sujas
da carga de trabalho é maior que a banda, uma combinacéo das fases de stop-and-copy
e pull séo preferidas, visto que a fase de push transferiria diversas paginas de memoéria
desnecessariamente. Contudo, se a carga de trabalho nado faz escritas extensivamente,
uma combinacéao das fases de push e stop-and-copy seria capaz de prover um equilibrio
entre tempo de migracédo e downtime (tempo em que a VM esta inoperante).
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2.3 CONSOLIDACAO DE MAQUINAS VIRTUAIS

O consumo de energia de uma PM, que usualmente apresenta consumo de energia
estatico (sem carga) entre 50% a 70% do seu consumo maximo, pode ser aproximado
por uma funcéo linear de sua utilizacdo de CPU como exibido pela Equacéao (1) (FAN;
WEBER; BARROSO, 2007). Dessa forma, € importante colocar as PMs em modos de
baixo consumo de energia visto que a utilizacdo das PMs em um CDC varia de 10% a
50% (BARROSO e HOLZLE, 2007).

P(u) = Pestético + (Pméximo - Pestético) Xu (1)

A consolidacdo de VMs é uma técnica que reduz o consumo de energia de um CDC
ao colocar PMs ociosas em modos de economia de energia (HERMENIER; LORIANT;
MENAUD, 2006). As VMs podem ser dinamicamente realocadas para outras PMs através
da migracao. O problema da consolidacéo dindmica de VMs pode ser dividido em quatro
subproblemas (BELOGLAZOV; ABAWAJY; BUYYA, 2012):

+ detecdo de PMs subutilizada: decide se uma PM estd subutilizada (ociosa) de
acordo com a carga de trabalho atual;

+ detecdo de PMs sobrecarregadas: decide se uma PM esta sobrecarregada de
acordo com a carga de trabalho atual;

+ selecdo de VMs: seleciona VMs das PMs para serem migradas. Se a PM est4 su-
butilizada, todas as VMs sao selecionadas da mesma, enquanto que se a PM esta
sobrecarregada, seleciona algumas VMs para reduzir a carga da PM;

+ alocacao de VMs: encontra um novo mapeamento entre as VMs e PMs que seja
eficiente em energia e que evite violagdes do SLO.

2.4 PROBLEMA DO EMPACOTAMENTO

O problema do empacotamento (Bin Packing Problem - BPP) é um problema de
otimizacao combinatéria NP-Dificil, que pode ser formalmente definido da seguinte forma
(MARTELLO; TOTH, 1990): dado um conjunto de itens N={1,...,n}, cada um dos quais

possui um volume v.eR_ , e um conjunto de pacotes candidatos M=(1,...,m}, cada um dos

>0
quais possui a mesma capacidade de volume maxima VeR_ , o objetivo do BPP ¢ alocar
os itens ao menor numero de pacotes possivel, respeitando a atribuicdo dos mesmos e
a capacidade de cada pacote. Assuma que yje{0,1}vale 1 se o pacote j é usado, 0 caso
contrario, e que x,./.e{O,1} vale 1 se o item foi atribuido ao pacote j e 0 caso contrario.

Segue um modelo matematico para o BPP.

min YL, y; (2)
s.a. =1 Vix;; < Vy; Vj €M, (3)
Z;’n=1 Xij=1 Vi €N, (4)
y; €{0,1} Vj €M, )
x;; €{0,1} VieN,VjEM (6)
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A funcédo objetivo (2) minimiza o numero total de pacotes a serem usados. As
restricbes (3) garantem que a soma dos volumes do item de um pacote ndo excedam
sua capacidade maxima. A atribuicdo de cada item em no maximo um pacote € garantido
pelas restricées (4). O dominio binario das variaveis ye xijséo garantidas pelas restricdes
(5) e (6), respectivamente.

2.4.1 HEURISTICAS

Uma vez que o BPP é NP-Dificil, um algoritmo eficiente que resolve o problema na
otimalidade, em tempo polinomial de execucao, provavelmente ndo existe a menos que P
= NP. Dessa forma, heuristicas tém sido utilizadas para se obter solu¢cées subo6timas em
tempo polinomial de execucao. A seguir estdo alguns exemplos de heuristicas classicas
para o BPP (MARTELLO; TOTH, 1990).

Na heuristica Next Fit (NF), apenas um pacote esta aberto por vez e os itens séo
atribuidos ao mesmo se nao violam sua capacidade. Quando um item néo puder ser
inserido em um pacote, o mesmo é fechado e um novo pacote é aberto. O processo
continua até que nao reste nenhum item para ser atribuido. First Fit (FF) abre e rotula
0s pacotes para indexacao. A heuristica atribui o item ao pacote adequado com o0 menor
index. Um novo pacote é aberto quando nenhum dos pacotes abertos pode armazenar o
item. Por fim, Best Fit (BF) € uma variagcado da FF e atribui itens aos pacotes com menor
capacidade residual.

As heuristicas descritas acima séo online, no sentido de que elas ndo conhecem a
distribuicdo dos itens a priori. Se os itens sao previamente conhecidos, eles podem ser
armazenados em ordem decrescente de volume e usados como entrada para NF, FF, e
BF, resultando nas heuristicas offlines Next Fit Decreasing (NFD), First Fit Decreasing
(FFD), and Best Fit Decreasing (BFD), respectivamente.

31 TRABALHOS RELACIONADOS

Muitas heuristicas foram propostas para o problema da consolidagcao de maquinas
virtuais (BELOGLAZOV; ABAWAJY; BUYYA, 2012a). Nesses trabalhos, PMs sao
classificadas de acordo com a sua carga de trabalho baseada em técnicas que utilizam
limiares estaticos. Single Threshold (ST) é uma heuristica que mantém a utilizacao de
CPU das PMs abaixo de um limiar superior de utilizac&o, através da selecdo de VMs para
migracéo a fim de mitigar a superutilizacdo das PMs.

Trés outras heuristicas almejam manter a utilizacdo de CPU de uma PM entre limiares
superior e inferior, diferindo apenas na maneira como as VMs sao selecionadas para
migracao (BELOGLAZOV; ABAWAJY; BUYYA, 2012). Minimization of Migrations (MM)
busca minimizar o numero total de migragdes, reduzindo os overheads de desempenho e
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energia causados pelo processo de migracgdo. Highest Potential Growth (HPG) seleciona
a VM com a menor utilizacdo de CPU com relacdo a sua capacidade, visando prevenir
seu aumento que poderia acarretar em violagdo do SLO. Por fim, Random Choice (RC)
escolhe as VMs aleatoriamente.

As VMs sao atribuidas a novas PMs usando o Power Aware BFD (PABFD) que é
uma variagao da heuristica BFD para o BPP. Em cada iteragdo do PABFD, uma VM é
levada em consideracéo e a heuristica estima, para cada PM, seu consumo de energia
caso recebesse a VM atual. Entao, a VM é atribuida a PM que apresenta menor acréscimo
no consumo de energia. O processo é repetido até que todas as VMs sejam atribuidas a
alguma PM.

Diferentemente dos trabalhos supracitados, este trabalho introduz um método exato
para resolver o problema de consolidagao de VMs. Existe um limite, contudo, no tamanho
das instancias que podem ser resolvidas através de métodos exatos em tempo habil.
Embora abordagens hibridas ndo sejam o foco deste trabalho, uma estratégia deste
tipo, poderia utilizar os algoritmos de classificagdo acima como um procedimento de pré-
processamento, a fim de reduzir o numero de PMs e VMs que seria fornecido ao método
exato.

4|1 METODOLOGIA

O VMCP é formalizado como descrito a seguir. Dado um centro de dados em nuvem
heterogéneo CDC=(V,P,R), em que V={1,...,n} € um conjunto de n VMs sendo atendidas
pelo CDC, P={1,...,m} é o conjunto de PMs disponiveis no CDC para hospedagem de VMs,
e R={1,...,I[} é o conjunto de recursos (CPU, RAM, disco) sendo considerados durante o
processo de otimizag&o.

Sejam r , e u", as quantidades de recursos k (em unidades arbitrarias), requisitadas
e usadas pela VM |, respectivamente, e x;; a alocagdo da VM ( antes do processo de
otimizag&o, em que x;; € igual a 1 se a VM (foi atribuida a PM j, 0 caso contrario. Além
disso, sejam Djestitico € Pjmaximo O CONSUMO de energia estatico e maximo da PM j,
respectivamente, e seja p; seu consumo de energia antes da otimizagdo. Cada PM j
possui capacidade C i do recurso k (em unidades arbitrarias).

O objetivo do VMCP é encontrar um novo mapeamento entre VMs e PMs, minimizando
o numero de PMs ativas. Neste problema, VMs sao realocadas dinamicamente através
migracéo a quente de VMs. Como o processo de migragéo leva ao acréscimo no consumo
de energia e a degradacdo do desempenho, o novo mapeamento deve ser conservador
(em algum nivel), a fim de minimizar o numero de migracdes desnecessarias.

Todas as VMs devem ser alocadas ao final da otimizacdo, cada VM pode ser alocada

no maximo a uma PM, e o novo mapeamento ndo pode violar as restricdes de capacidade
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de cada PM. De maneira geral, existem dois tipos de restricbes de capacidade: baseado
em reserva e baseado em demanda (WOLKE et al., 2015). O primeiro considera o r , para
calcular a capacidade residual e estimar o consumo de energia, enquanto o ultimo usa o
u’,. A diferenga € que, em um ambiente com excesso de demandas, mais VMs podem ser
consolidadas em um PM, com base no pressuposto de que as VMs néo utilizam totalmente
seus recursos na maior parte do tempo. Isso pode reduzir o0 consumo de energia, mas
pode causar mais SLAVs do que a alocacéo baseada em reserva.

Seja x,./.e{O,1} a alocacao da VM apdés a otimizacao, onde X; € 1 se a VM (foi atribuida
a PM j, 0 caso contrario. p,eR_, € o consumo de energia da PM j ap6s a otimizag&o,
definido em termos da sua utilizagdo de CPU atual v*,_ eR_, dada em porcentagem de
uso.

A Tabela 1 apresenta uma visado geral da notacdo usada para definir o modelo

matematico, incluindo conjuntos, parametros de entrada e variaveis de decisao.

Conjuntos
V={1..n} conjunto de VMs sendo alocadas no CDC
R=0..0 conjunto de recursos levados em consideragao
P={L....m} conjunto de VMs sendo alocadas no CDC

Parametros de entrada

Tik quantidade requisitada pela VM [ do recurso k

quantidade utilizada pela VM [ do recurso k
capacidade total da PM jdo recurso k
Pjestatico consumo de energia estatico da PM j
Djméximo consumo de energia maximo da PM j

Variaveis de decisao

iy 1 se a VM [ alocada na PM j depois da otimizag&o, 0 caso contrario
P consumo de energia da PM j ap6s a otimizacao
W py quantidade de CPU utilizada pela PM j

Tabela 1: notacao usada na definicao do modelo matematico.

4.2. MODELO MATEMATICO

No modelo apresentado a seguir, as restricoes de capacidade sdo computadas em
termos de r,, portanto, usando alocagéo baseada em reserva. Porém, essas restricoes
podem ser modificadas para alocagao baseada em demanda, alterando r, para u”,

; i

min X7, p; (7)

EH-_- Xi xuvr_'p.r_.r .
B8 Uy = ViEP, (8)

e Ci.CPU
’ o P -
Pj = Pjestatico + {P;’.méxinm - Pj'.ersrfltico} X Y cpu YIEF, [9]
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p; =0, YiePr; (10)
pj = p_,l',mé_:n'nws H_.ril = o (11)
Yy xij =1, YiEV, (12)
?—l r‘i-h.xi-j- = c_i"kﬂ 1‘?"} = P,HI{ €ER [:13)
x;; € {0,1)}, Vi EV,VjEP (14)
i
: € Rsgq, VjEP (15)
p; 0

A Equacéo (7) introduz a fungdo objetivo que minimiza o consumo de energia das
PMs. As Restricoes (8) computam o consumo de energia de uma PM utilizando a Equacéao
(1). Os limites inferior e superior do consumo de energia sdo dados pelas Restri¢cdes (9) e
(10), respectivamente. A atribuicdo de todas as VMs é assegurada pelas Restricdes (11).
A alocacao baseada em reserva € garantida pelas Restricées (12). Por fim, as Restricbes
(13) e (14) definem os dominios das variaveis de alocacdo das VMs (binarias) e das

variaveis de consumo de energia (continuas).

51 RESULTADOS E DISCUSSAO

O modelo proposto foi avaliado no simulador CloudSim Plus (FILHO et al., 2017),
versao 5.0.0, usando o trace do PlanetLab (PARK; PAI, 2006) que contém registros de
utilizacdo de CPU de dez dias aleat6rios dos meses de Marco e Abril de 2011. Gurobi
8.1 foi utilizado para implementar e resolver o modelo matematico. Foram utilizados os
parametros padroes do Gurobi. As simulagbes e o solver foram executados em uma
maquina com um processador Intel® Core™ i7-4770 @ 3.40 GHz, 8 GB de RAM e sistema
operacional Linux.

Um CDC com 800 PMs foi simulado da mesma maneira como o experimento feito
em (BELOGLAZOV; BUYYA, 2012b). Todas as PMs tem 4 GB de RAM, 1 Gb/s de banda
e 1 TB de disco. As PMs diferem no processador: 400 PMs sado criadas com uma CPU
de dois nucleos simulando o Intel® Xeon® 3040 @ 1.8 GHz, que executa 1860 MIPS
(Milhdes de Instru¢des por Segundo); enquanto as outras 400 PMs possuem uma CPU de
dois nucleos simulando o Intel® Xeon® 3075 @ 2.66 GHz com 2660 MIPS. O consumo
de energia das PMs é extraido do benchmark SPECpower_ssj®2008 das maquinas HP
ProLiant ML110 G4 e HP ProLiant ML110 G5.

Quatro tipos de VMs foram criadas com configuracdes similares as da Amazon
Elastic Cloud Computing. Todas as VMs sao criadas com uma unica CPU virtual (vCPU),
100 Mb/s de banda, e tamanho do disco de 2,5 GB. As diferengas entre cada instancia
estdo na quantidade de MIPS e na capacidade de RAM de cada VM: High-CPU Medium
tem 2500 MIPS e 870 MB de RAM; Extra Large tem 2000 MIPS e 1740 MB de RAM; Small
tem 1000 MIPS e 1740 MB de RAM; por fim, Micro possui 500 MIPS e 613 MB de RAM.
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A Tabela 2 mostra o resumo dos resultados para os 10 dias do dataset. A solugcéo
€ dada em Watts, ja neste trabalho, n&do foi realizada otimizagc&o continua dos cenarios.

Trace NUumero de VMs Tempo (s) Solucao (W)
20110303 1052 60,84 73.047,6
20110306 898 45,60 72.832,8
20110309 1061 44,69 73.092,4
20110322 1516 190,08 73.189,2
20110325 1078 62,37 72.963,7
20110403 1463 100,66 73.321,7
20110409 1358 94,76 73.221,9
20110411 1233 62,59 73.176,2
20110412 1054 55,56 72.953,4
20110420 1033 52,77 72.9171

Tabela 2: resumo dos resultados.

Conforme visto na Tabela 2, a solugdo 6tima para o problema foi encontrada em
menos de 190 segundos para todos os dias do frace. Dessa forma, nota-se que é possivel
empregar métodos exatos para instancias pequenas e médias para o VMCP. Pela tabela,
também é possivel notar que o numero de VMs n&o é um fator exclusivo para redugcao do
tempo de busca da solugdo. Assim, a utilizacdo das VMs também é um fator importante
no tempo de busca da solugcédo 6tima. A principal diferenca, entre 0 modelo proposto e o
BPP tradicional, é o fato de que o pacote pode estar sendo parcialmente utilizado (PM que
nado esta sendo 100% utilizada). Isto faz com que as varidveis que determinam se uma PM
esta ativa ndo sejam mais necessarias, reduzindo a complexidade do modelo.

Além disso, o mapeamento inicial das VMs também pode impactar no tempo de
busca da solucao 6tima. Neste trabalho as VMs foram atribuidas aleatoriamente as PMs.
Contudo, outros escalonadores devem ser testados para determinar se existe algum
método mais eficiente.

Visto que o modelo proposto utiliza o método de alocagéo baseada em reserva, ele
nao viola o SLA em um dado instante de tempo. Porém, dada a limitacdo deste trabalho
de néo realizar a otimizac&o continua dos cenarios, deve-se analisar em trabalhos futuros,
qual o impacto da migrac&o nesses casos e a comparag¢ao do método de alocacédo baseada
em reserva e baseada em demanda.

6 1 CONCLUSAO E TRABALHOS FUTUROS

Este trabalho propés um novo modelo para o VMCP. Como visto nos resultados,

o tempo de solugcédo até a otimalidade é aceitavel para instancias com 800 PMs e
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aproximadamente 1500 VMs. Contudo, como mencionado anteriormente, ainda ha a
necessidade de avaliar o desempenho do modelo em um cenério com otimizac&o continua.

Em trabalhos futuros, além das limitacdes discutidas anteriormente, algumas opcdes
podem ser exploradas, como: uso de dados histéricos para fornecer robustez ao modelo
atual; uma combinacéo de heuristicas e métodos exatos para melhorar o tempo de solugao
para instancias maiores; exploragao de desigualdades validas e geracéo de colunas para
o VMCP.
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RESUMO: Avaliar de forma eficiente a
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assimilacdo do conteudo passado em sala
de aula nem sempre € uma tarefa trivial. Por
isso, novas estratégias sao exploradas a fim
de garantir uma melhor experiéncia no ensino.
Uma delas pode ser a Capture The Flag
(CTF), uma competicdo focada na resolucao
de desafios de seguranga da informacéo e
que podem abordar questdes relacionadas
a Forense Computacional. Este estudo tem o
objetivo de utilizar a competicao para mensurar
0s conhecimentos adquiridos por meio da
disciplina de Forense Computacional ofertada
através de uma Universidade Publica.

PALAVRAS-CHAVE:
Forense, Seguranca, Educacéao

Capture the Flag,

CAPTURE THE FLAG: LEARNING METHOD
FOR COMPUTER FORENSICS DISCIPLINE
AT A PUBLIC UNIVERSITY

ABSTRACT:
assimilation of content passed in the classroom

Effectively  evaluating the
is not always a trivial task. Therefore, new
strategies are explored to ensure a better
teaching experience. One of them may be the
Capture The Flag (CTF), is acompetitionfocused
on solving information security challenges and
that can approach issues related to computer
forensics. This study aims to use the competition
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to measure the knowledge acquired through the discipline of Computational Forensics offered
by a public university.
KEYWORDS: Capture the Flag, Forensics, Security, Education

11 INTRODUCAO

A utilizacdo da internet se tornou intrinseca na sociedade atual, por exemplo, muitas
pessoas utilizam alguma ferramenta para troca de mensagens instantaneas, transacées
bancarias, comércio eletrbnico, e etc [Tanenbaum and Wetherall, 2011]. Sendo assim,
deve existir mecanismos para assegurar que os dados usados nos servicos estejam
seguros.

Para introduzir e trabalhar os conceitos ligados a area da Segurancga da Informagéao,
foi ofertada por uma Universidade Publica a disciplina de Forense Computacional, uma das
areas da ciéncia forense que esta em constante crescimento [Garfinkel, 2010]. Durante as
aulas, surgiu a necessidade de saber se 0s conhecimentos estavam sendo assimilados
de forma correta, decidiu-se entdo aplicar desafios com situacdes que exigissem dos
participantes os conhecimentos previamente apresentados durante as aulas. Por isso, foi
pensado em produzir uma competicdo no modelo “capture a bandeira” ou CTF, do inglés
Capture The Flag. Nesse aspecto que este artigo foi escrito.

2| FORENSE COMPUTACIONAL

O avanco da tecnologia ndo trouxe apenas beneficios para a sociedade, trouxe
também o aprimoramento de algumas praticas criminosas e o surgimento de outras.
Para apoiar o combate a estas praticas que surge a computacéo forense com o objetivo
de determinar a dindmica, mirando os esforcos na identificacdo e no processamento de
evidéncias digitais em provas materiais de crime [da Silva Eleutério and Machado, 2011].

Aresolutividade de praticas criminosas envolvendo dispositivos computacionais pode
requerer uma analise minuciosa dos equipamentos responsaveis pelo armazenamento
dos dados, em sistemas de arquivos com propriedades de aglomeracdo de dados
consideravelmente boas, arquivos excluidos podem permanecer intactos durante anos.
Ou seja, informacao de um arquivo excluido sdo como um fossil: um esqueleto pode nao
ter a ossada completa, mas o féssil permanece, imutavel, até ser destruido [Farmer and
Venema, 2008].

31 CAPTURE THE FLAG
No ambito da tecnologia da informagcao, competicdes de CTF envolvem diferentes
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habilidades dos jogadores para resolugdo de desafios de seguranca da informacéo.
Segundo [Magalhaes et al., 2017], uma competicao pode levar até varios dias e as equipes
devem concluir o maximo de desafios de seguranca cibernética que puderem.

No meio académico e profissional muitas instituicbes tém promovido competicées com
este tipo de abordagem, a fim de melhorar os conhecimentos em ciberseguranca e apoiar
no aumento de profissionais nessa area [Matias et al., 2017]. Ademais, o CTF foi escolhido
como uma maneira de mensurar o aprendizado da turma de Forense Computacional, pois
como concluido por [McDaniel et al., 2016], esta metodologia proporciona a oportunidade
dos alunos terem contato com a pericia forense similar ao mundo real.

41 METODOLOGIA

O estudo foi realizado utilizando uma amostragem de 12 alunos efetivamente
matriculados na disciplina de computacédo forense. Com desafios acessiveis por um
periodo de 7 dias e para tentar soluciona-los, além dos usuarios terem que se cadastrar
na plataforma utilizada, teriam que estar em sala de aula. Apdés o estudo esperava-se
que grande parte dos participantes demonstrassem um bom desempenho, o que seria
caracterizado pela resolucéo de pelo menos metade dos desafios impostos.

4.1 PLATAFORMA CTF

A plataforma utilizada foi a do grupo CTFd e, atualmente, encontra-se disponivel em
https://ctfd.io/. O uso desta plataforma nos permite analisar os dados de cada jogador,
assim como do grupo de participantes, nos entregando informacgdes, como submissoes,
quantidade de acertos e erros por desafio. A analise destes dados é que ao fim compde
nossas conclusdes diante da absorcao do conteudo ministrado na disciplina.

4.2 DESAFIOS DA COMPETICAO

Como o tempo de execucéo limitado, foram estabelecidos um total de 6 desafios
para que fosse possivel a realizacdo de um desafio diariamente com mais um dia extra.

Um ponto importante a se destacar, € que o nUmero maximo de usuarios em um
desafio foi de apenas 9, dado que foi divulgado o CTF como uma atividade avaliativa
para uma disciplina de 19 alunos oficialmente matriculados. Um numero considerado
pequeno, representando aproximadamente 47% dos alunos, isto para o melhor caso
apresentado, mostrando a falta de interesse pela maior parte da turma em aplicar as
técnicas assimiladas.

No primeiro desafio foi fornecido um arquivo de log possuindo 3550 linhas. Na linha
239, foi inserido a flag. Os jogadores tinham como obijetivo filtrar o contetdo do log em
busca da string FORS3NS3, identificar o método de codificacéo utilizado para esconder
o texto original e, por fim, decodifica-lo. No desafio seguinte, “Bela Imagem”, foi decidido
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avaliar a percepgao e os conhecimentos de esteganografia dos alunos. Neste caso, uma
mensagem foi ocultada em um arquivo com extensao (.jpg).

Para o terceiro desafio, “Help!”, foi lancado uma histéria ficticia de uma situagcao
de emergéncia em que 0s protagonistas possuiam apenas uma forma de se salvar. Foi
entregue uma saida simples com o cédigo morse. Neste caso, descobrir a flag era o
menor dos objetivos, pois a identificacdo do tipo de codificacdo utilizada era a informacao
mais relevante do desafio. No desafio “Periciando”, o quarto, o objetivo foi apresentar o
que seria uma flag aos jogadores. Fornecendo um arquivo com extensao (.pdf) em que
o conteudo néo se adequava ao formato indicado pela extensédo. Por fim, executando o
arquivo com um software adequado para a extensao correta, o jogador teria um contato
direto com a flag utilizada.

No desafio “Pendrive suspeito”, se trouxe um ambiente proximo ao real fornecido
um disco particionado do tipo ext3. Em seguida, os participantes deveriam converter o
disco para o formato (.vdi) e inicializa-lo em uma maquina virtual. Os competidores ao
acessarem o disco, analisariam e procurariam por arquivos deletados, mas que ainda
possuiam inodes alocados. Basicamente, inodes sdo as estruturas responsaveis por
conter informacdes basicas sobre arquivos e pastas.

Similar ao desafio anterior, “Quem é Ka?”, trouxe uma resolugcdo com algumas etapas
forenses para recuperacao de um arquivo apagado. Entretanto, o tipo de particao do disco
estava em FAT, com setor de boot DOS/MBR. Apéds a identificagao, os arquivos deveriam

ser restaurado para analise sendo possivel descobrir 0 nome verdadeiro de “Ka”.

51 RESULTADOS

A primeira anéalise executada foi a relagdo entre a quantidade de tentativas para
encontrar a resposta correta e os acertos. P6de-se notar na figura 1 que o desafio ao qual
foi realizado a maior quantidade de tentativas para se obter a resposta correta foi o “Help
I”, contrariando o que era esperado, uma vez que se tratava de um desafio simples e que
nao envolvia nenhum conhecimento profundo de analise forense, apenas o conceito de
Cdbdigo Morse.

Em contrapartida, o desafio “Pendrive Suspeito” que requeria um conhecimento
mais avancado em analise de disco e sistemas de arquivos foi um que teve menos erros.
Sendo assim, os alunos que conseguiam executar a sequéncia de passos chegariam na
resposta sem uma quantidade elevada de tentativas.
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Figura 1. Total de submissbes por desafio

O desafio “Help!”, teve o maior numero de respostas, ou seja, maior participacéo dos
alunos (9 no total). Isto se deve a este desafio ser o mais simples dentre todos. No desafio
“Periciando” foi obtido uma menor adesao por parte dos alunos, o que foi inesperado ja
que o arquivo fornecido tinha como extensao (.pdf) e na realidade era uma imagem. Ao
identificar isto, a flag, estava de facil acesso.

O desafio “Quem é Ka?” era semelhante ao do desafio “Pendrive Suspeito”, o que
consequentemente fez com que os resultados fossem semelhantes: numero alto de
submissodes incorretas e pouca adesao dos alunos. Ja no desafio “Pendrive Suspeito”,
houve poucas tentativas e pouca adesao dos alunos, pois se tratava de um desafio mais
dificil e com mais etapas para obter éxito. Porém, considerando que as metodologias para
realizacdo da analise forense de dispositivos suspeitos foram vistas em sala de aula, era
esperado que mais alunos conseguissem realizar o desafio.

61 CONCLUSAO

O maiorobjetivo em utilizar uma competicdo do tipo CTF para avaliar os conhecimentos
da turma de Forense Computacional € observar, principalmente, a postura do analista
forense diante de investigagdes, que podem ser estressantes e necessitarem de diferentes
tipos de conhecimentos, dependendo do tipo de pericia que se precisa realizar. Assim,
foi observado que, apesar dos alunos terem absorvido bastante conteudo oferecidos pela
disciplina, a maioria ndo conseguiu sair da “zona de conforto” em relacéo a execuc¢éao dos
desafios. Os alunos que obtiveram éxito para concluir os desafios alcangaram melhores
resultados no final da disciplina.
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RESUMO: O objetivo deste
discorrer sobre a metodologia desenvolvida

trabalho é

pela EPRI (Electric Power Research Institute)
para mapeamento de riscos cibernéticos de
um conjunto de componentes, produzindo
os denominados CSDS (Cyber Security Data
Sheet).

Estes documentos mostrardo ao usuario os
riscos cibernéticos associados a componentes,
estratégias de mitigacdo e vulnerabilidades
residuais (que ndao podem ser mitigadas pelo
proprio componente), com interpretacdo mais
simplificada do que as classificacbes CVE
(Common Vulnerabilities and Exposures).

Os CSDS podem ser integrados ao CSMS
(Cyber Security Management System) previsto
ISA/IEC 62443-2-1

importante ferramenta de avaliagdo de riscos

na norma sendo uma

dada a sua escalabilidade.

PALAVRAS-CHAVE: Ciberseguranca,

Engenharia Elétrica e de Computagao Atividades Relacionadas com o Setor Cientifico e Tecnolégico

vulnerabilidades, CSDS, EPRI, TAM

EPRI METHODOLOGY FOR CYBER
RISK EVALUATION OF CRITICAL
INFRASTRUCTURES AND ITS
RELATIONSHIP WITH IEC 62443-2-1

ABSTRACT: The objective of this work is
discuss about a methodology developed by
EPRI (Electric Power Research Institute) of
cyber risk mapping for a group of components,
producing the so-called CSDS (Cyber Security
Data Sheet).

These documents will expose to the user the
cyber risks associated to components, mitigation
strategies and residual vulnerabilities (which
cannot be mitigated by the component itself),
with a more simplified interpretation than the
CVE (Common Vulnerabilities and Exposures)
classifications.

The CSDS can be aggregated to CSMS
(Cyber Security Management System) from the
standard ISA/IEC 62443-2-1, being an important
tool for cyber risk evaluation given its scalability.
KEYWORDS: Cybersecurity,
CSDS, EPRI, TAM

vulnerabilities,
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11 INTRODUCAO

Quando falamos sobre segurangca cibernética, normalmente nos recordamos
de técnicas, tecnologias, ferramentas, incidentes e equipamentos ou sistemas para
monitoramento. Nos ultimos anos, a seguranga cibernética tem ganho mais destaque nas
empresas do setor, ainda mais pelo fato da necessidade de uma integracéo antes nao
vista entre os sistemas de IT (Information Technology) e OT (Operational Technology).

Com esse novo universo de aplicagdes, o que chamamos de “superficie de ataque”
aumenta exponencialmente, dadas as caracteristicas dos sistemas de IT (Information
Technology) e OT (Operational Technology). E, por consequéncia, o trabalho das equipes
responsaveis pela seguranca cibernética das empresas aumenta no mesmo passo em
que estas tecnologias convergem.

Este universo de aplicagcOes e sistemas, que possuem suas proprias caracteristicas
(e, como todo componente de software, possui vulnerabilidades conhecidas e/ou ainda
nao conhecidas), introduzem elementos de risco em toda a infraestrutura. Risco este que
deve ser apropriadamente mensurado e tratado.

AnormalSA/IEC 62443-2-1 estabelece que um Programade Segurancga para Sistemas
de Controle Industriais deve contar com um CMMS (Cyber Security Management System)
basicamente composto de trés elementos: Politicas de Seguranca, Contramedidas para
mitigagcao de vulnerabilidades e Mecanismos de Implementacdo. Entretanto, a norma
define que as metodologias utilizadas para cumprir com seus requisitos sao arbitrarios,
ou seja, devem ser escolhidos pela organizacao.

Para abordar este topico a EPRI (Electric Power Research Institute) introduz sua
metodologia de avaliacao e mapeamento de riscos cibernéticos produzindo os chamados
CSDS (Cyber Security Data Sheet) que utilizam os mesmos conceitos observados no
padrao OSHA 3514 (Occupational Safety and Health Administration) — Material Safety
Data Sheet, utilizados pela industria quimica e considerada uma das normas de referéncia
para esta industria.

A metodologia da EPRI (Electric Power Research Institute) utiliza o conceito de
mitigacao de vulnerabilidades em nucleos bem definidos, gerando como resultado o que
chamamos de “Vulnerabilidades Residuais” que sdo vulnerabilidades que ndo podem (por
quaisquer razdes, sejam limitagcdes do sistema ou infactibilidade mediante requisitos de
negoécio) ser mitigadas utilizando recursos do proprio sistema, mas que poderiam ser
mitigadas, por exemplo, quando utilizados recursos do sistema ao qual ele interage ou se
integra.

21 ANORMA ISA/IEC 62443
A ISA/IEC 62443 é uma série de normativas que definem procedimentos para
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desenvolver Sistemas Industriais de Automacédo e Controle sob estritas métricas de
segurancga cibernética. Estas normas sao voltadas para os usuarios finais, integradores
de sistemas, profissionais de seguranca cibernética e fabricantes de Sistemas de Controle
Industriais (CYBER security standards, 2019).

Estes documentos foram originalmente langcados como ANSI/ISA-99 ou ISA 99 pelo
fato de terem sido criados pela Sociedade Internacional de Automacao (International
Society of Automation — ISA) e langados publicamente pelo Instituto Americano de Padrées
Nacionais (American National Standards Institute — ANSI). Em 2010 estes conjuntos de
normas foram numerados como ANSI/ISA-62443 com o intuito de alinhar a numeracéo
da documentacao ISA e ANSI com a Comisséo Internacional Eletrotécnica (International
Electrotechnical Comission — IEC) (CYBER security standards, 2019).

A FIGURA 1 mostra as categorias que fazem parte da norma ISA/IEC 62443. Todas
as normas e relatorios técnicos estdo organizados em quatro categorias gerais chamadas
Geral, Politicas e Procedimentos, Sistemas e Componentes.

"'E ISA-TR62443-1-2 ISA-TRG2443-14
g Terminciogy. Masser glossary of System securnty IACS secumy
3 concepls and models lerms and abbreveations compliance metnics fecycle and use-case
i =
| —
o 0
0 E ISA-624432-21 ISA-TRE2443-2-2 ISA-TR62443-2-3 ISA-52443-24
=
@ Installation and
1 Requirements for an Implamentation guidance 2 i
2 IACS security for an IACS securily ‘P::clxcmg..an:gem:n\! l:l maintenance
3 management system management systam T requirements for IACS
2 suppliers
Bl

ISA-TRE2443-3-1

Syslem securily
requiremants and
securty levels

Security technologies Security levels for
for LACS zones and conduils

System

Technical securily
recquirements for IACS

raquirements componsnts

g Product development
5

FIGURA 1 — A estrutura da norma ISA/IEC 62443

2.1 ANORMA ISA/IEC 62443-2-1

O capitulo 2-1 da norma ISA/IEC 62443 versa sobre o estabelecimento de um
programa de seguranca cibernética em ambientes industriais. Muito do exposto neste
capitulo tem forte ligacdo com as normas ISO 27001 e ISO 27002 (International
Organization for Standardization — ISO) no sentido de que utiliza uma metodologia de




avaliagdo e mitigacéo de riscos baseada em analise e posterior documentagdo em mapas
de risco dedicados.
Este programa de seguranca é denominado CSMS (Cyber Security Management
System) que é composto de trés grandes topicos, a saber (ANSI/ISA-62443-2-1:2009):
+ Andlise de Riscos

« Tratamento de Riscos
* Melhoria Continua

Esta estruturacdo da norma é mostrada na FIGURA 2, abaixo.

Risk analysis
Risk identification,
classification and
assessment

Addressing risk with the C5MS

Implementation
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4 implementation y
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Security documaent

ANATENEES y manlglmmt
i —— Pl —

# .
Incdent planning
and response
i

Monitoring and improving the CSMS
Review, improve and

FIGURA 2 — Estruturagdo da norma ISA/IEC 62443-2-1

No topico de Analise de Riscos, a norma divide o processo em dois topicos
adicionais:

« Légica de negécio: Identificar os objetivos e restricbes do negbdcio quando se
aborda a questéao de seguranca.

+ ldentificacao, classificacao e tratamento dos riscos: Identificar os riscos ci-
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bernéticos, priorizar as vulnerabilidades baseadas em factibilidade e severidade,
assim como as consequéncias de uma falha. A organizacdo deve escolher uma
metodologia de analise e aproximacao para o problema.

No tépico de Tratamento de Riscos, a norma divide o processo em trés topicos
adicionais:

+ Politica de Seguranca, Organizacao e Conscientizacdao: Compreende etapas
como definicdo de escopo, equipes, treinamento e conscientizacéo e plano de
continuidade que serdo agregados a um conjunto de politicas e procedimentos. E
importante contemplar neste plano nao somente a organizagao como seus clien-
tes, parceiros e fornecedores.

+ Contramedidas de Seguranca: Sdo o conjunto de medidas para assegurar a pre-
senca de barreiras de seguranca, sejam fisicas ou virtuais.

+ Implementacao: Conjunto de medidas que envolvem a execuc¢éo e a manutencéao
das politicas e programas de seguranca cibernética.

No tépico de Melhoria Continua, a norma divide o processo em dois tdpicos
adicionais:

+ Conformidade: Garantir que 0 CSMS (Cyber Security Management System) de
uma organizacao € seguido por todos, estabelecendo-se métricas de avaliagao de
sucesso e medidas corretivas em casos de nao-conformidades.

+ Revisao, Manutencao e Atualizacao/Melhorias: Definir procedimentos e recur-
S0s para o processo de revisdo/manutencdo/melhoria do CSMS (Cyber Security
Management System) de uma organizacao. Este processo deve contemplar desde
a revisao dos riscos aceitaveis até o processo de feedback dos usuarios finais,
objetos das politicas.

Esta estruturacdo macro define o programa de segurancga cibernética em ambito
industrial sugerido pela norma. Embora muitos aspectos estejam bem definidos no escopo
da ISA/IEC 62443-2-1, como podemos observar no topico de Analise de Riscos, a norma
deixa em aberto qual a metodologia que deve ser adotada pela organizagao para realizar
esta andlise.

31 A METODOLOGIA EPRI PARA ANALISE DE RISCOS CIBERNETICOS

3.1 SOBRE A EPRI

A EPRI (Electric Power Research Institute) € uma organizagcao que realiza pesquisa,
desenvolvimento e projetos para beneficio do publico dos Estados Unidos e internacional.
E uma organizacdo néo-governamental independente focada em geracéo e entrega de
eletricidade, colaborando com as empresas do setor elétrico para melhorar a qualidade e
a confiabilidade assim como diminuir o impacto ambiental do setor (ABOUT EPRI, 2019).
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3.2 AMOTIVACAO: A NORMATIVA OSHA 3514

A OSHA (Occupational Safety and Health Administration) foi criada em 1970 para
garantir condicdes seguras dos trabalhadores por meio da publicacdao de normativas,
treinamento, capacitacéo e assisténcia (ABOUT OSHA, 2019).

A OSHA 3514 é uma normativa que requere ao fabricante, distribuidor ou importador
de materiais quimicos fornecer os SDS (Safety Data Sheet) que contenham informacdes de
todos os componentes quimicos perigosos das substancias e quais sao as acdes ou pré-
requisitos para mitigar potenciais efeitos perigosos no manuseio delas. Anorma especifica
16 sec¢des com informagdes desde a identificacdo do componente até as medidas de
primeiros socorros e contencdo de danos (HAZARD Communication Standard: Safety
Data Sheets, 2019). A FIGURA 3 mostra um exemplo de um SDS (Safety Data Sheet).

[ HAZARDS IDENTIFICATION |

Classified according to the criteria of the Globally Harmonized Systern of Classification and Labelng of Chemicals
{(GHS), OSHA Hazard Communication Standard (29 CFR 1910.1200) and the Canadian Controlled Products Regulations.

Hazard Classification
HealthHazards
Carcinogenicty Category 1A
Specific Target Organ Toxicity - Category 2 (Lung, Bone)

Repeated Exposure

Label Elements
Hazard Symbaol:

Signal Word: Danger

Hazard Statement: Ma;.- Cause cancer
May cause damage to organs (Lung, Mone)through prolonged or repeated
BXpOo3Ure.

Precautionary Statement

Pravention: Obtain special instructions before use. Do net handle untll all safety precautions
have been read and understood. Use personal protective equipment as required.
Do not breathe dustfume.

Response: If exposed or concemed: get medical advice/atertion if you feelunwel
Storage: Store locked up.
Disposal: Dispose of contentsicontainer to an appropriate treatment and disposal faciity in

accordance with applicable laws and regulations, and product charaderistics af
lirme of disposal

Other hazards which do not Elecrical Shockcan kill. if welding must be perfformedin damp locations or with

result in GHS classification: wet clothing, on metal structures or when in cramped positions such as sitiing ,
kneeling or lying, orif there is a high risk of unavoidable or accidental contact
with workpiece, use the Tollowing equipment. Semiautomatic DC Welder, DC
Manual (Stck) Welder, or AC Walder wilh Reduced Voltage Control

Arc rays can imjure eyes and burn skin. Welding arc and sparks can ignite
combustibles and flammable materials. Overexposure to welding fumes and
gases can be hazardous. Read and understand the manufaciurers
instructions, Safety Data Sheets and the precautionary labels before using this
product Referto Section 8.

Substance(s) formed under the The welding fume produced from this welding electrode may contain the
conditions of use: following constituent{s) and/or their complex metalic oxides as well as solid

particles or other constituents from the consumables, base metal, or base
metal coating not listed below:

FIGURA 3 — Exemplo de SDS (Safety Data Sheet)
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A forma como séo analisados e classificados os riscos dos componentes quimicos
na OSHA 3514 séo considerados referéncia para a industria no mundo. Por que n&o usar

este formato com outros tipos de risco, como o cibernético?
3.3 AMETODOLOGIA EPRI

A EPRI (Electric Power Research Institute) desenvolveu uma metodologia para
identificacdo e mitigacdo de vulnerabilidades chamada TAM (Technical Assessment
Methodology) que consiste em uma verificagdo com escopo bem definido das
vulnerabilidades presentes em um sistema (seja ele um software ou uma rede completa
de automacao) utilizando o conceito de “Sequéncia de Exploracao” (Exploit Sequence)
(GUEDES B.;THOW, M).

Para que uma Sequéncia de Exploracdo seja caracterizada, ela necessita da
definicdo de trés fatores:

+ Um “Objetivo de Exploragéao” (Exploit Objective)

+  Um “Caminho de Ataque” (Attack Pathway): Um caminho fisico ou l6gico que um
atacante pode utilizar para agdes diretas ou acesso a dados criticos.

+  Um “Mecanismo de Exploracéo” (Exploit Mechanism): Mecanismo especifico que
pode ser utilizado a partir de um dado Caminho de Ataque.

Sequéncia de Exploracdo

Vulnerabilidade

Residual

FIGURA 4 — Determinando a existéncia de uma Vulnerabilidade Residual

Uma Sequénciade Exploracdo mapeadaresultano que chamamosde “Vulnerabilidade
Residual” (Residual Vulnerability) conforme a FIGURA 4. Note que, quaisquer componentes
de hardware e software possuem Vulnerabilidades Residuais que devem ser mitigadas.
Na classe de vulnerabilidades residuais esta incluido o conceito de “Insecure by Design”.
Note que, uma Vulnerabilidade Residual ndo necessariamente é uma falha de software.

Como pode ser observado, esta metodologia analisa sistemas desde o ponto de
vista de suas Superficies de Ataque. Apds realizar o mapeamento e verificagcdo das
Vulnerabilidades Residuais presentes em um sistema, se tem visibilidade suficiente para
aplicar os chamados Métodos de Controle (Security Control Method) que sejam mais
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efetivos para mitigar estas Vulnerabilidades Residuais.

3.4 O CONCEITO DE “EXISTEM MEIOS” (MEANS EXIST)

A metodologia da EPRI (Electric Power Research Institute) usa o termo “Existem
Meios” (Means Exist) como elemento definidor de um Objetivo de Exploragcdao. Em outras
palavras, diz-se que “Existem Meios” se, ha um Caminho de Ataque e um Mecanismo de
Exploracéo para se alcancar um Objetivo de Exploracéo.

De forma contraria, portanto, se ndo ha um Caminho de Ataque e um Mecanismo de
Exploracéo, ndo ha Objetivo de Exploracéo a ser alcangado.

3.5 MECANISMOS DE CLASSIFICACAO DE VULNERABILIDADES

Como ja foi mencionado na secao 3.4, para que um ataque seja possivel, “Meios
Existem” para que um determinado Objetivo de Exploracédo seja bem-sucedido, ou seja,
uma combinag¢do de Caminho de Ataque com Mecanismos de Exploragéo.

Baseado nesta premissa, a EPRI (Electric Power Research Institute) classifica a
caracterizagdo da superficie de ataque dos sistemas de acordo com as informacdes
mostradas na TABELA 1, abaixo.

Vetores de Ataque Classes de Objetivos de Exploracao
1. Desabilitar
Acéo Direta 2. Desabilitar Temporizado
3. Negacéo de Servico
4. Malware
1. Redes Cabeadas 1. Dados de Processo
2 Redes Wireless 2. Qqnflguragao/Apllcagoes
3. Interfaces Portateis defmlda}S pelo~fabr|clante~
4. Acesso Fisico 1. Roubo 3. Qqnflguragao/Agllpagoes
5. Cadeia de Manipulacéo de | 2. Alteracdo de1|‘|3n|das pelo usuario
Suprimentos Dados Criticos | 3. Em Repouso | o Dados de Seguranga
4. Em Transito 5. Conflguragao/AlpI'lcagoes
de Seguranca definidas pelo
fabricante
6. Configuragao/Aplicagdes de
Seguranca definidas pelo usuario

TABELA 1 - Caracterizacado das Superficies de Ataque

Das informacgdes da TABELA 1, podemos destacar:

+ Sao definidos 5 Vetores de Ataque que podem gerar diversos Caminhos de Ata-
que.

+ Os Objetivos de Exploracao sao classificados em Acao Direta (com 4 classes de

aclOes adicionais) e Manipulacdo de Dados Criticos (com 6 classes de dados adi-
cionais).

+ A Manipulacdo de Dados Criticos ainda possui 4 cenarios adicionais possiveis:
Roubo, Alteracédo, Em Repouso e Em Transito.




« Desta forma, temos 28 possiveis Objetivos de Exploracéao utilizando um dos 5
Vetores de Ataque, que caracterizam um Caminho de Ataque.

Esta forma de classificacdo, embora inicialmente pareca grande, € significativamente
menor que a arvore de vulnerabilidades utilizada pelo CVE (Common Vulnerabilities
and Exposures) que € um dos métodos mais utilizados para analise e classificacédo de
vulnerabilidades. A FIGURA 5 faz uma comparacao entre a quantidade de classificacbes
utilizadas pelo CVE (é uma imagem parcial uma vez que a arvore completa nao caberia

numa imagem) e as classificacdes da EPRI (Electric Power Research Institute).
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FIGURA 5 — Comparacgéao de arvores de vulnerabilidades: CVE (esquerda) e EPRI (direita)

3.6 RESULTADO: OS CYBER SECURITY DATA SHEET (CSDS)

Os CSDS (Cyber Security Data Sheet) sdo documentos onde séo listadas todas
as Vulnerabilidades Residuais detectadas em um sistema e seus Métodos de Controle.
A organizacdo dos CSDS (Cyber Security Data Sheet) & composta pelos documentos
listados na FIGURA 6, abaixo.
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CSDS Organization

Step 1: Attack Surface Characterization

Work Product

Part 1a: Asset Characteristics

Part 1b: Target Installation Configuration and Data Flow

MS-Word document

Part 1c: Attack Pathways MS-Excel spreadsheet

Part 1d: Exploit Mechanisms for Applicable Classes of Exploit

e MS-Excel spreadsheet
Objectives '

Step 2: Engineered Security Control Method Identification,

Efficacy, and Allocation
bl i " ~ s ™
_I art 23 ‘[_*.n.glnoeud Security Control Method Identification MS-Excel spreadsheet
and Efficacy
Part 2b: Engineered Security Control Method Allocation MS-Excel spreadsheet

FIGURA 6 — Organizacao dos CSDS (Cyber Security Data Sheet)

A partir desta documentacéo inicial, a metodologia segue um fluxo de quatro passos

como mostrado na FIGURA 7. Os passos 1, 2 e 3 sdo necessarios e o passos 4 € opcional.

Four Steps in the Technical Assessment Methodology

Step Four
Characterize Allwah Security Mlmk Site Specific Map to Security
Attack Surface Control Methods {Se:tlon 3) Control Methods Control Requirements
{Sectiond) (Section 5) (Section &) (Section7)

Cyber Se curity Site Specific
Data Sheet (C5DS) Allocation Sheet (SSAS)
for One Asset SSAS Part One
Cyber Security Site Asset
Rflldu‘l_l Data Sheet (CSDS) Characteristics
Vulnerabilities for Functional
CSDS Part One Group of Assets
>  Attack Surface ¥
Characterization SSAS Part Two
or CSDS Part One Site Control
Methods
CSDS Part Two CSDS Part Two & Inherited
Security Control p&~ : S,':::;:::Ll
Method Allocation
Residual
SSAS Part Three
Allocate Site

Regulatory Requirements &
Compliance Map (RRCM)

RRCM Part One
Applicable req’ts based
on Attack Surface
Attributes

RRCM Part Two
List allocated control
methods

|

Control Methods

RRCM Part Three
Map control methods to

Three Output Artifacts Resulting from the Methodology: CSDS, SSAS, RRCM

applicable reqts.

FIGURA 7 — Passos da metodologia TAM (Technical Assessment Methodology)

No passo 3, apés a caracterizagao da superficie de ataque

e a alocacao de Métodos

de Controle para um determinado componente, uma composi¢céo de CSDS (Cyber Security
Data Sheet) existentes pode ser feita (em termos de Grupos Funcionais) e Métodos de
Controle adicionais podem ser aplicados (o chamado Site Specific Allocation Sheet —
SSAS) para o conjunto, onde as Vulnerabilidades Residuais de um componente podem
ser mitigadas quando interagem com outros componentes dos Grupos Funcionais.

No passo 4, pode-se utilizar os CSDS (Cyber Security Data Sheet) e os SSAS (Site
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Specific Allocation Sheet) gerados para mapear requisitos regulatérios ou normas de
segurancga cibernética nos chamados RRCM (Regulatory Requirements & Compliance
Map). Por exemplo, na IEC 62443-2-1, no tépico de Tratamento de Riscos, a norma solicita
que sejam definidas e implementadas Contramedidas de Seguranca que séo, basicamente,
as alocacdes dos Métodos de Controle quando se detecta uma Vulnerabilidade Residual
num CSDS (Cyber Security Data Sheet). A FIGURA 8 mostra uma parte da documentacéo
gerada como resultado apos a aplicacdo da metodologia.

CSDS Part 1d: Applicable Technical Vulnerability Classes and Associated Exploit Mechanisms
Tochnical Vulnerability Class Doscription Goer]| SR R e E e e L E
Attack and Notes
bility Classes A iated with Direct Action Against the Component
A1.1 - Disconnect power supply.
(AZ.1 - Actions via the faceplate that can take
C i Means exist to immediately inftiate or halt component operation. YES  |A1,A2 manual control or take the SLC out of service.
T
Component Disablement. Delayed Means exist to u.eunia"ue suppaort sy s_lems or the environment for component operations, NO a:] E:;IS no mechanism to tigger a delayed
¥ © ction.
. . Means exist to interfere with the normal ion of the by p ing false Flooding the SLC with HART signals will not
Denial of Service (DOS) for ata digital port. L interfere with its operation.
Malware Means exist to inject or install unauthorized and undetected program content on the NO Only firmware files can be loaded into memory
hat does not an alteration of existing authorized program content. per the manufacturer.
Vulnerability Classes Associated with the & Critical Data Types
Means exist to access and record operational process data while being transmitted to o from (A1.1 - A HART device "listening” on the loop can
InT it the component, incleding process variables, control signals, process element state YES Al record the HART signal.
n Trans information, alarms, and process data logs. Transmission includes digital data
Theft communication and the use of portable storage media.
Means exist to access and record operational process data while stored on the component, A1.1 - AHART capable device can access the
At Rest |including process variables, control signals, process element state information, alarms, and YES |A1 SLC to read and download process data.
Operational Process data logs.
Data Wea ns exisl Lo aller operalional process data while being transmitted Lo or from the Operational process dala is transmitled via the 4.
. process control signals, process element state information, 20 mA signal and is not digital in this data flow.
In Transit P X — NO
alarms, and process data logs. Transmission includes digital data communication and the
Alteration use of portable storage media.
Means exist to alter operational process data while stored on the component, including The process data cannot be changed on the SLC.
At Rest |process variables, control signals, process element state information, alarms, and process NO
data logs.

FIGURA 8 - Exemplo de um CSDS

Em sintese, os CSDS (Cyber Security Data Sheet) tém, como caracteristica principal,
a escalabilidade. A partir de um ou mais documentos gerados, pode-se criar um novo
documento customizado para a infraestrutura de rede de Automacéo e Controle de uma
organizac¢ao usando os CSDS (Cyber Security Data Sheet) dos componentes individuais
como ponto inicial.

Outro ponto importante € que esta documentacdo pode ser gerada tanto pelas
organizagdes como por fabricantes, onde os fabricantes podem prover as organiza¢gées com
os CSDS (Cyber Security Data Sheet) para os seus produtos e as organizac¢des, de posse
dos mesmos, pode construir seu proprio CSDS (Cyber Security Data Sheet), mapeando
os riscos e aplicando os Mecanismos de Controle conforme regras e necessidades de
negocio.

41 CONCLUSAO

Como parte do estabelecimento de politicas de seguranca cibernética, 0 mapeamento
e tratamento de riscos €, certamente, a tarefa mais complexa e, muitas vezes, tediosa
para as equipes de seguranca cibernética das organizagoes.
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Utilizando a arvore do CVE (Common Vulnerabilities and Exposures) no momento de
analisar as vulnerabilidades de um sistema, ou conjunto de sistemas, os analistas de risco
cibernético podem levar interminaveis horas, indo cada vez mais fundo nas classificacbes
do CVE e, em muitas vezes, especialmente para o caso das redes de Automacao e
Controle, levando a analise de potenciais vulnerabilidades que sequer sao aplicaveis a
realidade destas redes, num ciclo de analise quase que interminavel.

A metodologia desenvolvida pela EPRI (Electric Power Research Institute), utilizando
uma aproximacéao de escopo definido, facilita o trabalho de fabricantes e especialistas das
organizacgdes pois, além de simplificar e limitar o escopo de analise, esta analise pode ser
granularizada em componentes de hardware/software e ser utilizada como documentagao
de base em analises mais amplas, a partir da integracéo entre diversos componentes e
equipamentos.

Os CSDS (Cyber Security Data Sheet) provém visibilidade das Vulnerabilidades
Residuais de um sistema as organizagdes que podem, de maneira muito mais racional
e proativa, direcionar seus investimentos em seguranca cibernética, priorizando os
ativos mais criticos e atendendo a requisitos de negocio. Além disso, por conta de sua
granularidade, os CSDS sdo mais resilientes a mudancgas nas superficies de ataque em
decorréncia de modernizacdes, substituicées ou adicao de ativos uma vez que, para cada
uma destas operacdes, ao invés de se revisitar toda a superficie de ataque, revisita-se
apenas os pontos onde houveram modificagdes.

Da mesma forma, do ponto de vista dos fabricantes, os CSDS (Cyber Security
Data Sheet) podem prover informacgdes importantes acerca das caracteristicas dos seus
produtos e possibilitar melhorias, inclusive, no ciclo de desenvolvimento das aplicagcoes
em termos de seguranca.

Obviamente, a metodologia nédo existe em si prépria mas age como um elemento que
auxilia a aplicagao correta dos mecanismos de controle presentes em diversas normativas
como NIST (National Institute of Standards and Technology), NERC/CIP (North American
Reliability Corporation/Critical Infrastructure Protection), ISA/IEC 62443, entre outras
possiveis. Desta forma, a metodologia serve como subsidio para planejamento, execucao
e manutencao de programas de seguranca cibernética para o setor.
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DA REGULACAO

RESUMO: O presente trabalho tem como
objetivos analisar o desempenho do MRE
(Mecanismo de Realocagcdo de Energia),
com foco no impacto do Fator de Ajuste do
MRE (GSF - Generation Scaling Factor) nas
relacbes comerciais das usinas participantes
deste Mecanismo, além de propor novas
regras de mercado para o MRE, de forma a
recuperar a motivacéo de sua criagcéao, que € o
compartilhamento de riscos hidroldgicos entre
geradores hidrelétricos. A proposta é aferir o
“GSF Implicito” no célculo da garantia fisica
das UHEs do MRE como limite de referéncia
nas regras de mercado. O conceito de um “GSF
Implicito” é justo na medida em que a garantia
fisica é concedida pelo poder concedente e
se torna o “lastro” para comercializacdo dos
agentes hidrelétricos — assim, percebesse que
0s riscos da garantia fisica devem ser definidos
juntamente com o seu calculo.
PALAVRAS-CHAVE: Regras de Mercado, MRE,
Risco Hidrologico, Proposta de Regulacéo.

11 INTRODUCAO

No ambito do sistema Interligado Nacional
(SIN), o beneficio da operacéo coordenada
sempre foi considerado significativo, emfuncéao

da grande participacdo das hidrelétricas na
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matriz brasileira, distribuida em varias bacias hidrograficas e com a operacédo em cascata.
No modelo de competicdo, implantado desde meados da década de 90, o preco de curto
prazo sempre foi atrelado ao Custo Marginal de Operacéao (CMO), calculado por modelos
de otimizacao do despacho, o qual tem por objetivo preservar os beneficios da operagao
coordenada do SIN.

Contudo, é importante salientar que o MRE foi planejado em um momento cuja
configuracdo do SIN era distinta da atual. Antes, havia um amplo predominio das
hidrelétricas para atendimento a carga, complementado por um percentual mais reduzido
de termelétricas. Nos ultimos anos, além do aumento da participacdao destas, a matriz
energética brasileira se diversificou com a inser¢cdo das fontes renovaveis de “custo
marginal zero”, principalmente edlica e biomassa, deslocando a geracao hidrelétrica na
ordem de despacho dos modelos de otimizacdo energética. Além disso, uma sequéncia
de periodos chuvosos abaixo da média nas principais bacias do SIN acentuou que o MRE
sofre ndo apenas com impactos conjunturais, mas também com fatores estruturais, como
a mudanca da matriz j& comentada. Em condi¢cdes normais, caso um gerador hidrelétrico
nao consiga gerar toda sua energia, ele a recebe de outros geradores via MRE, aliviando
sua exposicao. Entretanto, caso o somatério da geracdo do MRE seja menor que a Garantia
Fisica total das usinas participantes do Mecanismo, surge um redutor da garantia fisica,
o GSF, o qual é calculado pela divisdo entre geracéo e garantia fisica do MRE. Diversos
fatores exégenos ao chamado risco hidrolégico alteraram o equilibrio do MRE nos ultimos
anos, e a degradou muito o desempenho do mecanismo, levando os geradores a recorrer
a medidas judiciais para “estancar a sangria” nos resultados das empresas.

Importante comentar que a garantia fisica de qualquer usina hidrelétrica é calculada
com riscos implicitos de atendimento a demanda pelos mesmos modelos computacionais
utilizados no planejamento e operacdo do SIN. A proposta deste trabalho, tendo sido
elaborado junto com os geradores hidrelétricos do MRE, é calcular um limite de referéncia
nas regras de mercado para os riscos hidrolégicos. Sendo assim, a proposta volta aos
conceitos primordiais do calculo da Garantia Fisica (GF) das UHEs do MRE e define o
conceito de um “GSF Implicito” que esta incluso na definicdo da GF. Como desdobramentos
da metodologia proposta, espera-se que: (i) ocorra a blindagem dos efeitos “exdégenos” de
operacao e planejamento que causam GSF; (ii) o operador e planejador fariam os seus
melhores esforgos frente a realidade e evolugao do sistema sem causar interferéncias na
performance do MRE; (iii) os geradores hidrelétricos poderao fazer sua gestdo de riscos
conhecendo os limites da sua garantia fisica no MRE; (iv) os efeitos da sazonalizagao
deverao estar blindados, de forma que, para efeito do “GSF Implicito” a base seria uma
sazonalizacao “flat”; (v) as diferencas no MCP devido a limitacdao com o “GSF Implicito”
vao para um encargo a ser pago pelo consumo, de forma similar ao definido na regulacéo
da blindagem do GFOM na Resolugcao ANEEL 764/17.
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2 1 DIAGNOSTICO DO PROBLEMA

O “Mecanismo de Realocacdo de Energia (MRE)” é um mecanismo criado para
compartilhar os riscos financeiros de venda de energia no longo prazo com a mitigacao
do risco hidrologico. O objetivo do MRE sempre foi garantir que todos os geradores
hidrelétricos do sistema recebessem seus niveis de GF, independentemente de seus
niveis reais de producao, desde que a geracao total do MRE nao estivesse abaixo da GF
total do Sistema. Sendo que para isso, 0 MRE transfere (realoca) energia dos geradores
que produziram excedentes para aqueles que geraram abaixo da sua GF. Existe a energia
secundaria no sistema quando toda energia produzida pelos geradores do MRE for
superior a soma de seus niveis de GF. Quando toda a energia produzida pelos geradores
do MRE for inferior a soma de seus niveis de GF, entdo a GF de cada gerador € ajustada
na CCEE por um fator de reducéo (GSF). O problema na ocorréncia de GSF sempre foi
conhecido pelos agentes, o lastro da usina hidrelétrica € reduzido na propor¢cédo do GSF,
e dependendo dos seus compromissos contratuais pode haver exposicao no mercado de
curto prazo ao PLD.

O fato é que diversos fatores que ndo s6 aqueles considerados no céalculo da GF
das usinas hidrelétricas estdo afetando bastante o desempenho do MRE nos ultimos
anos. Existem regulamentacdes especificas para calculo da GF, e em nenhuma delas se
incorporam os fatores e incertezas que o desempenho do MRE esta sofrendo nos ultimos
anos. A geracao hidrelétrica no sistema brasileiro ndo controla o uso de seus reservatoérios,
que devem ser otimizados pelo despacho central. A obrigacdo formal do setor elétrico
em garantir o equilibrio estrutural é a unica protecédo do investidor prudente e criterioso
contra impactos muito significativos na sua receita e no equilibrio econémico-financeiro da
concessao. O GSF esta promovendo fortes impactos nas receitas dos geradores sem que
suas causas sejam aquelas projetadas — existem outras causas além do efeito conjuntural
ocasionado por riscos hidrologicos.

Uma andlise particular das causas do GSF de forma muito sintética é apresentada
na Figura 1. Notar que, nos ultimos anos o problema mudou de rumo e necessita um
diagnéstico mais profundo para entender as suas causas.

Numa forma objetiva de valorar o impacto do GSF nos agentes do MRE, a exposicéao
destes agentes pode ser valorada diretamente pelo PLD mensal, de acordo com os
montantes de GSF ou energia secundaria do referido més.
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P Historico do GSF

BLIEPUNDAS

Figura 1— Comportamento Hist6rico do MRE e GSF — 2000 a 2019

Notar que, a insuficiéncia de lastro provocada pelo GSF pode provocar duas situacdes
distintas nos geradores do MRE, que depende do volume de vendas em relacéo a sua GF:
(i) auséncia de cobertura contratual, quando a GF alocada, ap6s o MRE e com efeito do
GSF, é menor que a soma de seus contratos de venda, o que cria uma exposi¢ao negativa
no mercado de curto prazo (MCP) para o gerador que é valorada ao PLD, ou o gerador
pode ainda ter contratos com terceiros para cobrir esta exposicdo, porém, ainda assim,
€ uma despesa adicional com potencial relagdo com o PLD; (ii) reducéo da perspectiva
de resultados com a venda de energia no curto prazo, na qual o gerador pode manter
uma margem para negocia¢cdo no curto prazo - protecdo contra o GSF e/ou venda em
contratos de menor prazo, o que resulta numa perda de receita valorada ao PLD. Sendo
assim, o PLD possui uma grande influencia nos efeitos do GSF nos geradores do MRE.
E possivel, sem perda de qualidade da analise, ndo se considerar a exposicdo real dos
geradores com o perfil de contratos, e sim o resultado no MCP sem os contratos, que
seria, assim, o valor imposto pelas variagcbes do MRE nos agentes.

Os valores acumulados desde setembro de 2000 até dezembro de 2018 séao
apresentados abaixo na Figura 2. Notar que, no periodo de setembro de 2000 a
dezembro de 2018, apesar de um equilibrio energético médio no MRE (secundéria —
GSF ~ -2%), o déficit monetario acumulado em valor histérico € muito alto (~ R$ 161
bilhées). Focando agora num periodo mais recente da vida do MRE no mercado - janeiro
de 2013 a dezembro de 2018, estas propor¢des sao alarmantes, como ilustrado também
na Figura 2. O desequilibrio energético no MRE de 2013 a 2018 € muito mais acentuado
(secundaria — GSF ~ -12%) e o déficit acumulado monetario acumulado em valor histérico
€ muito alto também (~ R$ 140 bilhdes), explicando cerca de 87% do total acumulado de
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toda a vida do MRE desde 2000.

Secundaria = 104% =» RS 17 bi Balango desde 2000 a 2018: Secundéria = 101% =¥ RS 6 bi Balanco desde 2013 a 2018:
G -94% 3 RS - 177 b RS - 161 b RS - 140 b

Figura 2 — Balanco MRE — setembro 2000 a dezembro 2018

O fato é que o desempenho do MRE foi continuamente se deteriorando no periodo
apos janeiro de 2013. As explicacdes para este efeito sdo muitas, desde a pendéncia
provocada da falta de revisdao da GF desde 2014, o que levou o sistema a conviver com
um perfil de GF “artificialmente” alto, até mesmo ao aumento expressivo de desvios
da operacdo, que provocaram o “deslocamento do MRE”, e a significativa reducéo do
mercado esperado ap6s 2015.

2.1 O Papel da Sazonalizacao do MRE

O perfilda sazonalizagao do MRE € uma arbitragem de alguns geradores hidrelétricos,
qgue podem escolher livremente seu perfil dentro de limites regulatérios dentro do ano. O
perfil escolhido pelo proprietario da usina pode ser muito distinto daquele verificado da sua
geracao. Esta é uma pratica comercial adotada desde a criacdo do MRE. Evidentemente
que, o padrédo da sazonalizagdo da soma de todo o conjunto de usinas do MRE influencia
o desempenho do mecanismo como um todo, pois aquela serd a meta do MRE em cada
més do ano. A Resolugcédo Normativa ANEEL 584/2013 disciplinou prazos e condi¢cdes de
sazonalizacdo e modulacéo das garantias fisicas para fins de lastro e do MRE, o que, em
suma, define que o padrdo do grupo que arbitra influencia o desempenho individual de
cada usina no MRE — o chamado “efeito manada”.

Os resultados demonstram que a adogéao livre da sazonalizagdo do MRE néo é o
principal problema do GSF, pois dos valores apontados na Figura 2 cerca de R$ 20 Bilhdes
dos R$ 161 Bilhdes se deve a livre sazonalizagdo comparada com um perfil constante.
Entretanto, as praticas mais intensas de 2013 até 2018 (“efeito manada”) contribuem um
pouco mais para o problema do GSF - R$ 16 Bilhdes dos R$ 140 Bilhdes do periodo.

Com o objetivo de evitar uma contaminagédo na sugestado de ajuste do MRE com
uma ferramenta de mercado, a proposta neste trabalho considera que € melhor que
os calculos do impacto em cada agente de geracdo, para fins de blindagem do MRE e
seus desdobramentos na regulacéo, sejam realizado considerando a hipbétese de uma
sazonalizacao “flat”, similar ao que foi adotado nos procedimentos da “repactuacao” da
Lei n® 13.203/2015.
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2.2 O Impacto no MRE dos Efeitos “Exégenos” ao Risco Hidrolégico

O certo é que ocorreu nos ultimos anos uma série de fatores exdgenos ao risco
hidroldégico no setor elétrico, que necessitam ser qualificados e comprovados, para uma
demonstracéo inequivoca dos seus efeitos no equilibrio do desempenho do MRE. Estes
fatores podem ser divididos em fatores estruturais e operacionais. Dentre os fatores
estruturais e operacionais € possivel destacar os seguintes:

a) Fatores Estruturais: atraso de obras de geracédo e de transmisséo prejudicaram
a oferta bruta do sistema; falta de aderéncia entre o planejado (EPE) e o reali-
zado (leildes); falta de sincronia dos leildes de geracao e transmissao; os leildes
privilegiaram apenas a modicidade tarifaria e ndo levou em conta a seguranca
energética; aumento da mortalidade dos projetos com reconhecimento tardio do
poder concedente; leildes de reserva realizado com fontes alternativas com “custo
marginal zero”, que serdo sempre priorizadas no despacho; Queda acentuada do
consumo a partir de 2015.

b) Fatores Operacionais: desacoplamento da operacao real e planejada; CNPE 03
— modelagem averséo ao risco; consideracao de riscos na operacéo fora dos mo-
delos computacionais com aumento do despacho térmico (GFOM — fora da ordem
de mérito); aversao exagerada ao racionamento com extensao do tempo e profun-
didade do desequilibrio da oferta & demanda.

Este somatoério de efeitos “exdgenos” acarretou um aumento expressivo do GSF
desde 2013 até 2018, e € certo dizer que, apesar das condi¢des hidroldgicas desafiadoras
nos ultimos anos, seus impactos nao foram os unicos no MRE, pois houve uma “mistura”
de riscos hidrologicos provocados pela natureza com fatores externos provocados por
acoes e decisdes setoriais.

Um sinal claro do problema recorrente no SIN depois de 2012 é o perfil de
armazenamento dos reservatorios do Sudeste (SE), que é o maior do sistema. O
esvaziamento acentuado ap6s 2011/2012 levou reservatérios do SE do 2° melhor
armazenamento (abril/11) ao pior dos ultimos 20 anos (nov./2014). Uma consequéncia
nefasta € que, mesmo com a crise econémica que reduziu em muito o mercado apos
2015, os reservatorios nao conseguiram se recuperar até hoje. A Figura 3 ilustra este
comportamento do armazenamento do reservatorio equivalente do Sudeste. Embora a
situacéao da “crise hidrologica” desde 2014 sugira que a origem sejam causas conjunturais,
analisando a hidrologia desde 2012 esta conclusdo nao é tado Obvia. Percebe-se que as
estatisticas demonstram um quadro ndo tao favoravel, mas a hidrologia ndo esta dentre
as piores do histérico disponivel.

Destaforma, € util notar que fatores “ex6genos”, junto com os desafios proporcionados
pela hidrologia, sdo os verdadeiros responsaveis pelo impacto no MRE. E possivel até

mesmo segregar estes fatores “exdgenos” para identificar sua influencia no problema,
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no entanto, deve ficar claro que este € apenas um bom exercicio de observacéo, e nao
deve nunca ser o unico caminho para ajustes na regulacdo, como tem sido tentado. A
Figura 4 ilustra o impacto total de alguns efeitos exdgenos selecionados ao total do GSF
desde 2013 a 2018. As parcelas correspondem a energia de reserva, GFOM, limites de

transmissao das estruturantes e a sazonalizacgao livre ja comentado.

Esvaziamento acentuado como antes do racionamento de 2001

88%

/2014 - pior nivel dos ultimos 22 anos

Figura 3 — Comportamento do Armazenamento do Reservatoério Equivalente do Sudeste

O impacto provocado por estes fatores exdgenos € de 50% do total. Além destes
assinalados na Figura 4, outros fatores exdgenos estdo consistentemente prejudicando
o desempenho do MRE nos ultimos anos. Dentre varios outros fatores, aquele de maior
impacto, sem duvida, foi uma reducao drastica do mercado a partir de 2015. A acentuada
queda na atividade econémica do pais em 2015 esteve refletida na queda de consumo de
energia. A reducdo observada na carga anual de 2016, dentre as perspectivas do PMO
do ONS desde 2013, foi cerca de 8 GW.médio, ou seja, € um impacto significativo. Uma
série de causas que ndo soO a hidrologia do SIN estd provocando efeitos negativos no
desempenho do MRE desde 2012. Desbalangos estruturais provocaram o uso macico do
volume de energia armazenada nos reservatorios, o que levou o sistema a uma situagao

de fragilidade operativa sem precedentes até hoje.
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Impacto GSF 2013-2018 l“\:‘l:mlttT
RS 140 Bilhdes 6% Energia de Reserva

| RS 28 Bilhdes

Figura 4 — Alguns Fatores Ex6genos no MRE —2013-2018

No momento, a Unica saida para a operacdao tem sido reduzir o despacho das
hidrelétricas, o que afeta significativamente o MRE. A proposta aqui apresentada entende
que é necessario limitar o impacto negativo do MRE (GSF) apenas ao “risco hidroldgico”
que sempre foi assumido pelos agentes — a despesa com todos os efeitos no despacho
das hidrelétricas ndo deve ser paga apenas pelos geradores hidrelétricos. O certo € que o
levantamento de todos os efeitos “ex6genos” exigiria uma série de hipoteses que seriam
discutidas exaustivamente e sem concluséo definitiva. A solugdo ora proposta busca se
afastar disto e propde algo simples, como a definicdo de um risco “implicito” junto com a

garantia fisica desde sua origem de calculo.

31 METODOLOGIA PROPOSTA

O lastro comercial garantido da GF repercute esta condicdo de operag¢éao otimizada
ao investidor como o volume “seguro” de comercializagcdo de sua energia no longo prazo.
O objetivo é impedir que ndo existisse “vendas acima das suas capacidades seguras de
entrega” e o comprador ndo compre energia que nao existe. Pela mesma raz&o, o oposto
também ocorre, dado que a simulacdo nos modelos considera que, nos piores cenarios
de hidrologia, o lastro sera reduzido pela reducéo da capacidade de produgcdo em funcéo
da seguranca do SIN até o momento que sera efetuado o corte de carga (“racionamento”),
que para o SIN é uma operacdo mais econdmica — “base custo do déficit”. A reducéo da
GF (GSF do MRE) na “vida real” esta muito associada com a qualidade do atendimento
e por consequéncia da seguranca do SIN. Um ponto basico neste momento é a seguinte
questdo: até onde se considerou no calculo da GF esta redugcdo sem que fosse feito o
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corte de carga? O fato € que a operacgao utiliza usualmente o critério de risco “zero” por
questdes politicas e a GF das usinas séo planejadas até um limite (risco < 5% ou CMO =
CME), ou seja, até onde € “responsabilidade” do investidor da hidrelétrica por esta falta
de sincronia de critérios? Ou seja, a proposta neste trabalho se afasta da pratica de tentar
“blindar” o MRE em tempo real, e parte para observar os conceitos que sdo considerados
no calculo da GF na busca dos riscos envolvidos na definicdo do lastro.

3.1 Conceitos no Calculo da GF

No calculo da GF da ultima reviséo ordinaria, valida a partir de 2018, varias previsdes
importantes relativas aos anos subsequentes foram importantes para o resultado
encontrado [1]. Dentre as definicbes pertinentes, na metodologia também esta implicita a
consideracao de um perfil de risco em relacdo ao volume de energia calculado como GF
das usinas na revisao. A estatistica adotada para calculo da GF das usinas hidrelétricas é
estabelecida a partir de principios de célculo definidos pelo poder concedente — MME. Neste
caso, pela regulamentacao se adota um risco de déficit maximo de 5%, ou CMO=CME,
para calculo da carga critica, na sequencia € obtida a Oferta Hidraulica (EH), e apos se
utiliza a energia firme com a pior sequencia de vazdes do histérico, para alocar a GF
individualmente. No calculo da GF [1] é considerado, para cada série sintética e em cada
més da simulacdo no periodo de analise, o bloco das hidrelétricas simuladas (BH), que
suporta o célculo da oferta hidraulica (EH). A dispersdo do BH possui correlagao plena
com a geracao das usinas do MRE, e pode ser calculada na simulagcdo da GF como se
fosse uma “proxy” do comportamento do bloco do MRE. Sendo assim, € possivel calcular
o comportamento do MRE, conforme regras de mercado, dentro da simulacéo da GF. O
Fator MRE é calculado entdo como:

Fator MRE (i,j,k) = BH (i j,k) / EH (1)

ondei éomés,jé oanoeké asérie sintética e se Fator MRE (i,j,k) > 0 € secundaria
e Fator MRE (i,j,k) <0 é GSF

Uma avaliacdo do risco “GSF Implicito” no célculo da GF pode ser obtida com a
verificacao nas 2000 simulagdes do perfil de despacho hidrelétrico (BH) comparado com
a oferta hidraulica (EH), que reflete o “Bloco do MRE”. Este “GSF Implicito”, com base na
dispersao do Fator MRE, pode ser mensurado nas 2000 simula¢cdes com as séries sintéticas
com 0s mesmos parametros oficiais. Algumas estatisticas do MRE podem ser obtidas da
simulacéo da GF: (i) MRE Plurianual — é a média anual do Fator MRE de todos 5 anos
utilizados para célculo da GF; (ii)) MRE Anual - € a média anual do Fator MRE encontrado
em cada ano; (iii) MRE Mensal — & o Fator MRE médio em cada més considerando todos
5 anos utilizados para célculo da GF. Estas variaveis séo probabilisticas em relacéo as
2000 séries sintéticas e é possivel obter estatisticas com os resultados encontrados.
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Cabe esclarecer que, nao é necessario incluir os casos de GSF durante os racionamentos
preventivos encontrados nas simulacdes, pois nesta situacao em tempo real os contratos
dos geradores séo ajustados, o que reduz a exposicao dos geradores hidrelétricos.

3.2 Principios da Proposta

Os riscos hidrolégicos do investidor em geracdo hidrelétrica devem estar
compreendidos nas premissas e resultados do céalculo da GF em qualquer momento
do tempo. Este valor do risco hidroldgico admissivel seria denominado “GSF Implicito”.
As estatisticas do GSF dentro do calculo da GF que podem servir de referencia para a
regulacdo — a variacdo do Fator MRE pode ser calculada na modelagem da GF. Estes
valores podem ser atualizados periodicamente durante as revisdes ordinarias da GF. Na
definicdo de GF para novas usinas se calcula também a estatistica do bloco hidraulico e o
padrao de GSF associado. Os procedimentos periédicos de calculo do “GSF Implicito”, no
ambito da regulacdo e sua formulagdo nas regras de mercado, devem ser considerados
para efeito do MRE como um todo, ou seja, para ACR e ACL. Cabe ressaltar que o “GSF
Implicito” deve ser levantado com a sazonalizagdo constante (“flat”) dentro da simulacéo
da GF.

O fato é no ACR existem solucdes ja adotadas como a repactuacéo e contratacao
das cotas com certo nivel de risco hidroldégico. Um debate importante é que os principios
da repactuacao no ACR poderéao ser revistos com esta nova proposta (adeséo voluntaria)
e a margem de risco hidrolégico adotado nas cotas também pode ser revista. Para efeito
da energia hidrelétrica, comercializada no ACL, ou remanescente do ACR, tudo seria
concentrado numa gestéo de riscos do préprio gerador dado os limites do GSF implicito
na GF. O deslocamento hidraulico do GFOM ja reconhecido hoje (Resolugdo ANEEL
764/17) continuaria a ser compensado da mesma forma, ja que o GFOM ndo é nem ao
menos capturado nas estatisticas do calculo da GF, além de ja possuir tratamento préprio.
Deve se considerar também que, com o aperfeicoamento dos modelos computacionais
que suportam o despacho do ONS, os eventos de GFOM tendem a se reduzir. A adog¢ao
do “GSF Implicito” é um principio que estabelece limites de risco e sao aceitos pelos
geradores hidrelétricos. Para aqueles que pretendem comercializar volumes maiores até
100% da GF néo existe impedimento, e esta claro que existe uma protecédo do mercado

que foi superada por sua conta e risco.

3.3 Riscos na GF - Ultima Revisdo Ordinaria

A ultima revisao ordinaria se encontra descrita [2] e para efeito de céalculo do “GSF
Implicito” se adotou o chamado “Caso de Referéncia” e o deck de simulacéo é obtido
junto com a EPE. Um ponto importante para o levantamento de riscos do MRE é valor
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obtido para o Bloco Hidraulico (EH) que foi de 54.581,6 MW.médios para o “Caso de
Referéncia”. A estatistica da dispersdo do MRE é apresentada na Tabela 1. Com foco
apenas nos valores do Fator MRE < 0%, que indicaria na simulacéo da GF os casos com
GSF, é possivel obter a Figura 5. A estatistica do GSF fica mais clara e as diferengas
conforme o indicador plurianual, anual e mensal também fica evidente. Cabe ressaltar
que a realidade do GSF tem sido bem maior que estas estatisticas “implicitas” no calculo
da nova GF de 2018. A proposta é que se reconhecam estes limites advindos do calculo
da GF, e se adote nas regras de mercado o risco a que estdo submetidos os geradores
hidrelétricos do MRE.

Histograma Prob. de GSF mensal 31%

mensal 35%
anual m —
plurianual

Prob, de GSF anual 10%

GSF mensal Médio 7% 15%

GSF mensal Maximo 20 % GSF anual Médio 3%

Probabilidade Acumulada

GSF anual Maximo B %

B
o
2
-
[=]

10,0% 5,0% 0,0%
GSF

Figura 5 — Distribuicdo de Probabilidade Fator MRE - Revisdo Ordinaria 2017

Indicador plurianual anual mensal
Média - Fator MRE 9,1% 9,1% 9,2%
Prob. GSF 1,3% 9,7% 31,4%
Média GSF -1,1% -3,1% -7,1%

GSF Minimo -4,9% -8,0% -19,8%

GSF Percentil (1%) -0,3% -6,0% -16,4%

GSF Percentil (5%) - -2,80% -12,6%
Média > 0 (secundaria) 9,3% 10,4% 16,6%
Secundaria Maxima 16,7% 18,9% 32,6%

Tabela 1 - Estatisticas do MRE - Revisdo Ordinaria 2017.

3.4 Riscos na GF — 1998

Um pergunta importante acerca da proposta ora apresentada € “isso sempre foi
assim?”. Ou seja, o risco do GSF sempre foi um problema conhecido? A realidade do fator
MRE (ou do proprio GSF) foi bem maior que os valores razoaveis de GSF “implicitos”
no calculo da nova GF de 2018, conforme Figura 5. Para qualquer que seja o indicador
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escolhido para o GSF observado versus os valores implicitos, as diferencas sdao muito
grandes. De forma a testar a hip6tese dos limites do GSF buscou-se simular a energia
assegurada de 1998 (similar ao conceito da atual da GF) com o deck disponivel daquela
época. O fato é que a composicao da matriz daquela época tinha uma preponderéancia da
participacéo hidrelétrica na matriz (91%), e ainda assim esta composicao era formada,
em grande parte, por usinas com reservatorio, bem diferente do padrdao atual. Desta
forma, o MRE foi criado em 1997/98 dentro do projeto RE-SEB num contexto em que a
matriz de energia elétrica era predominantemente hidrelétrica e os reservatérios ainda
representavam uma parcela significativa de armazenamento. No contexto atual, o MRE
das hidrelétricas convive com uma matriz completamente diferente — as hidrelétricas
representam 65% e as térmicas cerca de 20% — além disso, o deslocamento do MRE é
provocado pela presenca de outras fontes de “custo marginal zero”, como as edlicas.

Na simulacdo com o deck de 1998 o bloco hidraulico encontrado foi de 35.195
MW.médios [3], utilizando o critério de convergéncia de atender o risco de déficit de 5%, que
era o critério da época. A Tabela 2 apresenta as estatisticas do MRE obtida da simulagao
de célculo da GF (conforme critérios de época) utilizando a configuracao de 1998, que foi
utilizada no célculo inicial das energias asseguradas. O fato é que, refazendo o calculo da
GF de 1998 (inicio do mercado), os numeros encontrados para a estatistica do MRE séo
bem diferentes. Notar que a probabilidade da ocorréncia de GSF mensal na simulacéo é
1,4%, que € bem menor que 31,4% obtida na simulacédo da GF atual, conforme Tabela 1.
Os numeros de GSF como um todo sdo bem menores, portanto a variavel GSF nas regras
de mercado do MRE era uma possibilidade mais longinqua para os geradores do MRE.

Na Figura 6 é apresentada uma visdo grafica das estatisticas. E facil perceber que
a distribuicéo de probabilidade do Fator MRE em termos de risco & muito mais modesta
que aquela obtida com a revisdo da GF de 2017, como na Figura 6.

Indicador plurianual anual mensal
Média - Fator MRE 15,2% 15,2% 15,6%
Prob. GSF - 0,3% 1,4%
Media GSF - -1,1% -3,2%

GSF Minimo - -2,7% -10,0%

GSF Percentil (1%) - - -1,6%

GSF Percentil (5%) E - -

Média > 0 (secundaria) 15,2% 15,2% 15,6%
Secundaria Maxima 19,3% 19,3% 30,0%

Tabela 2 — Estatisticas do MRE — 1998
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Histograma
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Figura 6 — Distribuicdo de Probabilidade Fator MRE - 1998

O padréao das estatisticas do MRE obtidas no calculo da GF e os seusriscos “implicitos”
depende da qualidade da participacao da dupla hidrotérmica na matriz. Ou seja, o padrao
de participacdo das hidrelétricas e térmicas na matriz, bem como a qualidade destes
insumos, tais como a capacidade de armazenamento e o perfil de CVU das térmicas, é
fundamental para a vida do MRE. A participacdo das demais fontes também é importante,
na medida em que a carga liquida que a dupla hidrotérmica enxerga na operacéao se
modifica bastante. Em sintese, quando se compara as estatisticas do MRE obtidas nas
simulacdes da GF de 1998 e 2017 (ver Tabela 1 e Tabela 2) se percebe que o problema
atual do GSF € uma componente estrutural. Os riscos implicitos na definicdo da GF
mudaram, e se 0s riscos eram minimos no come¢o do MRE, hoje ja4 sdo impactantes.
Por isso, o mito de que o GSF sempre foi um problema dos geradores deve ser visto com
muita cautela, pois os riscos do GSF e do MRE mudaram muito. O poder concedente
deve reconhecer que o0 “mundo do MRE mudou” e os riscos vieram para ficar, portanto os

limites de risco na GF sé&o justos e também s&o necessarios.

41 ALOCACAO DE CUSTOS

Quando se define um “limite de responsabilidade” para os geradores do MRE, ao
mesmo tempo vai existir parte dos custos que eram destes geradores, e deverao ser
cobertos por outros agentes. A proposta ora apresentada entende que este rateio seja
entre os consumidores, dado que este é o Unico racional mais concreto, uma vez que o
limite de riscos para os geradores do MRE trara mais liquidez ao mercado, com vantagens

para o consumidor.
4.1 Sugestao de Alocacao de Custos
Partindo do principio que o mercado consumidor seria 0 responsavel por cobrir
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0s custos adicionais com a limitagdo de riscos dos geradores do MRE, algumas regras

possiveis seriam as seguintes:

a) As diferencas no MCP devido a limitacdo com o “GSF Implicito” iriam para um
encargo a ser pago pelo consumo, de forma similar ao definido na blindagem do
GFOM na Resolugdo ANEEL 764/17. Este encargo seria denominado “encargo
MRE” e seria cobrado ex-post, dependendo do periodo de conciliagado que sera
selecionado — mensal ou anual. Os geradores, num primeiro momento, sao res-
ponsaveis pela diferenca e serdo cobertos posteriormente pelo encargo MRE. A
regra de conciliacdo ndo sera objeto de definicdo neste trabalho, porém podera ser
até mesmo anual para dar previsibilidade ao lado consumo das despesas.

b) E reconhecido que existe uma correlacdo com o aumento do GSF e a entrada dos
leildes de reserva com usinas de “custo marginal zero”, que s&o despachadas prio-
ritariamente. A conta CONER que faz o balango entre pagamentos aos geradores
e a liquidacéo destes no MCP, poderia ser utilizada como forma de amenizar o
impacto do novo “encargo MRE”. Por exemplo, todo o saldo positivo da CONER no
MCP faria a compensacao deste novo “encargo MRE”, com o objetivo de reduzir o
impacto ao consumo, que pagaria a diferenca desta compensacédo com um valor
fixo do EER (encargo reserva) para cobrir os geradores com energia de reserva.

Apesar conceito da limitagcdo com o “GSF Implicito” valer para todos os geradores do
MRE, alguns possuem gestao de riscos propria com o ACR, quais sejam ltaipu, cotas de
garantia fisica e as usinas que repactuaram.

Estas usinas com gestao de riscos direta com o ACR poderao ser objeto de analise
prépria de melhorias, no entanto, se sugere aqui que o beneficio da blindagem com o
“GSF Implicito” seja limitado ao que se chama aqui de “GF Livre”, que é a GF do MRE
que nao possui nenhuma gestao de riscos. A Tabela 3 apresenta o balanco da chamada
GF Livre em 2018.

O beneficio do “GSF Implicito” estaria disponivel entdo para 42% da GF hidrelétrica
do MRE no mercado.

Esta GF Livre esta disponivel para vendas futuras no ACL e no ACR como existente,
nas futuras recontratacoes.

Balango Atual da GF Revisada 2018

GF Flat - Total 54.927 100%

Itaipu I=173 14%

GF sem flexibilidade  cotas originais 8.515 16%
contratual cotas leiloadas 3.188 6%
PROINFA 84 0,2%

GF Repactuada 12.275 22%

GF livre contratos (*) 23175 42%

Tabela 3 — GF Livre do MRE - 2018
Nota: (*) inclui autoprodutores

Engenharia Elétrica e de Computagao Atividades Relacionadas com o Setor Cientifico e Tecnolégico Capitulo 14




4.2 Beneficios “GSF Implicito”

Evidentemente, a adocao de limites de risco para os geradores do MRE né&o traz
apenas custo para os demais agentes. O principal beneficio € o aumento da liquidez do
mercado comprador da GF Livre. O beneficio anual médio de maior liquidez com a adoc¢ao
de um “GSF Implicito”, por exemplo, de um valor limite mensal de 8%, considerando a GF
livre para contratagdes desde 2014 teria sido o descrito na Tabela 4.

Ano 2014 2015 2016 2017 2018

Beneficio GSF
(MW.médios) 833 1682 1407 3420 2575

Beneficio/ GF

. 7% 13% 10% 21% 17%
Livre

Tabela 4 — Aumento de Liquidez com a GF Livre do MRE — 2014-18

Este beneficio representa uma energia adicional que poderia estar no mercado sem
risco de GSF para venda e nao estaria concorrendo na compra dos geradores para cobrir
a exposicao do MRE — o aumento da liquidez trara certamente uma redugao de precos
no mercado. Esta energia no mercado (ACL + ACR Existente) estaria mais competitiva
do que na situacéo atual com riscos do GSF para os geradores. Esta maior liquidez da
energia com GF livre estaria competindo hoje por contratos “a termo” no médio e longo
prazo. Os leildbes do ACR (A-1 e A-2) com contratos de duragdo média concorrem com
os contratos de médio prazo no ACL (1 a 2 anos a frente) com duracédo de 1 até 5 anos
ou mesmo para duragcbes maiores. A despeito de que uma parcela da energia livre vai
buscar os precos de curto prazo muito influenciados pelo PLD, onde a liquidez faz pouca
diferenca. O fato € que haveria um choque de oferta no mercado com cerca de 50% de
oferta (2.000 a 2.500 MW.médios) a mais no mercado para recontratacdo com a liberagao
do GSF implicito (8% mensal neste exemplo). A melhor estimativa é de cerca de 10 a
20% de reducéao de preco no médio prazo (partir de 2020), o que na curva de pre¢os do
mercado representaria algo como: (i) 2020 a 2023 uma reducgéo de R$ 15 a 30 / MWh para
precos atuais de R$ 240 a 160 /MWh; (ii) apés 2023 uma redugédo em torno de R$ 15/
MWh para precos atuais de 160 /MWh.

4.3 Novo Encargo MRE - Sugestoes

A cobertura do pagamento do encargo MRE é um debate interessante dado que a GF
Livre, que estaria tendo seu risco limitado pelo “GSF Implicito”, atende primordialmente
o ACL e apenas uma parcela ao ACR. A mudanc¢a no conceito com a introdu¢céo do novo
encargo é fundamental — os geradores respondem pelo GSF até um limite designado
pelo poder concedente e regulador. O pagamento pelo ACR e ACL deve ser na parcela
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livre como um todo na sua proporcéo removendo as energias inteiramente dedicadas
ao ACR - ltaipu, cotas, repactuacao. O “caso base” deve ser a cobertura anual do MCP
além do “GSF Implicito” com conciliacao a posteriori no ano posterior pelo lado consumo
beneficiado (parte ACR e todo o ACL), sendo que a liquidacdo da conta CONER faria
a compensacdo no MCP mensalmente e os geradores da energia de reserva seriam
integralmente cobertos pelo EER fixo pagos proporcionalmente pelos beneficiados. A
energia secundaria entraria de forma positiva da conta do GSF Implicito e faria parte da
conciliacao.

4.3.1 Encargo MRE — Back Test 2012-18

Com o objetivo de avaliar a proposta é possivel realizar um Back Test de 2012
a 2018, adotando na simulac&o que toda a regulacdo vigente ja estivesse disponivel.
Considerando que, a energia hidrelétrica € um insumo para ambos os mercados ACR
e ACL, é possivel repartir os 6nus e bonus entre estes ambientes. Seriam descontadas
as energias com alocacéao de riscos propria no ACR e a GF livre seria entdo apropriada
proporcionalmente a sua participacdo na GF total hidrelétrica — em 2018 seria em 42%
do mercado (ver Tabela 3). Evidentemente esta € uma forma de rateio sugerida, e nao
busca refletir de forma alguma a alocagao de energia hidrelétrica em cada mercado. Os
mercados sao irrigados por diversos tipos de energia que se tornam competitivas para
seus compradores, na medida do interesse e momento de cada ambiente. O balanco
custo & beneficio na visdo do consumidor deve levar em consideracéo todas as rubricas,
incluindo a reducéo de preco no ACL e ACR existente, mesmo que esta seja apenas uma
estimativa de ganho indireto para os consumidores. Neste sentido separou-se a seguir as
principais rubricas:

a) Despesa do Consumidor

+ Despesa - GSF Implicito — para cobrir 0 encargo MRE aparece uma nova despesa
para o consumidor para fins de sustentabilidade do MRE;

+ Despesa — GFOM- a cobertura para o despacho fora da ordem de mérito ja € ado-
tada pela regulac¢édo e néo foi considerada no novo encargo MRE e representa uma
despesa para o consumidor final. Foi adotada no balango aqui realizado, pois ja é
um custo existente para o consumidor relativo ao MRE.

+ Despesa - Pagamento EER fixo — na alternativa adotada se utiliza a estratégia de
utilizar um EER fixo e os resultados do MCP da CONER para abater o encargo
MRE, portanto esta também seria uma despesa do consumidor.

b) Beneficio do Consumidor

+ Beneficio - Abatimento Secundaria — na proposta ABRAGE toda a secundaria dos
geradores com GF Livre seria entdo colocada a disposi¢do para abatimento do
novo encargo MRE;

- Beneficio - MCP Reserva — na alternativa ora analisada os resultados do MCP da
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CONER seriam utilizado para abater o encargo MRE na propor¢céao do uso da GF
Livre pelo mercado ACL e ACR;

+ Beneficio - Reducéo do Preco de Contratos — um dos maiores beneficios para o
consumidor serd o aumento da liquidez da energia hidrelétrica no mercado com
a adocao da metodologia do “GSF Implicito”. Este ganho foi estimado como algo
em torno de 10% da expectativa de precos no ACL e ACR Existente — visdo médio
prazo 2 anos a frente, como destacado na Tabela 5.

As Figura 7 e Figura 8 apresentam estes balancos por rubrica e o consolidado de
despesas e beneficios. O balango Custo & Beneficio para o consumidor simulagédo com o
Back Test 2012-18 demonstra que no todo existe um resultado positivo (R$ 4,34 Bilhdes)
para o consumidor, mesmo que em alguns anos exista um balanco negativo — o desafio é

a conciliagdo ao longo dos anos.

Redugdo (RS/MWh) RS 10 RS 15 RS 30 RS 25 RS 20 RS 25 RS 25

GF Livre (% do Total

9,
GF Hidro) 37% 38% 40% 42% 44% a47% 42%

Tabela 5 — Beneficios Liquidez e Abrangéncia do Mercado

— €0 y
CUSTO & BENEFIC  RS/Bilndes _ ™ Custo & Beneficio /
% S o
R$/BilhBes — =5
RS 70 o &2 Despesa Beneficio MBa
RS 12 7y
(] F [ - . =38 1 [«
RS 60
510
2 RS 50
W _;
w2 2
by RS 40
RS & - LL:_|1 =
bl o .":\. ] A
8w wem « RS$30
R% AN Ny NG oC ™M
! ad o i oy =4 -
E e ™ L -
= ag ™ o r o~ ™
Low * R$20 & -
= . nh < - O w g o5 W
4 = 88" » n s 0e of
- ac o _ ; o~ ML T A ES
RS 10 U U — Vo
o E’g & e s
1 013 | ™ o o
g RS - i —
Jespesa - G5F Implicito 2012-18 2012 2013 2014

Despesa - Pagamento EER fix RS 10

Figura 7 — Custo & Beneficio por Rubrica 2012-18 Figura 8 — Custo & Beneficio Consolidado 2012-18

51 DESAFIOS DA PROPOSTA

5.1 Sincronia com o ACR

5.1.1 ltaipu e Cotas de Garantia Fisica
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A gestao de riscos do MRE com o ACR é oferecida de forma direta no caso ltaipu e
das cotas de garantia fisica, ja que as distribuidoras assumem todo o risco hidroldgico.
Inclusive, esta tem sido uma oneracéo enorme nas tarifas dos consumidores cativos. As
compradoras, que sao as distribuidoras, sao de certa forma “proprietarias” desta geracao
do MRE sem nenhuma gestao dos riscos do MRE. Aplicando o conceito do limite de “GSF
Implicito”, que é aplicavel a todo o bloco do MRE, nesta energia que é absorvida no portfolio
de contratos das distribuidoras, seria possivel reduzir a energia de Itaipu e cotas no portfélio
de contratos das distribuidoras até o limite adotado do “GSF Implicito”. O pagamento
das distribuidoras cotistas néo se alteraria, uma vez que a base de pagamento é pela
capacidade contratada. Estas seriam entdo oneradas no MCP da CCEE apenas quando
o limite adotado do “GSF Implicito” fosse ultrapassado. Apenas para fins de exercicio, a
Tabela 6 apresenta o volume de descontratacdo nas distribuidoras com diferentes limites
de “GSF Implicito”. Com isto se alcancaria a mitigacao do risco hidroldégico nas tarifas e
resolveria o problema atual de sobrecontratagdo das distribuidoras.

Nivel de Limites "GSF Implicito"
GF protegdo
atual 5% 8% 10% 12% 15%
Itaipu 7.773 0% 389 622 777 933 1166
Cotas 11.703 5% - 351 585 819 1170
Descontratagdo Total (MW.médios) 389 973 1362 1752 2336

Tabela 6 — Potencial Descontratagéo de ltaipu e Cotas

5.1.2 Repactuacéao

A solucéo da repactuacdo do risco hidroldégico foi uma solugdo encontrada em
2015/2016 fundamentalmente no ACR. A solugcdo bem inventiva buscou oferecer um
“seguro” contra o GSF, tendo como contrapartida uma reducéo de preco nos CCEARs
com base no premio escolhido pelo gerador. No levantamento junto a biblioteca da ANEEL
houve a adeséo de 97 geradores a repactuacéo do risco hidrolégico e a estatistica de
adesao aos produtos € apresentada na Figura 9. Notar que, a maioria absoluta dos
geradores optou pelo produto SP100, que era um produto com risco bem mais baixo,
cessao da secundaria e prémio mais caro. Outro ponto a ser observado na Figura 9 que
97% dos produtos foram do tipo SP, o que significa que a maioria absoluta aceitou ceder a
secundaria em troca de um prémio mais modico e a averséo ao risco em relagcdo ao MRE
€ enorme. Na proposta ora oferecida, o produto “GSF Implicito” no fundo é um produto SP
com premio “zero”. E possivel inclusive aqueles geradores que ja repactuaram no ACR
uma adesdao facultativa a esta nova modalidade e teriam seus prémios ajustados. Cabe
ressaltar que, aquele conjunto de geradores que repactuaram produtos com niveis de
risco menores que o “GSF Implicito” estaria na busca de uma protecéo ainda maior.
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Figura 9 — Ades&o aos Produtos da Repactuacéo — Estatistica

5.1.3 Mudangas na Regulamentagcdo

Serdo necessarias mudancgas na regulamentacao para adocao da proposta deste
trabalho. O ajuste na legislagdo setorial para incluir este beneficio novo demandara ajustes
em leis, decretos e resolucdes da ANEEL. Notar que, a proposta é um processo de visao
futura para o problema do GSF e ndo deve ser confundido com a tentativa legitima de

“ajustar” o problema do passado que estd num projeto de lei tramitando no legislativo.

6 | CONCLUSOES

A proposta deste trabalho € estruturada de forma a corrigir um risco “nao controlavel”
para os geradores do MRE e busca nos fundamentos do céalculo da GF o indicador de
risco do MRE que € o “GSF Implicito”. A proposta busca ser simples e direta sem calculos
complicados para “blindar” todos os efeitos exdégenos, o0 que certamente criaria outra série
de contestagcdes. O beneficio do GSF Implicito € dedicado para a GF das hidrelétricas
sem relacédo direta com o ACR (ltaipu, cotas e repactuadas), no entanto o conceito pode
ser estendido para toda a GF, o que levaria a uma revisao do portfélio de contratos das
distribuidoras provenientes destas fontes, e reduziria o chamado “risco hidrolégico” nas
tarifas. O MRE é um tema estrutural, dentro do cenario que se desenha para o futuro e
sua solucao deve ser da mesma forma, estrutural. Na realidade, a opcao pela expansao
sem hidrelétricas fara com que a expansao seja muito calcada nas fontes renovaveis
(custo marginal “zero”) e termelétricas para seguranca eletro-energética o que afetara
muito o desempenho do MRE. O debate amplo sobre o futuro do MRE néo tem solucéao
imediata e a proposta busca uma solucao simples e rapida, e é uma transicdo para o
futuro das hidrelétricas.
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RESUMO: O presente estudo foi destinado
a promover maior inclusdo de pessoas com
alguma deficiéncia motora no ambiente

educacional, visando proporcionar maior
autonomia ao estudante.

Para a confeccédo do protétipo da aplicacao
foi feito o uso da linguagem de programacao
orientada a objetos Java junto a IDE (ambiente
de desenvolvimento integrado) Android Studio,
gerando uma aplicagao mobile. Este tipo de
software atende uma maior gama de usuarios.
Perante ao desenvolvimento do projeto notou-se
maior agilidade na criagdo de algoritmos devido
a implementacéo de blocos pré-programados.

Sendo assim, o emprego da aplicagdo em uma
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DEFICIENCIA MOTORA

sala de aula de maneira correta, aponta para
um futuro promissor com maior incluséo.

PALAVRAS-CHAVE:
Android,Aplicativo,Acessibilidade, Portabilidade

Inclusédo, Educacéo,

e Ciéncia da Computacéo.

SOFTWARE DEVELOPMENT FOR
EDUCATIONAL INCLUSION OF PEOPLE
WITH MOTOR DISABILITIES

ABSTRACT: The present study was aimed
at promoting greater inclusion of people with
some motor impairment in the educational
environment, in order to provide greater
autonomy to the student.

For the preparation of the prototype of the
applicationwas madethe use ofthe programming
language oriented to Java objects with the IDE
(Integrated Development Environment) Android
Studio, generating a mobile application. This
type of software serves a wider range of users.
In view of the development of the project, there
was greater agility in the creation of algorithms
due to the implementation of pre-programmed
blocks. Thus, the use of the application in a
classroom correctly points to a promising future
with greater inclusion.

KEYWORDS: Android, App,

Accessibility, Portability and Computer Science.
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11 INTRODUCAO

A inclusao no meio educacional tem sua visao aproximar qualquer cidadao no meio,
independente da circunstancia que tenha, assim, um centro de ensino necessita muitas
vezes de adaptacdes consistentes, para que seja efetivo para os estudantes. Visto que
o valor para o conhecimento néo deve ter uma barreira por causa da infraestrutura das
instituicoes.

Nesse cenario é possivel visualizar uma crescente expansao tanto na sua diversidade,
ideologias e a inclusdo em si, pois a educacéo de todos os jovens deve ser regularizada
e colocada em pauta de forma geral.

Um exemplo, mas que muitos lugares ndo existem, formas praticas para pessoas
com deficiéncias motoras utilizarem as mesmas maquinas tecnologicas que manipulamos
no dia a dia, seja um computador, celular, tablet. Diante desses contratempos, € evidente
que precisamos pensar em uma inclusdo, a importancia das adaptacdes para que o ponto
principal seja garantir o ensino para todos. Portanto, procurou-se trazer o maior nimero
de informagdes com o propésito de responder a seguinte problematica. Qual a importancia
da inclusdo em um ambiente educacional?

O enfoque dado a insercao fica diretamente ligado a importancia de uma formacao
académica, pois diante do mercado de trabalho com todas as ramificagdes existentes
e seu alto grau se seletividade, busca-se a maioria das vezes pessoas com um “certo”
conhecimento e capacitacdes elevadas para exercer tal cargo. Para tanto que a formacao
inicial necessita de ser extremamente valorosa, e ter todos os incentivos necessarios para
uma boa didatica assim, formando grandes especialistas no futuro.

Para o desenvolvimento do atual trabalho utilizamos para as coletas de informacdes
provenientes de artigos cientificos, bem como a préprio texto da Declaragdo de Salamanca
(1994) elaborada pelas Na¢des Unidas juntamente com a UNESCO. Esta declaracao que
estabelece diretrizes para a incluséo igualitaria de pessoas portadoras de algum tipo de
deficiéncia no ambiente educacional.

O estudo esta sendo divido em forma de capitulos, onde o primeiro sera posto o
nosso objetivo, que visa mostrar 0 quanto o desenvolvimento da inclusao é relevante o
cenario em questéo. Por sua segunda parte inicializaremos os matérias e métodos que
aplicaremos ao decorrer da pesquisa além das suas descri¢cdes e importancias. A terceira
parte ficara com o estudo do caso visando os histéricos da abordagem do assunto das
instituicées e o quanto de envolvimento caracterizado por elas. Assim a quarta parte ficara
por conta dos resultados coletados e uma avaliacéo do nivel de satisfacdo dos afetados.
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1.1 Objetivo

O presente trabalho tem como principal objetivo promover a inclusdo de pessoas
portadoras de deficiéncia fisica no meio educacional, com enfoque no curso de Ciéncia da
Computacéo, por meio de um software desenvolvido para plataforma mobile, facilitando
assim a aprendizagem do aluno, além de possibilitar uma maior portabilidade para o uso
do equipamento.

2 | MATERIAIS E METODOS

2.1 Android

Com o passar dos anos e o0 surgimento de diversas novas tecnologias, como o0s
dispositivos moveis, a demanda por um novo sistema operacional que atendesse estes
novos tipos de aparelho de tornou iminente.

O sistema operacional denominado Android surgiu no inicio do ano de 2003, um
sistema operacional de codigo aberto baseado no kernel Linux, com uma interface de
usuario de funcionamento na base da manipulagao direta.

Este sistema foi desenvolvido por Andy Rubin, Rich Miner, Nick Sears e Chris White.
Os trés juntos formaram uma empresa denominada Android Inc. com sede em Palo Alto,
Califérnia. A empresa tinha como principal ideia o desenvolvimento de um sistema que
fosse de facil compreenséo para os desenvolvedores e que também fosse gratuito para
a populacéo. A companhia Android Inc. foi comprada pela Google em meados do ano de
2005, deste modo, toda nova atualizacédo e os recursos implementados fica a cargo da
Google.

A estrutura padrao do sistema Android contém como principais servigcos: Activity
Manager, que controla tudo o que se refere ao ciclo de vida e as activities (telas) do
aplicativo; Provedores de conteudo permite que haja a troca de informagdes entre
aplicativos; Gerenciador de recursos fornece acesso a recursos incorporados nao
codificados; Gerenciador de notificacbes permite a exibicdo de alertas para os usuarios
provenientes de aplicacdes e por fim Sistema de visualizagdo, conjunto de visualizagées
usado para criagdo de interfaces com o usuario da aplicagao.

Atualmente o android é o sistema operacional mais utilizado no mundo inteiro, ficando
a frente de até mesmo do popular Windows da Microsoft gigante no ramo desktop.
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Figura 1 — Gréfico do uso de sistemas operacionais
Fonte: https://brasil.elpais.com/brasil/2017/04/04/tecnologia/1491296467_396232.html|

2.2 Java

O Java é uma linguagem desenvolvida no ano de 1995 pela empresa Suns
Microsystem, de acordo com a Oracle Corporation € uma ferramenta rapida, confiavel
e segura. E classificada como baseada em classe, além de ser considerada fortemente
tipada.

Um ponto de faz o Java ser diferente das demais linguagens modernas compiladas
é fato que ao invés de ser compilada para uma linguagem nativa o Java € compilado
no formato de bytecodes, estes que podem ser interpretados pela Java Virtual Machine
(JVM) nas mais diversas plataformas.

Dentro os varios pontos fortes contidos na linguagem podemos destacar algumas
ferramentas e caracteristicas, como: suporte a orientacdo a objetos, portabilidade,
seguranca, servico de coletor de lixo, carga dinamica de codigo dentro outras mais.

O Java se encontra consolidado no mercado, podemos ver explicitamente na figura
abaixo a qual demonstras as linguagens de programacéao perante ao indice TIOBE, um
indice cujo principal objetivo € medir a tecnologia com maior impacto no mercado de
tecnologia da informacé&o. Além disso a linguagem oferece uma série de ferramentas e

uma rica documentacao.
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Figura 2 — Gréfico indice TIOBE

Fonte: https://www.tiobe.com/tiobe-index/

2.3 Android Studio

De acordo com a Google Inc. (2012) a ferramenta Android Studio é uma IDE baseada
no Intellid IDEA voltada para o desenvolvimento de aplicacdes Android. Foi lancado pela
empresa Google Inc. em meados do ano de 2015, trazendo versdes para Windows, Linux
e MacOS. E distribuido gratuitamente sob a Licenca Apache 2.0.

O Android Studio é descrito pelo no site da Google Inc. (2012) como uma ferramenta
que oferece aos desenvolvedores uma série de recursos para o aumento de produtividade,
algumas que podemos citar sdo: emulador rapido e com diversos recursos, possibilidade
de desenvolver para todos os dispositivos com sistema android, integracao com GitHub,
dentre outros.

No que se diz respeito a organizacéo estrutural de um projeto no Android Studio
temos os projetos divididos em um ou mais modulos, estes que podem ser classificados
como: modulos de aplicativo Android, mddulos de biblioteca e médulos do Google App
Engine.

31 DESENVOLVIMENTO

No decorrer deste capitulo descreveremos as funcionalidades implementadas por
nossa aplicacdo, bem como, seus respectivos codigos fonte e telas.
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3.1 Home

% INCLUDE+

Bem Vindo(a) !

ESTUDAR

Figura 3 — Tela Inicial da Aplicacéo

Fonte: Os autores

A figura acima apresenta a tela inicial do projeto, ela € composta basicamente dos
seguintes itens: botbes (buttons), caixas de texto (TextView), dentro do um TabLayout
para que possa ser feita a navegacéao horizontal do display.

3.2 Sobre

e

-'% INCLUDE+

L

© SOBRE

DESENVOLVIDO
POR:

@ Felipe Massayuki
@ italo Rodrigues

@ Crientador: Fabricio
Henrigue

@ Versao: 2.0

Figura 4 — Tela Sobre

Fonte: Os Autores
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O item de menu “sobre” contém um componente fragmente e dentro dele o item
denominado CardView onde é apresentado as informacdes sobre aqueles envolvidos no
projeto, sejam autores ou orientador.

3.3 Ajuda

3% INCLUDE+

]

Figura 5 — Tela que permite acesso as instru¢des de uso

Fonte: Os autores

1% INCLUDE+

@ AJUDA

1° PASSO

Prassione o botdo 'ESTUDAR' para
acessar a tela de opgdes de disciplina,

2° PASSO

Na tela de escolha de disciplina,
selecione a qua disciplina deseja
estudar,

3° PASSO

Par fim, na tela de edicio de cadigo,
pressione os blocos que deseja adicio-
nar ao algoritmo e complete-os com os
parametros adequados a seu problema,

Figura 6 — Cddigo fone frmHome

Fonte: Os autores.

O botao de ajuda localizado na segunda aba da tela inicial da aplicacdo quando
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pressionado redireciona o usuario a uma nova tela onde o mesmo encontra 03 (irés)
dicas/instrucdes de como utilizar a ferramenta de maneira correta e efetiva.

3.4 Disciplina

Para a tela de escolha de disciplina o botdo “Estudar” € de suma importancia, pois
quando acionados a tela de selecdo de disciplina € apresentada ao usuario. Nesta tela
temos as disciplinas que estao disponiveis para estudo. Ao selecionar alguma, o0 mesmo
é redirecionado a uma tela chamada “editor”, onde sera possivel o estudo da disciplina
selecionada previamente. Logo abaixo temos o layout do “frmDisciplina”.

1% INCLUDE+

G DISCIPLINA

LOGICA DE
PROGRAMAGAQ

@ Curso: Ciéncia da Computagéo
@ Semestre: 1° Semestre

Figura 7 — Layout Tela Disicplina

Fonte: Os autores.

3.5 Editor

:g INCLUDE+

4 EDITOR

Nome do Algoritmo

SALVAR COPIAR LIMPAR

<nome_variavel=: INTEIRO

<nome_variavel>: REAL

<nome_variavel>: CARACTERE I

Figura 8 — Layout Tela Editor

Fonte: Os autores.
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O batizado “editor” € uma espécie de “core” do projeto, ele nada mais € que o ambiente
onde o usuario estudara a disciplina de seu interesse. Nele & apresentado ao utilizador
uma serie de comando pré-programados que necessitam apenas da substituicdo de
alguns parametros pelo usuario de acordo com aquilo que 0 mesmo deseja desenvolver.

Os itens presentes nesta “lista” ao serem pressionados nao colocados num campo
de texto (TextView) na ordem escolhida, até formarem um algoritmo pretendido pelo aluno.

Além dos comandos pré-definidos, encontramos também 03 (trés) botdes, o primeiro
deles é o “Salvar”, que ao ser pressionado seleciona todo o conteudo do TextView que
contém os codigos e salva em um arquivo de extensao tipo txt, na raiz do dispositivo
moével onde se encontra instalado a aplicagao.

O segundo botdo é o de copiar que como o proprio nome ja diz, move o conteudo
encontrado no TextView para a area de transferéncia para que possa ser colado em outro
local, como por exemplo o bloco de notas no proprio smartphone.

O ultimo botao desta tela € o “Limpar”, que apaga todo o conteudo do TextView
deixando-o como foi iniciado ao ser selecionada a disciplina.

4 | RESULTADOS

Perante ao desenvolvimento da aplicacdo e utilizacdo da mesma até o momento
podemos constatar que ha uma melhora consideravel na criacao de algoritmos devido ao
emprego de alguns blocos pré-programados dentro da aplicacao.

Com isso supdem-se que se utilizada de maneira correta em sala de aula o software
proporcionara ao aluno maior independéncia e praticidade para que possa acompanhar
as aulas do curso de ciéncia da computacgao.

51 CONCLUSAO

Neste presente trabalho, o estudo proporcionado ilustrou de forma préatica, como o
auxilio da tecnologia mediante a um software feito para um grupo especifico conseguiu
ocasionar melhora tanto individual quanto em grupo em um cenério de ensino. Sendo
que por uma segunda vertente mostrou dados de forma explicita, que a caréncia por
meio dessas inclusdes é pequena e o grau de conhecimento no meio n&o é tratado com
relevancia.

Nao conseguimos proporcionar uma experiéncia total para alguém portador da
necessidade, por causa da complexidade do processo. No entanto fizemos alguns testes
de simulagbes onde analisamos um crescente desenvolvimento para maior agilidade no
meio da escrita pelo auxilio do programa e também apresentando um conhecimento novo

no qual foram postas as sintaxes de linguagens de programacéao.
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A importancia do assunto, permitiu no andamento do projeto tanto descobertas no
meio da sociedade e algumas tecnologias tratas como excluidas no cenario atual. Vimos
qgue pode ser concluido e que ajudaria muitas pessoas para seu desenvolvimento pessoal
e profissional, dando oportunidades viaveis para utilizar recursos necessarios para a
carreira.

Enfim, o desdobramento alcancado foi necessario alguns conhecimentos néo so6
da area de tecnologia e tivemos por meio de uma organizacéo interna a utilizacéo de
software que a prépria engenharia de software nos proporciona.

Estamos dando um grande passo para um caminho deste projeto e assim sera feito
continuidades sendo evolugbes, reformulagcdes e atualizacbes para amplificar o raio de
propagacao da informacédo para as pessoas.

REFERENCIAS

Android ja é o sistema operacional mais usado do mundo. 2017. Disponivel em <https://brasil.elpais.com/
brasil/2017/04/04/tecnologia/1491296467_396232.html>. Acesso em: 03 abr. 2019.

Declaracéo de Salamanca. 1994. Disponivel em <http://portal.mec.gov.br/seesp/arquivos/pdf/salamanca.
pdf>. Acesso em 29 mar. 2019.

DEVELOPERS. Conheca o Android Studio. Disponivel em <https://developer.android.com/studio/
intro?hl=pt-br>. Acesso em 18 mar. 2019.

LACERDA, Cristina Feitosa. et. al. Politicas publicas para acesso de pessoas com deficiéncia ao ensino
superior brasileiro: uma analise de indicadores educacionais. 2015.Disponivel em<http://www.scielo.br/pdf/
ensaio/v23n89/1809-4465-ensaio-23-89-0984.pdf>. Acesso em: 29 mar. 2019.

LEITE, Lucia Pereira; VIOLANTE, Rémulo Rodrigues. A empregabilidade das pessoas com deficiéncia:
uma analise da inclusdo social no mercado de trabalho do municipio de Bauru, SP. 2011. Disponivel em
< http://www.periodicos.usp.br/cpst/article/view/25717/27450>. Acesso em: 13 mar. 2019.

MORAES, Natan; NICOLAI, Bruno Bernardeli; OLIVEIRA, Daniel Moraes; SILVA, Willian Luis. Google
Android: A plataforma, seus componentes e suas versoées. 2012. Disponivel em < http://www.williamluis.
com.br/wp-content/uploads/2013/10/TCC-Google-Android-Final.pdf> Acesso em: 20 mar. 2019.

ORACLE. Linguagem de Programacao Java. Disponivel em < https://docs.oracle.com/javase/8/docs/
technotes/guides/language/index.html>. Acesso em: 03 abr. 2019.

ORACLE. O que é a tecnologia Java e por que eu preciso dela?. Disponivel em < https://www.java.com/
en/download/fag/whatis_java.xml>. Acesso em: 03 abr. 2019.

TIOBE Programming Community Index. Disponivel em <https://www.tiobe.com/tiobe-index/>. Acesso em:
10 ago. 2019.

Engenharia Elétrica e de Computagao Atividades Relacionadas com o Setor Cientifico e Tecnolégico Capitulo 15




CAPITULO 16

SISTEMAS IMUNOLOQICOS ARTIFICIAIS APLICADOS
AO DIAGNOSTICO DE CANCER DE MAMA

Data de aceite: 01/06/2020
Data de submissdo: 04/03/2020

Gustavo da Silva Maciel

Instituto Federal do Mato Grosso (IFMT),
Departamento de Computacao

Tangara da Serra, Mato Grosso
http://lattes.cnpq.br/7302897367901637
Wagner Kenhiti Nakamura Janior
Instituto Federal do Mato Grosso (IFMT),
Departamento de Computacao

Tangara da Serra, Mato Grosso
http://lattes.cnpq.br/2309825403628611

Luiz Francisco Granville Goncalves
Instituto Federal do Mato Grosso (IFMT),

Departamento de Computacao
Tangara da Serra, Mato Grosso
http://lattes.cnpqg.br/2683855357914347

Leonardo Plaster Silva

Instituto Federal do Mato Grosso (IFMT),
Departamento de Computacao

Tangara da Serra, Mato Grosso
http://lattes.cnpqg.br/6197098601365748
Simone Silva Frutuoso de Souza
Universidade do Estado de Mato Grosso
(UNEMAT), Departamento de Matematica
Tangara da Serra, Mato Grosso
http://lattes.cnpq.br/1722951514394531

Engenharia Elétrica e de Computagao Atividades Relacionadas com o Setor Cientifico e Tecnolégico

Fabio Roberto Chavarette
Universidade Estadual Paulista (UNESP),

Departamento de Matematica
llha Solteira, Sdo Paulo
http://lattes.cnpq.br/5723359885365339

Fernando Parra dos Anjos Lima
Instituto Federal do Mato Grosso (IFMT),
Departamento de Computagéo

Tangara da Serra, Mato Grosso
http://lattes.cnpq.br/7511905330795162

RESUMO: Este capitulo apresenta uma
aplicagdo dos sistemas imunolégicos artificiais
para o diagnéstico de amostras de céncer
de mama. Utiliza-se o Algoritmo de Selecao
Negativa para discriminar as amostras,
obtendo uma classificagdo em casos benignos
ou malignos. A principal aplicagdo para
esta metodologia é auxiliar profissionais no
processo de diagnostico de cancer de mama,
proporcionando rapidez na tomada de deciséao,
eficiéncia no planejamento de tratamentos,
confiabilidade e a assisténcia necessaria para
salvar vidas. Para avaliar este método, utilizou-
se a base de dados Wisconsin Breast Cancer
Diagnosis (WBCD). Trata-se de uma base de
dados real de cancer de mama. Os resultados

obtidos pelo método, quando comparado com a
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literatura especializada mostram precisao, robustez e eficiéncia no processo de diagndstico
de cancer de mama.

PALAVRAS-CHAVE: Diagnéstico, Cancer de mama, Sistemas Imunologicos Artificiais,
Algoritmo de Selecéo Negativa, WBCD.

ARTIFICIAL IMUNNE SYSTEMS APPLIED IN THE DIAGNOSIS OF THE BREAST
CANCER SAMPLES

ABSTRACT: This chapter uses an artificial immune system applied for diagnosing breast
cancer samples. The Negative Selection Algorithm was used to discriminate the samples,
attaining a classification for benign or malignant cases. The main application of the methodology
is to assist professionals in the breast cancer diagnostic process, thereby providing decision-
making agility, efficient treatment planning, reliability and the necessary intervention to save
lives. To evaluate this method, the Wisconsin Breast Cancer Diagnosis database (WBCD)
was used. This is an actual breast cancer database. The results obtained using the method,
when compared with the specialized literature, show accuracy, robustness and efficiency in
the breast cancer diagnostic process.

KEYWORDS: Diagnosis, Breast Cancer, Artificial Immune System, Negative Selection
Algorithm, WBCD.

11 INTRODUCAO

Ha algumas décadas observa-se um crescimento significativo na intensidade de
novos casos de cancer de mama em todo o mundo, este fato se deve devido ao aumento
da expectativa de vida da populacédo (WANG; GEORGE LEE, 2002). O céncer & uma
doenca crbnica que atinge milhdes de pessoas em todo o mundo. Este tipo de céancer
ocorre principalmente em paises de médio e baixo desenvolvimento, onde a prevaléncia
de cancer se torna um problema de saude publica, e exige maior vigilancia, condutas de
prevencao, politicas de conscientizacéo, e tratamentos efetivos.

Segundo um levantamento realizado pelo Instituto Nacional de Céancer (INCA) no
ano de 2012, evidenciou-se que o cancer de mama é o segundo mais frequente no mundo
€ 0 mais comum entre as mulheres, respondendo por 22% dos casos novos a cada ano.
No ano de 2012 também foram diagnosticados 52.680 novos casos de cancer de mama
no Brasil (INCA, 2012).

A taxa de mortalidade por cancer de mama é muito elevada no mundo todo, muito
provavelmente porque a doencga é diagnosticada em estagios avancados. No Brasil no
ano de 2012 foram registradas 12.852 mortes por cancer de mama, sendo 147 homens
e 12.705 mulheres (INCA, 2012). Em outra estatistica apresentada pela Organizacao
Mundial de Saude (OMS) observa-se que aproximadamente 39% das mulheres que lutam
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contra o cancer de mama, vao a ébito (OMS, 2012).

Dados estes fatos, torna-se necessério adotar politicas de conscientizacéo, prevencéao
e, principalmente, buscar realizar o diagnostico do cancer de mama em estagio inicial.
O diagnéstico correto em um estado prematuro da doenca pode proporcionar decisdes
rapidas e auxiliar no planejamento de acdes e, evidentemente, a eficiéncia no tratamento.
Para um diagndstico correto € necessaria muita experiéncia por parte do profissional e,
principalmente, que a classificacdo do estadiamento clinico do tumor (estagio do cancer)
esteja correta.

Em Manikantan et al., (2009) destaca-se que os tradicionais sistemas de classificagao
utilizados pelos médicos sao complexos, e normalmente de dificil utilizacdo, oferecendo
limitagOes aos patologistas, ndo permitindo rapidez na tomada de decis&o. Assim, torna-
se necessario o desenvolvimento de sistemas integrados que tenham capacidade de
trabalhar com técnicas de processamento e analise de dados, e que, combinados com
a experiéncia dos profissionais, proporcione a assisténcia necessaria para realizar o
diagnéstico e planejar o tratamento.

Neste sentido, a aplicacdo de sistemas inteligentes (SI) se torna uma possivel
solucao para o problema de diagnoéstico. Os métodos inteligentes sdo capazes de extrair
informacdes e conhecimento de problemas complexos, e sado de facil aplicacdo. Na
literatura encontram-se trabalhos relacionados onde se apresentam métodos inteligentes
para auxiliar profissionais a realizar o diagnéstico de doencas, em especial profissionais
com pouca experiéncia. Desta forma na sequéncia sado apresentados alguns trabalhos
sobre diagndstico de cancer de mama que se destacam na literatura.

Na referéncia (PENA-REYES; SIPPER, 1999), os autores apresentam um método
para diagnostico de amostras de céncer utilizando a l6gica fuzzy e o algoritmo genético.
Em Wang; George Lee, (2002) foi usada uma rede ANFIS (JUNG,1993) para realizar o
diagnostico de cancer de mama, os resultados foram considerados satisfatorios (96,30%
de acerto). No artigo (MEESAD; YEN, 2003) é proposto um sistema hibrido que utiliza
uma rede neural em conjunto com um sistema especialista fuzzy. O sistema teve um bom
desempenho quando aplicado na base de dados Wisconsin (WBCD, 2012).

Em Zhao; Davis, (2011) os autores apresentam um método baseado no algoritmo de
selecao clonal, onde é adicionada uma modificacao através da utilizacdo de um modelo
de base radial do tipo minimos quadraticos parciais para auxiliar no processo de geragao
de anticorpos. Os autores fizeram uma série de testes e obtiveram bons resultados, com
um indice de acerto de 99,58%. Porém, dependendo do valor dado a largura da base
radial o processo de classificagcdo se comporta de maneira desordenada.

Os sistemas imunolégicos artificiais (SIA) foram inspirados nos sistemas imunoldgicos
biol6gicos e visam reproduzir, computacionalmente, suas principais caracteristicas,
propriedades e habilidades (DASGUPTA, 1998). Os SIA sdo ferramentas adequadas para
realizar diagnosticos, devido a habilidades de detec¢do de mudangas de comportamento
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em padrbes (CASTRO; TIMMIS, 2002).

Neste capitulo, apresenta-se um método para diagnoéstico de cancer de mama
baseado nos sistemas imunolégicos artificiais. A partir das amostras cancerigenas, aplica-
se o algoritmo de selecdo negativa (ASN) para diferenciar as amostras entre proprias
(benignos) e nao-préprias (onde ha evidéncia de malignidade). As amostras classificadas
como proprias ndo representam riscos, isto é, ndo sado prejudiciais ao organismo. As
classificadas como néo-proprias sdo amostras que necessitam de uma maior atencéao,
pois apresentam evidéncias de malignidade. Para avaliar o desempenho do método,
foram realizados testes com uma base de dados real bem explorada na literatura. Sendo
a base de dados Wisconsin Breast Cancer Diagnosis (WBCD, 2012).

2| BASE DE DADOS WISCONSIN BREAST CANCER DIAGNOSIS (WBCD)

A base de dados WBCD foi criada pelo Dr. William H. Wolberg. Trata-se de um
meédico dos hospitais da Universidade de Wisconsin Madison, na cidade de Wisconsin nos
Estados Unidos (WBCD, 2012). O Dr. Wolberg, em seu oficio, entre os anos de 1989 e
1991, recebeu diversos casos de tumores na mama para serem analisados. Nas analises
realizadas, os tumores foram diagnosticados em benignos e malignos. Com referéncia
a estas informacdes, foi montada uma base de dados com 9 instancias representando
as caracteristicas do tumor e, evidentemente, a classificacdo para estas instancias,
totalizando 10 variaveis (WOLBERG; MANGASARIAN, 1990).

As caracteristicas armazenadas na base de dados sdo as seguintes:

l. espessura da massa celular (CT);

1. uniformidade do tamanho da célula (CS);
[ll.  uniformidade do formato da célula (CH);
IV.  adesé&o marginal (AD);

V. Tamanho de uma célula epitelial (EP);
VI.  ndcleo vazio (BN);

VII. cromatina branda (CO);

VIIl.  nucléolo normal (NN);

IX.  mitose (MM);

X.  classificacao (“benigno” ou “maligno”).

Esta base de dados possui 699 amostras, sendo que 65% representam tumores
benignos e 35% representam tumores malignos (WOLBERG; MANGASARIAN, 1990).

Neste problema, a classe 2 corresponde a um padréo normal (“benigno”) e a classe 4

corresponde a um padréo anormal (“maligno”).
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31 ALGORITMO DE SELECAO NEGATIVA

O Algoritmo de Selecao Negativa (ASN) € inspirado na selecédo negativa de linfocitos
T que ocorre no timo, representando a analise que o organismo realiza para diferenciar as
células entre proprias e ndo-proprias. Este algoritmo é executado em duas fases conforme
descrito em (FORREST et al., 1994; LIMA et al., 2013):

1. Censoriamento
a) Definir o conjunto de cadeias proprias (S) que se deseja proteger;

b) Gerar cadeias aleatérias e avaliar a afinidade (Match) entre cada uma delas e as
cadeias proprias. Caso a afinidade seja superior a um limiar estipulado, deve-se
rejeitar a cadeia. Caso contrario, deve-se armazenar em um conjunto de detecto-
res (R).

2. Monitoramento

a) Dado o conjunto de cadeias que se deseja proteger (cadeias protegidas), avaliar a
afinidade entre cada uma delas e o conjunto de detectores. Se a afinidade for su-
perior a um limiar preestabelecido, entdo um elemento ndo-proéprio é identificado.

Na figura 1 apresentam-se os fluxogramas do ASN, em 1 (a) a fase de censoriamento
e 1 (b) a fase de monitoramento.

Na fase de censoriamento do ASN, sdo definidos, inicialmente, os de detectores
préprios, que representam a condicdo normal do problema, sendo conhecido como
cadeias préprias (S). O objetivo desta fase € gerar o conjunto de padrdes detectores
(R), que tenham a capacidade de reconhecer algum padrdo nao-préprio, na fase de
monitoramento dos dados. Na fase de monitoramento, faz-se um monitoramento nos dados
visando identificar mudang¢as no comportamento das amostras e, entéo, classificar estas
mudancas utilizando o conjunto de detectores criados na fase de censoriamento. Assim,
analisando-se as cadeias protegidas (S) e comparando-as com o conjunto de detectores
(R), avalia-se a afinidade entre cada uma das cadeias. Caso a afinidade seja superior a
um determinado limiar, entédo, o elemento nao-préprio € detectado e classificado.

ol Cadeias
Gere Cadeias Protegidas (S)
Aleatoriamente

Nio

Y
g - Casou? | Conjunto de |

. _—"Caso P [ Cadeins | L .|
Sim——<_ (M:::h} 7 . Pri‘)}iriu; ;s) \ T (Match) | Detectores (R) |
Nio Sim
v N S
Reicite Conjunto de Nao-proprio
) Detectores (R) Detectado

Figura 1 - Fluxogramas do ASN.
Fonte: (LIMA et al., 2013).
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Para avaliar a afinidade entre as cadeias e assegurar que sdo semelhantes, utiliza-
se um critério denominado casamento. O casamento pode ser perfeito ou parcial. Neste
capitulo, optou-se por utilizar o casamento parcial proposto em (BRADLEY, TYRRELL,
2002), onde a taxa de afinidade representa o grau de semelhanca que deve ocorrer entre
as duas cadeias em analise para que o casamento seja confirmado.

A taxa de afinidade é definida através da seguinte equacdo (BRADLEY, TYRRELL,
2002):

, An
TAf :(EJ*IOO (1)
sendo:

TAf : taxa de afinidade;

An : numero de cadeias préoprias no problema;

At : nimero total de cadeias no problema.

Através da equacéo (1), é possivel calcular, de forma estatistica, o valor da taxa de
afinidade para o problema proposto. A expressao (2) representa a forma de quantificar a
afinidade total entre os padrées em anélise (BRADLEY, TYRRELL, 2002):

L

ZPC
Aﬂ.:—itj—*loo (2)

sendo:

Af, . % de afinidade entre os padroes;

L : quantidade total de posi¢cdes do padrao;
Pc : posicao casada;

jpc : quantidade de posi¢des casadas.

Desta forma, se Af, for maior ou igual a TAf ocorre o casamento entre os padrdes,
ou seja, eles sdo considerados semelhantes. Caso contrario, ndo ocorre 0 casamento
entre os sinais.

4| METODOLOGIA PROPOSTA

O sistema de diagnostico de cancer de mama apresentado nesta secéo € baseado
nos sistemas imunolégicos artificiais, em especial no algoritmo de selecdo negativa. O
método proposto se divide em duas fases: censoriamento e o monitoramento dos dados.
Na sequéncia apresenta-se o conjunto de testes e as fases de censoriamento e de
monitoramento do sistema de diagnéstico de cancer de mama.
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4.1 CONJUNTO DE TESTES

A base WBCD possui 10 atributos, no entanto, para este capitulo optou-se por
utilizar uma quantidade menor de atributos para realizar o diagnéstico. Para escolher
quais atributos utilizar foi feito um processo de escolha com base no calculo do desvio
padrao das amostras. Foram escolhidos os cinco atributos que apresentaram os indices
mais baixos de desvio padrao, ou seja, os dados sao mais homogéneos. Foi adotada esta

escolha visando pronorcionar maior confiabilidade nara o sistema.

5= \/ﬁz( -~ @)

As variaveis escolhidas sdo: a espessura da massa celular (CT), a uniformidade
do tamanho da célula (CS), a uniformidade do formato da célula (CH), o nucleo vazio
(BN) e o nucléolo normal (NN). Durante a separacédo destas variaveis observou-se que
alguns dados nédo sao aproveitaveis, portanto, na tabela 1 sdo apresentados os dados e
caracteristicas da base de dados WBCD que foram utilizados.

Base de dados UCI Wisconsin Breast Cancer Data
Tipo Classificacao

Numero de dados 699

Namero de dados aproveitaveis 683

Dados da classe “benigno” 444

Dados da classe “maligno” 239

Numero de atributos 5

Tabela 1 - Especificagcdo da base de dados WBCD.

Fonte: Elaborados pelos Autores.

4.2 FASE DE CENSORIAMENTO

O mébdulo de aquisicao de dados é constituido pelo aparato experimental responsavel
por capturar os sinais na estrutura do edificio, tais como sensores, acelerbmetros, etc.

Nesta fase sdo gerados os detectores para serem utilizados pelo SIA durante o
processo de monitoramento. Devido ao problema de diagnéstico clinico de céncer
de mama ter duas classes de padrdes, é necessario somente que o algoritmo tenha
conhecimento das amostras normais (proprios), para com base nestas informacdes
realizar a discriminacdo do que € préprio (benigno) e do que é nao-proprio (maligno).
Assim o funcionamento desta fase é apresentado na figura 2, onde se ilustra como é
realizado o processo de geracao dos detectores benignos (proprios).
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| Inicio ’

Censoriamento |

Escolha uma Amosira
Alealoriamente

Esta Amostra ja foi
analisada ?

Sim Nao

Releite Armazene como
j€l Deteclor Benigno

— I S

Figura 2 - Esquema do censoriamento do sistema de diagnéstico.

Fonte:Elaborados pelos Autores.

Foi utilizado o critério de casamento parcial (Bradley e Tyrrell, 2002). Utilizando a
equacao (1) nas especificagcdes da base de dados do problema, calcula-se a taxa de
afinidade. Assim tem-se um total de 683 amostras, sendo 444 amostras normais, isto é,
sem céancer, e o célculo é dado da seguinte forma:

444
TAf =| 222 %100 = 65%
/ (683j ’ “)

O valor da taxa de afinidade é de 65%, e isto significa que para confirmar um
casamento entre duas amostras de cancer é necessario que no minimo 65% das variaveis
se casem, desta forma pode-se garantir que as amostras sdao semelhantes.

4.3 FASE DE MONITORAMENTO

O mébdulo de aquisi¢ao de dados é constituido pelo aparato experimental responsavel
por capturar os sinais na estrutura do edificio, tais como sensores, acelerometros, etc.
A fase de monitoramento é dividida em dois modulos, 0s quais sao responsaveis por
fazer a leitura do conjunto de testes e realizar a discriminacéo préprio/nao-proprio. Na
fase de monitoramento faz-se a leitura das amostras que se deseja analisar (conjunto

de testes). Essas amostras sdo comparadas aos detectores benignos (proprios) gerados
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previamente na fase de censoriamento. Realizando a comparagcdo da amostra com o
conjunto de detectores, avalia-se o casamento e a afinidade entre a amostra e o conjunto
de detectores. Caso a afinidade seja satisfeita, ou seja, se existir semelhanca entre as
amostras analisadas é considerado um casamento e, entdo, a amostra é diagnosticada
como “benigna”, por ter caracteristicas préprias. Caso contrario, ndo existe o casamento
entre as amostras em analise, assim a amostra é diagnosticada como “maligna”. Este
processo é repetido em cada amostra, e assim é realizado o monitoramento dos dados.

A figura 3 ilustra o funcionamento do processo de monitoramento do sistema de
diagnéstico.

Compare a amostra com
os detectores Benignos

souBiuag ssiopeeq
ep ojuniuon

Casou com os
detectores benignos ?

Sim Nao

Classificado como Classificado como
Préprio (Benigno) Nao-proprio (Maligno)

Figura 3 - Esquema do monitoramento do sistema de diagnéstico.

Fonte: Elaborado pelos Autores.

51 RESULTADOS

Nesta secdo apresentam-se os resultados obtidos com a aplicagdo do método
proposto na base de dados WBCD. O algoritmo foi desenvolvido em MATLAB (MATLAB,
2011).

No teste realizado o objetivo foi avaliar o método proposto, verificando a eficiéncia,
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precisdao e o0 tempo computacional em relacdo a diferentes conjuntos de detectores
benignos. Utilizou-se como parametro uma taxa com um valor fixo de 65%. Foram gerados
trés conjuntos de detectores benignos, sendo os conjuntos /, I/ e Ill que possuem 5, 10
e 20 padrdes detectores, respectivamente. Os conjuntos de detectores gerados utilizam
1,12%, 2,25% e 4,50% das amostras benignas, que tem um total de 444 amostras. Vale
ressaltar que como o processo é aleatério o conjunto de detectores uma vez gerado,
provavelmente ndo sera gerado novamente.

Na tabela 2 apresentam-se os resultados obtidos pelo sistema de diagnostico,
quando aplicado a base de dados WBCD (WOLBERG; MANGASARIAN, 1990).

Neste teste foi possivel observar que o sistema de diagnéstico apresenta um
bom desempenho (indice de acerto superior a 93%), e que a quantidade de detectores
benignos influencia diretamente no diagnéstico final. Comumente utiliza-se até 30% das
informagdes da base de dados para gerar detectores, porém, neste caso, a proposta é
utilizar no maximo 5% dos dados, visando proporcionar robustez ao diagnostico. A medida
que a quantidade de detectores aumenta, o diagndstico se torna mais preciso, isto porque
guanto mais conhecimento, mais eficiente é o processo de diagnéstico.

Conjunto de detectores

Diagnéstico

/ I mn
Amostras 683 683 683
testadas
Classificagdes 413 434 443
Benignos
Classificacdes 270 249 240
Malignos
Acerto (%) 93,01% 97,74% 99,77%
Erro (%) 6,99% 2,26% 0,23%
Tempo (ms) 84,60 81,20 84,41

Tabela 2 - Resultados obtidos pelo método.

Fonte: Elaborados pelos Autores.

A sensibilidade (S) e a especificidade (E) do método sdo dadas pelas seguintes

equacoes:
VP + FP
6
£ VN (6)
FN +VN

em que VP é verdadeiro positivo, VN é verdadeiro negativo, FP & falso positivo e FN
é falso negativo.
Portanto a sensibilidade do método para este problema é de 100%, e isto significa
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que nenhum individuo doente ficaria sem tratamento. E a especificidade é de 99,77 % o

que significa que 0,23% (1 individuos) receberia o tratamento sem necessidade.

5.1 ANALISE COMPARATIVA DOS RESULTADOS

A melhor configuracéo do sistema de diagnostico proposto neste trabalho obteve um
indice de acerto de 99,7%, isto comprova que o algoritmo de selecdo negativa € eficaz
no processo de diagnostico. Vale ressaltar que para este capitulo utilizou-se apenas 5%
da informacédo das amostras para gerar os detectores benignos, o que € uma quantidade
muito reduzida de informacao. Isto evidencia que o método é robusto e preciso no processo
de diagnostico. O tempo de execucédo é bem reduzido, o que proporciona rapidez no
diagnostico.

Na tabela 3 apresenta-se um estudo comparativo entre o método proposto e os
principais métodos disponibilizados na literatura que utilizam a base de dados WBCD
para avaliar o processo de diagnostico de cancer de mama.

Referéncia Técnica Utilizada Acerto (%)
(MEESAD; YEN, 2003) Fuzzy 96,71
(WANG; GEORGE LEE, 2002) ANFIS 96,30
(CAMASTRA, 2006) Kohonen 96,70
(WANG; GEORGE LEE, 2002) Backpropagation 95,16
(ZHAQO; DAVIS, 2011) SIA e rede neural de base radial 99.58
(SILVA et al., 2014) ARTMAP-Fuzzy 94,43
Este trabalho Algoritmo de selecdo negativa 99,70

Tabela 3 - Andlise comparativa de resultados.

Fonte: Elaborados pelos Autores.

Conforme tabela 3, o método apresenta acerto superior as outras técnicas.

6 | CONCLUSOES

Neste capitulo foi apresentado um método de diagnéstico de cancer de mama
baseado nos sistemas imunologicos artificiais. Foram descritas as principais etapas e
caracteristicas do ASN e sua aplicacéao no problema proposto. Como dados de entrada
do sistema, o algoritmo precisa apenas de cinco atributos das amostras de cancer de
mama. O algoritmo proposto apresentou excelentes resultados obtendo um indice de
acerto de 99,77% em todas as amostras testadas. A fase de geracédo de detectores é
a que demanda maior tempo computacional, porém é executada de forma off-line nao
acarretando prejuizo ao algoritmo. Deve-se ressaltar que com uma quantidade minima

de informacgdes, isto €, com um conjunto de detectores bem reduzido, o método foi capaz
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de realizar o diagnéstico com muita preciséo e seguranca. A fase de monitoramento do
sistema, a partir da leitura dos dados, € realizada rapidamente, com tempo inferior a 90
milésimos de segundo, o que credencia o algoritmo a ser uma ferramenta utilizada em
tempo real, ja que as decisdes precisam ser tomadas rapidamente.

Desta forma conclui-se que o sistema de diagnéstico proposto com base nos
sistemas imunoldgicos é bastante eficiente, confiavel, robusto e seguro quando aplicado

no diagnostico de amostras de cancer de mama.
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RESUMO: A diabete é uma doenca relacionada
com a desordem no nivel de glicose no sangue.
Tanto o baixo e o alto nivel de glicose pode
resultar em dano sérios e até mesmo a morte
do individuo. Dada esta importancia, diferentes
métodos foram propostos para identificar a
quantidade de glicose no sangue. Os métodos
pode ser classificados em técnicas invasivas e
técnicas nao invasivas. As técnicas invasivas
séo aquelas que utilizam algum tipo de fluido
do corpo, por exemplo o sangue. Estas técnicas
possuem como principal desvantagem, o
desconforto e o risco de infec¢des pela continua
retirada de sangue. Em contrapartida as
técnicas nao invasivas ndo utilizam quaisquer
fluidos gerados pelo corpo. Este artigo busca
identificar quais sdo as técnicas nao invasivas

aplicadas na medic&o de glicose em humanos.
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Um mapeamento sistematico de literatura
foi conduzido para identificar tais métodos e
classifica-las. Foram encontrados 108 trabalhos
que utilizam métodos nado invasivos. Destes
métodos foi observado que o Near-Infrared
Spectroscopy foi a técnica mais utilizada em
36 trabalhos. Em

de técnicas foram encontrados apenas 8

relacdo a combinacdes

trabalhos. Portanto, ha muitas oportunidades
de pesquisas envolvendo a utilizacdo de dois
ou mais técnicas simultaneamente na medicao
nao invasiva de glicose em humanos.
PALAVRAS-CHAVE: Glicose, medicao néo-
invasiva, mapeamento sistematico, técnicas de
medicao.

ABSTRACT: Diabetes is a disease related to
the disorder in the blood glucose level. Both
the low and the high glucose level can result
in serious damage and even the death of the
individual. Given this importance, different
methods have been proposed to identify the
amount of glucose in the blood. The methods
can be classified into invasive techniques and
non-invasive techniques. Invasive techniques
are those that use some type of fluid from the
body, for example blood. These techniques
have as main disadvantage, discomfort and

the risk of infections due to continuous blood
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withdrawal. In contrast, non-invasive techniques do not use any fluids generated by the body.
This article seeks to identify which are the non-invasive techniques applied in the measurement
of glucose in humans. A systematic mapping of the literature was conducted to identify such
methods and to classify them. It was found 108 studies using non-invasive methods. Between
these methods, it was observed that the Near-Infrared Spectroscopy was the most used
technique in 36 studies. Regarding combinations of techniques, only 8 studies were found.
Therefore, there are many research opportunities involving the use of two or more techniques
simultaneously in the non-invasive measurement of glucose in humans.

KEYWORDS: Glucose, non-invasive measurement, systematic mapping, measurement
techniques.

11 INTRODUCAO

A glicose possui um papel fundamental no corpo humano, sendo a sua principal
fonte de energia. O excesso (hiperglicemia) e a falta (hipoglicemia) de glicose pode
levar o surgimento de diversas doengas e causar a morte do individuo. O excesso de
glicose quando ocasionado pela falta de insulina € uma doenca conhecida pelo nome
de diabetes. Esta doenca segundo a Organizacdo Mundial da Saude foi responsavel
pela morte de 1,6 milhdes de pessoas em 2016. Por isso € de importéncia vital que os
individuos monitorem continuamente o seu nivel de glicose. A medi¢cdo da glicose pode
ser realizada com diversos métodos, geralmente classificados em métodos invasivos e
métodos né&o invasivos.

Os métodos invasivos sao aqueles que necessitam utilizar uma pequena quantidade
de sangue do individuo para aplicar algum tipo de reacdes quimicas para medir a
quantidade de glicose. Porém estes métodos causam desconforto e dor apés o uso
repetido, mas também apresentam riscos de potencial infeccdo e dano tecidual (So et al.
2012) Além disso, estes procedimentos normalmente custam caro para os pacientes.

Devido aestas questdes, os métodos ndo invasivos temrecebido umaatencéo especial
pela comunidade. De acordo com Gonzales (Villena Gonzales et al. 2019), os métodos
nao invasivos sao as tecnologias que dependem apenas de alguma forma de radiacéo,
sem a necessidade de acesso a qualquer fluido corporal. Algumas dessas tecnologias
que podem ser destacadas sédo a bioimpedéncia elétrica (electrical bioimpedance) e
infravermelho préximo (near-infrared) (Santos, 2018) Trabalhos de revisées dos principais
métodos né&o invasivos podem ser encontrados em (Poddar et al. 2008, Villena Gonzales
et al. 2019, Sabu et al. 2019, Kim et al. 2018, Zheng et al. 2018).

A qualidade de vida de um individuo é afetada pelo monitoramento constante do nivel
de glicose no sangue. A execucao de atividades rotineiras devem ser adaptadas, limitadas
e bem planejadas dependendo do seu nivel de glicose. Os métodos néao invasivos podem
ser utilizados como uma forma de minimizar este incbmodo, e consequentemente, melhorar

Engenharia Elétrica e de Computagao Atividades Relacionadas com o Setor Cientifico e Tecnolégico Capitulo 17




a qualidade de vida. Por exemplo, pode-se de desenvolver dispositivos portatéis que
realizam o monitoramento constante de maneira automatizada, permitindo a visualizagao
do nivel de glicose simplificada, como em um reldgio e emitir alertas quando atingir niveis
criticos. A possibilidade de contribuir para uma melhor qualidade de vida das pessoas é a
principal motivacao deste trabalho.

O primeiro passo no desenvolvimento de um dispositivo de monitoramento nao
invasivo de glicose é a definicdo de quais técnicas de captura de sinais devem ser
utilizadas. Na literatura é possivel encontrar diversas técnicas aplicadas para este fim.
Sergio (Santos 2018), em seu trabalho, utiliza as técnicas bioimpedéncia elétrica e
infravermelho préximo combinadas como dados de entradas para redes neurais. Sua
concluséo foi que estas técnicas combinadas podem resultar em uma melhor preciséo na
predicéo do nivel de glicose.

Este resultado leva a questionar se adicionar mais informacdes obtidas por diferentes
técnicas nédo invasivas é possivel obter um nivel maior de acerto na predicao de glicose.
Indo um pouco mais além, quais dessas técnicas podem ser combinadas satisfatoriamente?

Devido a grande quantidade de técnicas nao invasivas, criar um dispositivo portatil
que utilize todas estas técnicas combinadas é uma tarefa inviavel. Muitas dessas técnicas
podem ser utilizadas com diferentes frequéncias ou faixas para capturar os sinais. Isto
nos leva a uma gama de possibilidades, ou seja, um problema combinatorial.

Desde modo, o primeiro passo a ser realizado é uma revisao da literatura em busca
das principais técnicas de medicdo nao invasiva e das combinagdes aplicadas entre
estas técnicas. Esta revisdo podera indicar quais sao as técnicas que sao mais utilizadas,
ou seja, que normalmente apresentam um bom desempenho. Consequentemente, podera
indicar quais técnicas nédo sao muito utilizadas o que pode indicar um baixo desempenho,
alto custo ou alta complexidade na utilizacdo. Em relacdo as combinag¢6es de técnicas a
revisdo podera indicar quais combinacdes sdo interessantes de utilizar e experimentar e
guais nao sao tao interessantes, evitando assim, uma experimentacao por tentativa e erro
com todas as combinacdes possiveis. Além disso, podera indicar potenciais combinacdes
ainda ndo experimentadas.

Portanto o presente artigo tem como propoésito identificar as tecnologias mais
utilizadas, revisar e classificar os métodos aplicados especificamente na extracéo de
sinais de medicdo né&o invasiva de glicose em humanos, como também demonstrar as
principais combinacgdes das técnicas utilizadas.

2| METODOLOGIA

O mapeamento sistematico da literatura (MSL) € uma metodologia de pesquisa em
largura proposta por Petersen (Petersen et al. 2008, Petersen et al. 2015). O MSL é
indicado para identificar lacunas e analisar o estado das publicacdes da area de interesse.
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Por seguir um protocolo, o MSL pode ser replicado por outros pesquisadores. As etapas
que constituem o MSL s&o: questdao de pesquisa, estratégia de busca, estratégia de
selecao e estratégia de extracao.

A questdo de pesquisa desse estudo é identificar as tecnologias ndo invasivas de
medicao de glicose em humanos. A estratégia de busca se baseia na utilizacdo de um texto
de busca (do inglés string), que sera utilizado nos mecanismos de buscas académicas
(MBA). Para isso o texto de busca foi criado a partir das palavras-chave da questao de
pesquisa, juntamente com seus respectivos sinbnimos. As palavras-chave sao utilizadas
na lingua inglesa. Na Tabela 1 é apresentado o texto de busca final que sera utilizada nos
MBAs.

(measure* OR monitoring OR determination)
AND (non-invasive OR noninvasive)
AND (glucose) AND (sensor)

Tabela 1: Texto de busca utilizada nos mecanismo de busca académicas

Fonte: Autores

As MBAs selecionados para esta pesquisa foram |IEEE Xplorer, PubMed,
ScienceDirect, Scopus e Web of Science. O texto de busca foi aplicada aos mesmos
metadados (titulo, resumo e palavras chaves) em todas os MBAs e limitada a estudos
publicados a partir de Janeiro de 2015.

Para cada um dos artigos encontrados, foram aplicados os seguintes critérios de
exclusédo (CE): CE1: Trabalhos escritos em idiomas diferentes de inglés e portugués;
CE2: Trabalhos com mais de 5 anos; CES3: Trabalhos que n&o estejam disponiveis na
internet; CE4: Trabalhos com estudos que nao séo relacionados com a medicdao de
glicose; CE5: Trabalhos com estudos que nao utilizam tecnologias néo invasiva; CEB6:
Trabalhos apresentados em forma de sumarios ou apresentacdes (literatura cinza) e
fontes secundarias (revisbes sistematicas e estudos de mapeamento); CE7: Trabalhos
que apresentam o mesmo estudo. O trabalho mais completo é mantido; CE8: Trabalhos
duplicados.

A partir da leitura completa dos artigos selecionados, s&o extraidos as informacdes de
titulo, autor(es), ano de publicacéo, tipo de fonte (jornal, revista, etc) e nome da fonte. Em
relacdo ao estudo apresentado nos trabalhos selecionados sdo levantadas as seguintes
informacdes: as tecnologias aplicadas para extragao de sinais; as combinagdes entre as
tecnologias, e modelos computacionais utilizados na predicdo de quantidade de glicose.

3 1 RESULTADOS E DISCUSSOES
Nesta secao sdo apresentados os resultados do mapeamento sistematico. O principal

Engenharia Elétrica e de Computagao Atividades Relacionadas com o Setor Cientifico e Tecnolégico Capitulo 17




objetivo € identificar as principais técnicas aplicadas na medi¢cdo ndo invasiva de glicose.
Na Figura 1 é apresentado cada um dos passos executados no mapeamento. Inicialmente
€ executado a pesquisa nos mecanismos de buscas que retorna 882 artigos. Na sequéncia
é identificado 423 artigos duplicados, que foram obtidos de diferentes bases de dados.
Dos 459 artigos restantes, s&o aplicados os critérios de incluséo e exclusédo baseados na
leitura do titulo e resumo, restando 256 artigos. Na ultima etapa, sao lido os 256 artigos
aplicando novamente os critérios de inclusao e excluséo, onde é removido 148 artigos.
O final do processo é uma lista de 108 artigos que sao utilizados como fonte para esta
pesquisa.

T A _
paa— ] Texto de busca P 882 artigos

IEEEXplorer
133
o~ -~
N
Put;l\s/led Exclusdo de ) . 459 artigos
4 duplicados
NTT———
Science Direct l
43
K‘\_\‘——%____ﬁ/ﬂ————fﬁ’x Critério de inclusdo e exclusdo 256 artigos
Scopus [titulo + resumo]
286 ‘
~__ A
L\\_‘—~——_——'—'—"’/-/ - L . -~
- Critério de inclusao e
Web of Science exclusio 108 artigos
_ 325 - [leitura completa]

Figura 1: Visao geral do processo de filtragem de artigos

A Tabela 2 apresenta a distribuicdo dos artigos selecionados por base de dados.
Na tabela é apresentado a quantidade total encontrada em cada uma das bases. Pode-
se observar foram encontrados um total de 229 artigos, porém os artigo se repetem em
mais de uma base de dados. Na coluna exclusivo é apresentado a quantidade de artigos
encontrados exclusivamente em uma unica base de dados. Pode-se observar que as bases
PubMed e ScienceDirect ndo foram relevantes, ou seja, todos os artigos encontrados
nestas bases também foram encontradas em outras bases de dados. Em contrapartida,
nas bases IEEExplorer e Scopus foram encontrados mais artigos exclusivos.
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Total Exclusivo
IEEExplorer 65 19
PubMed 10 0
ScienceDirect 7 0
Scopus 78 12
Web of Science 69 7
Total 229 38

Tabela 2: Distribuicdo dos artigos selecionados por base de dados

Na Figura 2 é apresentado os tipos de publicagdes ( revista de artigos ou anais

de congressos) por base de dados. As publicacbes em conferéncias se concentram

principalmente em IEEEXplorer, Web of Science e Scopus com 55, 48 e 39 artigos

respectivamente. Em contrapartida, as publicacdes em revistas se concentram em Scopus

e Web of Science com 30 artigos cada.

IEEExplorer PubMed ScienceDirect

Anais de / _ﬁ\}

Congressos [ ss

Revistas ’/\ -
De Arti [ 10 ) 10\ @
e Artigos ¢ / W,

Figura 2: Quantidade de tipos de publicagbes encontradas por mecanismo de busca
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Em relacdo a frequéncia de publicacédo, cerca de 63% dos artigos foram publicados

nos ultimos trés anos, como mostra a Figura 3. O grafico apresenta uma tendéncia de

crescimento, demonstrando a importancia e potencial da area de pesquisa. E importante

resaltar, que o grafico apresenta uma queda no ano de 2019, porém espera-se que muitos

estudos ainda serao publicados sobre o tema ao longo deste ano.
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Figura 3: Quantidade de publicagdes por ano

Os artigos selecionados foram classificados de acordo com as técnicas nao invasivas
utilizadas na medicéo de glicose. Na Figura 4 é apresentado a distribuicdo desses artigos.
Os métodos que se destacaram foram Near-Infrared Spectroscopy (NIR), Microwave,
Photoacoustic Spectroscopy e Bioelectrical Impedance Spectroscopy com 36, 24, 12 e
12 trabalhos respectivamente. Estes sdo os métodos que apresentam o maior interesse
pelos pesquisadores representando 73% dos dados obtidos. Na categoria Outros foram
incluidos as técnicas que apresentam 1 ou 2 trabalhos relacionados, como por exemplo
raman spectroscopy e polarimetry spectroscopy.

NIR [ o
Microwave |GG 24
Photoacoustic |GGG 12
Bioimpedancia |GG 12
Milimeter waves [l 5

IR 4
TeraHertz i 3
MR 3

Outros NN 16

Figura 4: Quantidade de publicagbes por método nédo invasivo
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Os métodos que apresentaram o maior interesse pelos pesquisadores, sao
apresentados na Figura 5 distribuidos por ano de publicacdo. Pode-se observar que o
método Photoacoustic Spectroscopy apresenta uma tendéncia de queda. Isto pode
significar que esta técnica ja foi utilizada todo o seu potencial. Ja as demais técnicas,
Near-Infrared Spectroscopy (NIR), Microwave e Bioelectrical Impedance Spectroscopy
apresentam uma tendéncia de crescimento em suas aplicacoes.

[y
o

0—0/.—_.\\

Quantidade de artigos

O = N WU ~J 0 W

2015 2016 2017 2018 2019
Ano de publicacao

-®-NIRS 4#-Microwave -#-Biolmpedance -4-PhotoAcoustic

Figura 5: Quantidade de publica¢des por ano e método nao invasivo

A combinacdo destas técnicas de medicbes, segundo os dados obtidos neste
mapeamento, ndo apresenta um area de grande interesse pelos pesquisadores. Na
Tabela 3 é apresentado os dados obtidos. Cerca de 100 artigos utilizaram apenas uma
técnica de maneira isolada e apenas 8 trabalhos apresentam algum tipo de combinagcéao
de sensores. As combinagcdes encontradas foram: infrared spectroscopy e ultrasonic
micro-electro-micro mechanical (IR-MEMS), Near-Infrared Spectroscopy com multiplas
frequéncias de sinais (NIR-Multifrequencia), Bioelectrical Impedance Spectroscopy
e Near-Infrared Spectroscopy com multiplas frequéncias de sinais (BI-NIR-Multifreq
), Bioelectrical Impedance Spectroscopy, Near-Infrared Spectroscopy com multiplas
frequéncias de sinais, umidade e temperatura (BI-NIR-Multifreq-Umidade-Temperatura)
e Bioelectrical Impedance Spectroscopy, Near-Infrared Spectroscopy e temperatura (Bl-
NIR-Temperatura). A combinacdo que se destacou foi a NIR-Multifrequencia com trés
artigos.
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Combinacéao Quantidade Referéncia

Nenhum 100

IR-MEMS 1 (Choi et al. 2017)

NIR-Multifrequencia 3 (Kascheev et al. 2017, Ficorella. 2015,
Marius et al. 2019)

BI-NIR-Multifreq 2 (Zanon et al. 2018, Fouad et al. 2019)

BI-NIR-Multifreq-Umiade-Temperatura 1 (Geng et al. 2017)

BI-NIR-Temperatura 1 (Tronstad et al. 2019)

Tabela 3: Distribuicdo das combinagdes de técnicas nédo invasivas

Destes trabalhos que apresentaram uma combinacéo de técnicas, foram extraidos
informacdes sobre o modelo computacional utilizado para fundir os dados e gerar a medicao
de glicose. A Tabela 4 apresenta os resultados obtidos. Pode-se destacar a utilizacao
de redes neurais, sendo utiilzada em 2 trabalhos e em um trabalho, em particular, a
rede neural foi otimizada por um algoritmo genético. Outro fator importante, foi a falta de
informagdes sobre o modelo computacional utilizado em dois trabalhos.

Método computacional Quantidade
Analise multivariada 1
Analise de regressdo multipla

1
Analise de séries temporais 1
Redes neurais otimizado por algoritmo genético 1
Redes neurais 2
Nao informado 2

Tabela 4: Distribuicdo dos métodos computacionais para combinar os diferentes sinais ndo invasivos

41 CONCLUSAO

A medicdo nao invasiva do nivel de glicose no sangue em humanos € uma area de
pesquisa importante e pode melhorar significamente a qualidade de vida de individuos
com diabetes tanto no monitoramento como na prevencéo de diversas doencas. Devido a
complexidade de realizar a medicdo de maneira ndo invasiva, diferentes técnicas tem sido
utilizadas na literatura. Neste trabalho foi utilizado o mapeamento sistematico para coletar,
analisar e sumarizar as pesquisas neste topico. Foram coletados 882 artigos de 5 bases
e dados diferentes e analisados por diferentes critérios de inclusao e exclusao. Por fim, foi
selecionado um conjunto de 108 artigos para ser analisados e extraidos as informacdes
sobre as técnicas nao invasivas. Foi observado que a Near-Infrared Spectroscopy foi a
técnica mais utilizadas pelos pesquisadores em cerca de 36 trabalhos. As técnicas de
Microwave, Photoacoustic Spectroscopy e Bioelectrical Impedance Spectroscopy também
se destacaram. Foi observado que os pesquisadores nao tem demonstrado interesse em
realizar combinacgdes entre as diferentes técnicas de medi¢des. Das poucas combinagdes




propostas, foram utilizados as redes neurais para indicar o nivel de glicose. Esta lacuna
pode ser explorado e pode abrir novas oportunidades interessantes de pesquisas futuras.
Como trabalhos futuros pretende-se ampliar o alcance do mapeamento sistematico para
10 anos e extrair informacdes sobre as bases de dados, experimentacbes e preciséo
dos resultados reportados nos artigos. Outra proposta é analisar a correlagdo entre os
diferentes métodos e identificar quais sao equivalentes e quais sdo complementares. Esta
informacéo pode ser util para propor combinacodes entre os diferentes métodos para
melhorar a precisao da medicao da glicose.
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RESUMO: As Redes Sociais Online (RSOs) disponibilizam configuracdes para que o usuario
defina seu perfil de privacidade. Na publicacdo com outros autores, as RSOs priorizam a regra de
postagem do editor podendo gerar conflitos de privacidade. O objetivo deste trabalho é analisar o
nivel de entendimento do usuario sobre a configuragéo de privacidade e a percep¢do quanto aos
controles e possivel existéncia de conflito de interesse nas RSOs, em especial quando ocorre o
uso de TAG. Através da metodologia Survey obteve-se que as configuragdes de privacidade ainda
séo ineficientes e que ha necessidade de se implementar uma estratégia nas RSOs para evitar
conflitos.

PALAVRAS-CHAVE: Redes Sociais Online, Privacidade, Conflitos, TAG.

UNDERSTANDING THE CONTROLS AND POSSIBLE PRIVACY CONFLICTS IN ONLINE
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SOCIAL NETWORKS

ABSTRACT: The Online Social Networks (OSNs) provide settings for the user to define
his privacy profile. In publishing with other authors, OSNs prioritize the publisher’s posting
rules, generating privacy conflicts. The objective of this work is to analyze the user’s level
of understanding about the privacy configuration and perception regarding the controls and
possible existence of privacy conflict in OSNs, especially when occurs the usage of TAG.
Through a Survey methodology it was found that privacy settings are still inefficient and there
is a need to implement strategies in the OSNs to avoid conflicts.

KEYWORDS: Online Social Networks, Privacy, Conflicts, TAG.

11 INTRODUCAO

Nos ultimos anos, as Redes Sociais Online (RSOs) deixaram de ser um fenédmeno
tecnoldgico para fazer parte do cotidiano das pessoas. Entre os Websites mais visitados
do mundo estdao as RSOs Facebook, Twitter, Instagram e Myspace, [NIELSEN, 2012]. As
RSOs permitem que se reproduza na Internet o comportamento da sociedade, interacdes
e relacionamentos. Cria-se perfis e se estabelece vinculos com outras pessoas. Segundo
Xu (2019), a RSO é uma plataforma de conexao social. Diariamente, milhares de usuarios
fazem upload postam mensagens de textos, fotos ou video em seu espaco virtual (timeline)
e no de outros usuérios. Uma relevante funcionalidade é a TAG que permitir descrever e
marcar usuarios numa postagem. Ela permite incluir uma legenda descritiva identificando
os envolvidos. Este recurso foi originado da ideia de se organizar e compartilhar recursos
na web [KLEMPERER 2012].

Nestes ambientes, [Marin, Piolle and Bidan 2014] afirmam que as atividades mais
populares no ambiente de RSO é a marcacéao e criacdao de TAGs e que o compartilhamento,
entre pessoas que aparecem numa mesma foto e referenciadas por TAG, pode caracterizar
conflito de interesse. Cada TAG é uma referéncia explicita, que vincula a publicagcédo ao
Timeline de um usuario. Apesar do fato de que as RSOs atualmente fornecem mecanismos
de controle de privacidade permitindo ao usuario, regular o acesso a informacgao contida
em seus Timeline, infelizmente, ndo tém controle sobre os dados que residem fora de
seus espacos. Como varios usuarios conectados podem ter diferentes preocupag¢des com
a privacidade em relacdo aos dados a serem compartilhados, conflitos de privacidade
ocorrem podendo aumentar o risco potencial de vazar informag¢des confidenciais [Hu
2011].

As politicas de privacidade devem permitem ao usuéario especificar quais as
informacdes podem ser coletadas, como podem ser usadas, € com quem podem ser
compartilhadas. Por exemplo, o usuario do Facebook pode configurar se os seus dados
podem ser acessados por amigos, grupos especificos ou publico em geral. Geralmente, os
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controles implementados nas RSOs deveriam refletir o que é declarado nas suas politicas
de privacidade, o que de fato ndao é observado [Anthonysamy 2011]. Uma vez colocado a
divergéncia entre a politica esperada e os controles implementados nas RSOs, analisar
a percepgao do usuario em relacéo aos controles de privacidade existentes passa a ser
necessario para que medidas cabiveis possam ser tomadas na busca de um ambiente
mais seguro.

Este trabalho, se propde a analisar a percepcdo do usuario em relagcdo ao
gerenciamento de privacidade no Facebook. Esta pesquisa utilizou a metodologia Survey
através de um questionario que visou obter informagdes quanto a percepg¢ao do usuario e
capacidade de compreenséao dos controles de privacidades existentes no Facebook, e se
0 mesmo esta preparado para usa-los, para gerenciar possiveis conflitos existente nestes
ambientes focando em discutir o entendimento de privacidade no que se refere ao uso de
TAGs em imagens fotograficas.

Este capitulo de livro estd organizado em seis secdes. A secao 2 estabelece o
conceito de privacidade e conflito em Redes Sociais Online. A secdo 3 apresenta os
trabalhos correlacionados. A segao 4 descreve a metodologia de trabalho realizado. A
secédo 5 apresenta os resultados observados ap6s anélise das respostas obtidas. A secao

6 sumariza as consideracdes finais.

2| PRIVACIDADE, RSO E CONFLITO

Nesta secdo é apresentada o que é rede social online e detalha o tratamento do
Facebook quanto ao assunto privacidade e possiveis conflitos.

2.1 O que é uma Rede Social

Uma Rede Social é “uma plataforma de comunicacdo em rede onde os participantes
podem criar perfis publicos ou parcialmente privados, conectar-se a outros usuarios,
interagir com os mesmos, compartilhar contetdo, visualizar suas conexdes e ver conexdes
atravessadas por outras conexdes.” [Ellison e Boyd, 2013].

As principais redes sociais estdo geralmente disponiveis em varios idiomas e
permitem que 0s usuarios se conectem com amigos ou pessoas através de fronteiras
geograficas, politicas ou econdmicas. Aproximadamente 2 bilhdes de usuarios de Internet
estao usando redes sociais e esses numeros ainda deve crescer ainda mais, como uso
de dispositivos méveis e redes sociais moOveis segundo o site Statista (www.statista.
com). Para Xu (2019), uma caracteristica importante das redes sociais € fornecer meios
favoraveis para que os usuarios compartilhem informagdes com seu grupo de amigos ou
nao (grupo de amigos de seus amigos), dependendo de o perfil escolhido por ele e pelos
seus amigos, isto é, se publico ou privado. O trabalho de pesquisa é focado na analise da

privacidade no Facebook o qual citamos a seguir.
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2.2 O Facebook

Atualmente, o Facebook é a maior RSO do mundo com mais de 2.2 bilhdes de
usuarios mensais. O Facebook permite que seus usuarios, realizem varias acées em seu
espaco virtual tais como: criar sua propria pagina na rede social, adicionar amigos, fazer
upload de conteudo, por exemplo: fotos, musicas, mensagens, compartilhar atualizacées,
marcar amigos em publicagdes utilizado tags e curtir uma publicacdo de um amigo
[STATISTA, 2018].

Apolitica de dados existente hoje no Facebook conta com 10 paginas e 4542 palavras,
a data da sua ultima verséo: 19 de abril de 2018, disponivel em (https://www.facebook.
com/privacy/explanation). O Facebook disponibiliza ferramentas de configuracbes de
privacidade, onde o usuario pode definir seu perfil e limitar quem pode ver suas publicagcoes.
Também oferece configuracdes da timeline relacionadas a TAGs e afirma que se pode
definir quem publica em sua timeline ou quem pode ver 0 que outras pessoas publicam
na sua timeline. Ja nas configuracdes de TAG, ele afirma que os usuarios podem definir
quem pode ver a publicagdo quando ele € marcado. E que o usuario tem a opg¢éo de
analisar e decidir se quer uma marcagcao em uma publicagdo, antes de a mesma ser
publicada na sua timeline.

2.3 Privacidade em Rede Social

A privacidade é complexa e dificil ter uma Unica definicédo, por ter nogcoes e conceitos
atrelados a uma questao cultural [MILBERG, 1995]. Assim, levando em consideragao
o contexto de privacidade nas RSOs, Dos Santos, Pereira e Feitosa (2017) afirmam
que o principio basico para que um usuario se sinta confortavel em fazer parte de uma
rede de informacdes e que ele tenha conhecimento sobre quais das suas informacdes
privadas estao suscetiveis a acesso de terceiros e também quando possui controle sob as
mesmas. Ela deve garantir a liberdade de expressao e permitir que 0s usuarios exercam
total controle sobre seus dados pessoais. Seja em relagdo a coleta, uso, armazenamento
e disseminacao [BRASIL, 2018].

2.4 Conflitos de Privacidade em Redes Sociais Online

Gerenciamento de conflito de privacidades nas RSOs é um assunto bastante atual,
ha diversas pesquisas cientificas relacionadas ao tema, que visam entender e mitigar
propondo solugdes para evitar tais conflitos. Marin (2014) afirma que existem variacées
nas politicas de privacidade entre as RSO. Mas, em sua maioria, elas ndo evitam situagdes
conflitantes, sempre que mais de um usuario tem interesses comuns pela mesma
publicacdo. As RSOs existentes solucionam conflitos ao priorizar o dono da informacao, e
acabam desfavorecendo os demais envolvidos na mesma. Conflitos podem surgir quando

as politicas de privacidade dos usuarios ndo concordam com o0s usos dos seus dados,
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uma vez que cada usuario tem diferentes preferéncias de privacidade.

No Facebook, usuarios podem postar status e anotagdes, fazer upload de fotos e
videos em seus proprios espagos, marcar outros usuarios no seu contetdo, e compartilhar
com seus amigos. Eles também podem postar no espago de seus amigos. No entanto,
um conteudo compartilhado é visualizado por varios usuarios, podendo originar questées
de conflito de privacidade. Estas questbes estao relacionadas com a disseminacéo dos
dados entre outros usuarios, e ao descontrole sobre estes dados.

Na literatura, foram encontradas propostas para equacionar conflitos em forma
de estratégia. A estratégia “Negar” foi proposta por [AmirH, HamidR and Frank 2007].
A aplicacao desta estratégia no contexto das RSOs, sempre prevalece o negar se, pelo
menos, um dos usuarios negar a publicacdo da imagem. Ja, a estratégia de [Yamada, Kim
and Perrig [2012] privilegia a decisao da “Maioria” sobre controle de acesso. Assim, esta
estratégia adaptada ao mesmo cenario de compartilhamento, é resolvido pela vontade
da maioria. A estratégia proposta Li (2013) para tomada de decisdo em um jogo grafico
que através da topologia social é feito um calculo de distéancia de usuarios para desta
forma definir o detentor dos direitos dos recursos. Esta estratégia, que por sua vez, ndo
mostra ser a mais adequada para RSOs, pois, da somente o direito do recurso para um
unico usuario. Finalmente, Marin (2014) propdem a estratégia que usa o conceito de
equidade buscando uma solugcdo mais justa e imparcial respeitando todos os usuarios.
Nessa estratégia, os usuarios envolvidos tém suas politicas de privacidade aplicadas ou

violadas se estiverem na mesma propor¢cao em relacao as interagdes passadas.

2.5 Compreensao do Efeito do Uso de TAGs no Facebook

AFigura 1 considera o cenario onde quatro usuarios (Editor, Held, LU e o Disseminador)

interagem no Facebook.

5
E‘

—: .y

Editor Compartilha imagem J -
| Imagem
Editor Marcando Helo e Lu Disseminador 9
Amigo Editor Rede de Amigos
do Disseminador

arm— -—
zade

Lu

Figura 1. Casos de conflito de privacidade no Facebook - inserindo marcacéo.

O Editor marca seus amigos Hel6 e Lu que recebem a notificagcdo, com a mensagem:
“Editor marcou vocés em uma publicagcdo”. Porém, a imagem ja aparece em todas as
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Timeline com a opcédo de remover a marcagdo. A remogdo da marcagdo nao impede
que a imagem continue na Timeline do Editor e Held e LU ainda passam a ndo serem
identificadas por TAG. Os amigos do Editor que ndo sdo comuns a Held ou LU, como o
Disseminador, podera ver e comentar esta publicacdo e ainda caso a TAG seja removida
da imagem, ficando somente a do Editor, 0 Disseminador podera compartilhar esta foto e
expor os demais coautores da foto. Quando um coautor da imagem remove sua TAG, o
Editor fica impedido de marcéa-lo novamente. Contudo, a ela continuara visivel, para todos
da rede do Editor e todos os demais coautores com TAG.

31 TRABALHOS CORRELATOS

Foi proposto, por Dos Santos, Pereira e Feitosa (2017), um estudo, para entender
como 0s usuarios percebem privacidade digital e como definem seus limites de
relacionamento e lidam com sua prépria privacidade na RSO. Para isso foi feito uma
pesquisa a fim de levantar algumas hipoteses. Torres e O’Brien. (2012) analisaram as
percep¢des de privacidade on-line dos usuarios do Facebook em um contexto de rede
social para as questdes de privacidade e examina a influéncia dessa consciéncia sobre o
comportamento. Para isso foi realizado um estudo de caso a fim de descobrir 0 nivel de
consciéncia dos usuarios em relagdo os riscos de privacidade online.

Ja Zainab e Khan (2012), realizaram uma pesquisa com estudantes de uma
universidade a fim de entender se os participantes sabem utilizar a politica de privacidade
do Facebook. A politica de privacidade foi declarada complexa e de dificil compreenséo, e
mesmo entre quem declara entender, se mostra pouco consciente do seu efeito. Williams,
Agarwal e Wigand (2015) realizaram uma pesquisa focada nas politicas de privacidade
online, em margo de 2014, com 175 pessoas, para determinar a frequéncia com a qual os
usuarios leem as politicas de privacidade e entender o que os levam a néao ler, bem como
suas atitudes quando adquirem conhecimento das politicas de privacidade.

41 DESCRICAO DA CONDUCAO DO TRABALHO

Nesta se¢do, descreve-se como este trabalho foi desenvolvido. Sdo apresentadas a
sequir, as trés principais etapas.
4.1 Levantamento bibliografico

Utilizando as expressodes “Conflict in online sociais networks”, “Conflicts photos using
TAGs” e “perception of privacy in online social networks” foram encontrados 21 trabalhos
recentes e observou-se que o termo “RSO” é 0 mais usado para as redes sociais digitais.
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4.2 Entendimento do efeito do uso de TAG nas imagens do Facebook

Afimde entender aslacunas e evidenciar conflitos de privacidade no compartilhamento
de uma foto com coautores, foi criado cenarios de compartiihamento de imagens no
Facebook, com usuéario com diferentes configuracbes de privacidade realizado varios
testes de uso de TAG ficando clara a presenca de conflito.

4.3 Levantamento da percepcao dos usuarios sobre os controles de privacidade

Utilizando a metodologia Survey, foi realizada uma pesquisa por questionario
online disponivel em: (https://docs.google.com/uc?export=download&id=1KO-
mm4JXHAaBEdkxxM1ylwRg9lYkfu9). O uso Google Forms permitiu uma disseminacao
do questionario em aplicativos. O questionario foi composto de 20 perguntas organizadas
em trés grupos: (1) Quanto ao perfil — Caracterizar o perfil dos participantes; (2) Quanto as
funcbes de privacidade nas RSO - Estabelecer o grau de entendimento dos participantes
quanto as regras de privacidade dos aplicativos; e (3) Quanto ao grau de entendimento
sobre conflitos de interesse - Estabelecer o cenario de compartilhamento usando TAG.

No primeiro grupo de questdes, obteve dos participantes informacdes de escolaridade,
sexo, faixa etaria e Rede Social que mais usa. O segundo grupo visa estabelecer se
0s usuarios sabiam utilizar os controles existentes e se leram a politica de privacidade,
levanta-se informacbes sobre o uso e o0 entendimento dos controles de privacidades
disponibilizadas pelas RSOs. Por fim, o terceiro grupo de perguntas visa revelar as
percepc¢des de conflito de privacidade e o entendimento do efeito do compartilhamento
nao desejado de uma imagem com TAG. Para analise dos quaternarios realizou-se uma
analise qualitativa sobre o perfil dos participantes e a tendéncia de como gerenciam
conflitos de privacidade nas RSO.

51 ANALISE DOS RESULTADOS

O questionario foi respondido por 129 pessoas, porém utilizados somente as 99
respostas das pessoas que responderam todo o questionario. O periodo da coleta de
dados foi de outubro de 2018 até fevereiro de 2019. As pessoas que participaram da
pesquisa estavam restritas ao ambiente universitario do pesquisador e relacionamentos
sociais proximos. Possivelmente, porque néo apresentam conhecimento da funcéo “TAG”,
a maioria das questdes nao respondidas estao relacionadas ao seu uso.

A. Quanto ao Perfil do Publico Participante
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5,0%
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B Até Técnico

44.4%

20,2%
9,1%

Masc

| Ensino Superior ou em andamento

Figura 2. Perfil do publico participante por faixa etaria, sexo e escolaridade.

A maioria é do sexo feminino, adultos com idade de 21 anos ou mais. Os graficos da

Figura 2 evidenciam que dos 99 participantes, 52% sao mulheres adultas. E que 44,4% das

mulheres e 20,2% dos homens possuem ensino superior ou estao cursando, presumindo-

se que possuem requisito para compreender as funcionalidades de uma RSO.

60,0%

50,0%

40,0%

30,0%

20,0%

10,0%

0,0%

54,5%

20,2%

10,1%
5,1%
P -

1,0% 0,0%

9,1%

M Facebook
Instagram
Linkedin

B Twitter

M Pinterest

B Myspace

W WhatsApp

Figura 3. Redes sociais mais usadas.

Quanto ao uso de RSOs utilizada, o questionario sugeriu quatro RSOs: Facebook,

Myspace, Twitter e LinkedIn, porém, incluiu op¢cao para que o participante relacionasse

RSOs diferentes. O Instagram, o WhatsApp e o Pinterest foram apontados. Na Figura 3 o

grafico apresenta a preferéncia de RSOs utilizada. Observa-se que o Facebook representa

54.5% da amostra, o que corrobora com o foco da pesquisa que foi em relagdo ao uso de

“TAGSs” no Facebook.

B. Quanto aos Controles de Privacidade nas RSOs
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Figura 4. Utilidades dos controles de privacidade nas RSOs.

A Figura 4 ilustra que apesar de apenas 53.5% dos participantes afirmarem entende
o efeito da aplicacdo dos controles de privacidade, 65.7% afirmam saber usar na sua
timeline e 73,7% afirmam saber usa-los em fotos o que deixa em aberto se de fato
compreendem o efeito do uso desses controles. No entanto, a convergéncia mais proéxima
entre as respostas pode ser observada entre as afirmacgdes de 53,5% que entende os
controles e 0s 49,5% que afirmam saber usar os controles com a “TAG”.

Quanto a ter lido a politica de privacidade, a Figura 5 mostra que 74,7% dos
participantes ndo leram e logo nédo sabem sobre seu conteudo. No entanto, também 63.6%
nao acredita estar protegido sé pelo fato de existir a politica de privacidade. Comparando
este resultado com as pesquisas realizadas por [Zainab and Mamuna 2012] e [Williams,
Agarwal and Wigand 2015] em relagdo ao gerenciamento de privacidade no Facebook
observou-se que nao houve significativa mudanca neste cenario. [Zainab and Mamuna
2012] obteve que 87.9% das pessoas que nao leram as politicas de privacidades enquanto

[Williams, Agarwal and Wigand 2015] obteve a porcentagem de 70%.
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Figura 5. Politicas e Violagéo de Privacidade.

Quanto a violagcao da privacidade, 58.6% dos participantes respondeu que nao sente
que sua privacidade foi violada quando um amigo publica uma foto sua. Nota-se que
a maioria, 77.8% dos participantes nunca sofreu violagdo de privacidade, e 75.8% dos
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participantes dizem estar preocupados com o fato de suas informacdes serem acessadas
por terceiros.

C. Quanto ao Grau de Entendimento sobre Conflitos de Interesse - Perfil com
Privacidade x Publico com Uso de TAG.

Quanto recusar uma “TAG”, 70.7% afirmaram positivamente e a ja ter removido
uma TAG, 94,9% afirmaram saber remover e ja ter removido, como mostra a Figura 6.
Em relacdo ha recusar uma TAG, a pesquisa de Besmer (2010) afirma que a grande
maioria dos usuarios permite o seu uso, pois ndao se sente confortavel em recusar o
pedido. O que contrasta com o resultado obtido nesta pesquisa onde, 70.7% néo veem
problema em recusar quando € do seu interesse. Tal diferenga entre estes resultados leva
ao entendimento de que ha uma significativa mudanca no comportamento dos usuarios.

70,7% e o
800% v 50,5%

29,3% 30,0% 26,3%

10,1%

8,1%
10,0% 1 ' 5,1%

Sim mNao Maisde 3x m3x m2x m1x mNunca

Figura 6. TAG (Marcacgao) recusar TAG e remover TAG.

Na Figura 7 tem-se que quando apresentado a um autor a situagdo hipotética de
uma consulta prévia aos coautores sobre a publicacdo de uma foto, qual seria a sua
decisao se: somente um negasse ou se a maioria negasse. Obteve-se 89.9% afirmando
que néo postariam a foto se somente um envolvido ndo desejasse, no entanto, 90.9% néao
publicaria a foto caso a maioria dos coautores néo desejasse. Os resultados demonstram
que os usuarios estdo conscientes do efeito de uma postagem indesejada. Assim, se
fossem adotadas as estratégias de “Negar” e da “Maioria”, a margem de conflitos de
privacidade seria de 10% das situagoes.
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Figura 7. Conflitos de privacidade das estratégias negar e maioria.

6 | CONSIDERACOES FINAIS

As politicas RSOs existentes para o controle de privacidade se mostra, ineficientes,
pois se beneficia 0 dono da publicacdo em detrimento dos demais usuérios envolvidos.
Na analise das percepg¢des dos usuarios, proposta neste trabalho, sobre os conflitos
de privacidade obteve-se, na analise qualitativa sobre as percepcbes dos usuarios
proposta neste trabalho sobre conflitos de privacidade, obteve-se que os usuarios apesar
de ndo lerem as policias de privacidade existentes, afirmam estar preocupados com a
privacidade de suas informag¢des. Notou-se que apesar de ndo compreenderem, eles
usam os controles de privacidade disponibilizados pelas RSOs. Assim como, a grande
maioria dos usuarios afirma respeitar a vontade dos coautores das imagens. Se as RSOs
concedessem aos autores e coautores das fotos a possibilidade de interagir sobre os
recursos e preferéncias, na maioria dos casos nao existiriam conflitos.

Especialmente no uso de TAG, a maioria dos usuarios afirma respeitar as estratégias
de negacao, nestes casos, o conflito se seria reduzido a somente 10% das situacdes. A
pesquisa apresenta limitacdo em relagc&o ao publico participante uma vez que pessoas com
educacao basica nao foram contempladas. Este trabalho buscou entender a percepc¢éo do
usuario de RSO, sobre conflitos de privacidade. Acredita-se que estes resultados podem
fornecer informacgdes relevantes para se propor ou aplicar uma estratégia de resolugao de
conflitos realista incluindo as demais RSOs.
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RESUMO: Na modelagem de problemas
eletromagnéticos podem ser utilizados dois
métodos denominados analitico e numeérico.
O método analitico fornece uma solugao
exata do problema e é utilizado somente em
problemas com geometrias as quais permitam
a facil suposicao de condicbes de contorno.
Ja o método numérico fornece uma solucao
aproximada do problema e, geralmente, é
desenvolvido computacionalmente, devido
ao extenso numero de equagdes a serem
solucionadas. Alguns exemplos de métodos
numeéricos sdo: método das diferencas finitas
(MDF), (MOM),

modelagem por linhas de transmisséo (TLM),

método dos momentos
método dos elementos finitos (FEM) etc. Nesse
trabalho foi utilizado o software FEMM 4.2, que
trabalha com o método dos elementos finitos

Engenharia Elétrica e de Computagao Atividades Relacionadas com o Setor Cientifico e Tecnolégico

(FEM). O FEM é uma variacao do método de Ritz
(variacional) para modelagem de um problema
eletrostatico. O método de Ritz resume-se
em obter a capacitdncia em um dispositivo
capacitor, com secgao transversal quadrada
e grafica as superficies equipotenciais. O
software FEMM 4.2® foi desenvolvido por
David Meeker. Este método utilizado nesse
trabalho forneceu bons resultados em baixas
frequéncias em comparagcdo com outros
resultados ja publicados.
PALAVRAS-CHAVE:

Problema Eletrostatico, FEMM 4.2, Capacitancia

Elementos Finitos,

ABSTRACT: In the modeling of electromagnetic
problems two methods called analytical and
numerical are widely used. The analytical
method selects an exact solution of the problem
and uses only problems with geometries,
as they allow an easy assumption of the
boundary conditions. The numerical method is
an approximate solution to the problem and is
usually computationally developed due to the
large number of equations to be solved. Some
examples of numerical methods are: finite
difference method (MDF),
(MOM), modeling by transmission lines, finite

moment method

element method (FEM), etc. In this work, the
software FEMM 4.2 was used, which works with
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the finite element method (FEM). FEM is a variation of the Ritz method for modeling an
electrostatic problem. The Ritz method is summarized in obtaining a capacitance in a device
capacitor, having a square and graphical cross section as equipotential surfaces. The FEMM
4.2® software was developed by David Meeker. This method provided good results at low
frequencies into comparison to others methods already published.

KEYWORDS: Finite Elements, Electrostatic Problem, FEMM 4.2, Capacitance

11 INTRODUCAO

1.1 Introducao ao Método dos Elementos Finitos

O método dos elementos finitos (FEM) foi originado no campo da analise estrutural
para resolver problemas mecénicos. Apesar do seu tratamento matematico inicial, que foi
fornecido por Courant [1], em 1943, o FEM nao foi aplicado a problemas eletromagnéticos
antes de 1968. Desde entdo, o método tem sido empregado em diversas areas, tais
como, problemas de guias de onda, maquinas elétricas, dispositivos semicondutores,
microfitas e absor¢cdo da radiacdo eletromagnética por organismos bioldégicos. O FEM
foi aplicado a problemas de eletromagnetismo, em 1968, por Silvester [2]. O método das
diferencas finitas (MDF) e o método dos momentos (MOM) séo conceitualmente simples
e menos complexos para implementacao computacional do que o método dos elementos
finitos (FEM) [3]. Entretanto, o FEM é uma técnica numérica mais versatil e potente para
manipulacao de problemas envolvendo geometrias complexas e meios ndo homogéneos.
A generalidade sistematica do método torna possivel a construgcdo de programas de
computador de propdsitos gerais para resolver um extenso conjunto de problemas.
Consequentemente, os programas desenvolvidos nesse trabalho, em particular, foram
aplicados com bons resultados, para resolver problemas, de campos diferentes, com
pequena ou nenhuma modificagao [2].

A analise de elementos finitos para qualquer problema eletromagnético envolve
quatro passos [3]:

+ Discretizagdo da regido de solugdo em um numero finito de sub-regides ou ele-
mentos,

« Derivacao das equacdes dominantes para um elemento tipico,
+ Montagem dos elementos na regiao de solucao, e,
+ Resolucéo do sistema de equacoes.

Adiscretizacdo num meio continuo envolve dividir aregiao de solugdo em subdominios,
chamado elementos. A Fig. 1 mostra alguns elementos tipicos para problemas de uma,
duas ou trés dimensdes.
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1.2 Solucao da Equacao de Laplace

Uma aplicacdo do FEM para problemas eletrostaticos, permite-nos aplicar os quatro
passos mencionados acima para resolver a equagao de Laplace, [’V =0. A titulo de
ilustracéo, seguiremos estritamente os quatro passos mencionados acima.

1.2.1 Discretizacdo de Elementos Finitos

Para encontrar a distribuicdo de potencial v (x,y) para a regido de solucédo em duas
dimensdes mostrada na Fig. 2(a), foi dividida a regido em um numero de elementos finitos
tal como ilustrado na Fig. 2(b).

-——%

Triangulo
Seisnds  (w
- 9
A A T _T ’
rAY I\ . ]
n: — — o0 -— - L] -
Tridngule  Tridngulo Retangulo  quadrilateral
trés nés Seisnas |, CINCONOS  Quatro nds
-
i L2
\ Ly
Py 5 )
[ 1 -- Lo
4 T
Hexaedro
Tetraedro o
Seis nos

Quatro nés

Fig. 1. Elementos finitos tipicos: (a) Uma dimens&o, (b) Duas dimensdes, (c) trés dimensdes. [9]

Na Fig. 2(b), a regido de solucéo é subdividida em nove elementos finitos n&o-
sobrepostos; elementos 6, 8 e 9 sdo quadrilateros de quatro nés, enquanto que os outros
elementos séo tridngulos de trés nds. Em situacdes praticas, entretanto, é preferivel, para
facilitar o calculo, ter-se elementos do mesmo tipo inteiramente na regido. Ou seja, na Fig.
2(b), nés dividiremos cada quadrilatero em dois tridangulos entao teremos doze elementos
triangulares ao todo. A subdivisdo da regido de solugdo em elementos é comumente feita
manualmente, mas em situagcées onde um grande numero de elementos € necessario,

esquemas automaticos sao usados.
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i3] X

Fig. 2. (a) Aregido de solucao; (b) Discretizacéo da regido em elementos finitos. [9]

NoOs obtemos uma aproximagdo para o potencial v, dentro de um elemento e e
entédo correlacionar a distribuicdo de potencial em véarios elementos tal que o potencial é
continuo através dos limites entre os elementos. A solucao aproximada para a regiao total

s

V(x,y)[IDVe(x,y) (1.1)

onde N é o numero de elementos triangulares nos quais a regido de solucao é dividida.
A forma mais comum de aproximagéo para ¥, dentro de um elemento € a aproximagéao

polinomial, isto é:

V.(x,y)=a+bx+cy (1.2)

para um elemento triangular e,

V.(x,y)=a+bx+cy+dxy (1.3)

para um elemento quadrilatero. As constantes a, b, ¢ e d estdo sendo determinadas.
O potencial 7, é ndo nulo dentro de um elemento ¢ mas é zero do lado de fora de e.
Levando em conta o fato de que os elementos quadrilateros ndo se adaptam ao limite
curvado tdo facilmente quanto os elementos triangulares, nos preferimos utilizar elementos
triangulares em nossa analise. Observe que nossa suposi¢cao de variacao de potencial
linear dentro do elemento triangular como na Eq. (1.2) € a mesma conforme suposta para
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0 campo elétrico uniforme dentro do elemento, ou seja,
1 r r
E, =0 V,=00®a, +ca,) (1.4)

1.2.2 Equacodes que regem os Elementos

Considere um elemento triangular tipico conforme mostrado na Fig. 3. O potencial

V,,V,, eV, nosnos 1, 2 e 3, respectivamente, sdo obtidos usando Eq. (1.2), ou seja,
Vel l xl yl a
Vol=11 x, »y,|b (1.5)
Vi L ox; e
Os coeficientes a, b e ¢ sao determinados da Eq. (1.5) como:
a 1 x - vV,
bl=|1 x, Ve
c l )C3 yS Ve3 (1 6)
Substituindo essas equacgdes na Eq. (1.2) obtém-se:
()5 —x35,)  (Gy,—xy;) (Y, —x59) ||V,
V=l x y]ﬂ (2= ¥3) (Y3 =) =) ||V
(x3 _xz) (xl _x3) (xz _xl)
Ves |
ou,
3
V, =2 a,(x.0V,
=1
’ (1.7)
onde:
1 s
@ = 0oy —x)+ 0p —p)v (g —x)y) (180
1
o, = 7[(]6%}"1 *xl}’%)Jr(y% *}:1)x+(x1 X3 )}’]: (1.8b)
2 T 5 E 3 E
1
a5 = ﬂ[(xlyz —Xy)+ O = y)x+(x, - xl),\’], (1.8¢)
E, Aé a area do elemento e, ou seja,
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Loy
2A=1 X, y,|=(0y, =x,y) + 05y, —x,y5) + (X, —X50,)
I x; oy,

Ou,
1
A—E[(xz—xu(ys—y1>—(x3—x.><y2—y,>] (1.9)

O valor de A é positivo se 0s n0s sdo numerados no sentido anti-horario (partindo de
qualquer nd) conforme mostrado pela seta na Fig. 3.

Observe que a Eq. (1.7) da o potencial em qualquer ponto (x, y) dentro do elemento
fornecido pelos potenciais nos vértices sao conhecidos.

Essa &€ uma analise de diferencas finitas distinta, onde o potencial é conhecido
nos pontos da malha somente. Além disso, observe que a,sdo funcdes de interpolacéo
lineares.

Fig. 3. Elemento triangular tipico; n6 local numerado 1 — 2 - 3 deve proceder o sentido anti-horario
conforme indicado pela seta. [9]

Elas sdo chamadas de fungbes de forma do elemento e elas tém as seguintes
propriedades [4]:

a. = Loi=j (1.10a)
Y0, i# g

D> (x,y) =1 (1.10b)
i=1

As funcbes de forma a,,a , e a,sdo ilustradas na Fig. 4.

Os funcionais correspondentes a Equacgéo de Laplace, []°V =0 sdo dados por:
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ds =L [evv,[ s (1.11)
2

Fig. 4. Fungbes de forma a ,,a , e a ; para um elemento triangular. [9]

(Fisicamente, o funcional W, é a energia por unidade de comprimento associada ao
elemento ¢.) da Eq. (1.7),

|:|Ve=|:3|VL.,|]al. (1.12)

Substituindo a Eq. (1.12) na Eq. (1.11) obtém-se:

1 3 3
WeEZZSVeiUVQf -Vade]ng (1.13)

i=l j=1

Se definirmos o termo entre colchetes como:

Cy =[Va,-Va,ds,
(1.14)

Pode-se escrever a Eq. (1.13) na forma de matriz conforme segue:

W, = %-6-[”@ J e ]w.] (1.15)

onde o t sobrescrito significa a transposta da matriz,

Va

[Ve]= Ves

V
e (1.16a)

E,
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(@ (e) (e)
M1 CI CE D

|

[
C}(e) Cz(e) C}(e) H

-

(1.16b)

A1

A matriz 9 é comumente chamada de matriz de coeficiente de elemento. O
elemento C;e) da matriz de coeficiente pode ser considerado como um acoplamento entre
0s nés i e j; seus valores sao obtidos das Eqgs. (1.8) e (1.14). Por exemplo:

¢ =[Va,-Va,ds =

1

E[(J’z =15 = y) + (x5 —x,))(x, - XB)]IdS =

:ﬁ[(yz_J’3)(Y3_y1)+(x3_xz)(x1_x3)] (1.172)

Da mesma forma,
. 1
Cl(j) = a[(yz _yj)(y] _y2)+(x3 _xz)(xz _xl)]’ (1'17b)

Cg(? = ﬁ[(ya =y = y) + (o = x3)(x, _xl)]’ (1.17¢)

e 1 2 5
Cl(l)za[(yz_J%) +(x; —x;) l (1.17d)
o _ 1 ) )
C =03+ (-2 (1.170)
44
. 1
(73(3J =—[(y1—y2)2+(x2—x1)2] (1.17f)
44
Ainda,
Cy =C3.C =CF.C9 =CF (L.18)

1.2.3 Montagem de todos os Elementos

Considerando um elemento tipico, o proximo passo € montar tais elementos na
regido de solucdo. A energia associada com a montagem dos elementos é:

N
1 ¢
w=w,=—c¢v|'[c]r (1.19)
S, = el el)
Onde,
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(1.20)

n é o numero de nés, N é o numero de elementos, e [C] é chamado de matriz dos
coeficientes global ou total, a qual € uma montagem das matrizes de coeficientes de
elementos individuais. Observe que para obter a Eq. (1.19), n6s consideramos que a
regido de solucéo total € homogénea e que e é constante. Para uma regido de solucao
nao homogénea conforme mostrada na Fig. 5, por exemplo, a regido é discretizada tal
que cada elemento finito € homogéneo. Nesse caso, a Eq. (1.11) ainda se mantém, mas
a Eqg. (1.19) n&o se aplica desde que e(=e,e,) ou simplesmente e, varia de elemento
para elemento. Para aplicar a Eq. (1.19), n6s devemos substituir e por e, e multiplicar o
integrando na Eq. (1.14) por e, .

O processo pelo qual matrizes de coeficiente de elemento individual sdo montadas

para se obter a matriz de coeficiente global é melhor ilustrado com um exemplo.

Fig. 5. Discretizagéo de uma regido de solugdo ndo homogénea. [9]

Considere a malha de elemento finito consistindo de trés elementos finitos conforme
mostrada na Fig. 6.

Figura 6. Montagem de trés elementos; i —j - k correspondentes a numeracéo local (1-2-3) do elemento na Fig. 3. [9]

Observe as numeracbdes da malha. As numeragdes dos nés 1, 2, 3, 4 e 5, sédo
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chamadas de numeracgao global. A numeracgéo i — j — k € denominada numeracgao local, e
corresponde com 1 - 2 - 3 do elemento na Fig. 3. Por exemplo, para o elemento 3 na Fig.
6, a numeracéao global 3 - 4 - 5 corresponde a numeracéo local 1 - 2 - 3 do elemento na
Fig. 3. (Observe que a numeracéo local deve estar em seqiéncia no sentido anti-horario
partindo de qualquer n6 do elemento). Para o elemento 3, podemos escolher 4 - 3 -5 ao
invés de 3 - 5 - 4 para corresponder com 1 - 2 - 3 do elemento na Fig. 3. Entdo, a numeracéao
na Fig. 6 ndo é unica. Mas qualquer numeracéo é usada, a matriz de coeficiente global
continua a mesma. Considerando a numeracao prépria na Fig. 6, a matriz de coeficiente

global esperada deve ter a seguinte forma:

_Cll CIE CB Cl4 ClS ]
Cll CZZ C23 C34 CZS (1 21)
[€l=|c,c, ¢, ¢, ¢,
C41 C42 C43 C44 C45
_C5l C52 C53 C54 C55 a

a qual € uma matriz 5 x 5 ja que cinco nos (n = 5) estao envolvidos. Novamente, C;
é o acoplamento entre os nds i e j. Nos obtemos C; pelo fato de que a distribuicao de
potencial deve ser continua através dos limites inter elementares. A contribuicdo para a
posicao i, jem [C] vem de todos os elementos contendo os noés i e j. Por exemplo, na Fig.

6, os elementos 1 e 2 tém o né 1 em comum, consequentemente:
C,=Cp+CP (1.22a)
O n6 2 pertence ao elemento 1 somente; entéo:
yalty
C,, =C5; (1.22b)
O nd 4 pertence aos elementos 1, 2 e 3; consequentemente:
C,=CY+CcP+C? (1.22¢)

Os nés 1 e 4 pertencem, simultaneamente, aos elementos 1 e 2; desta forma:

C,=C,=CY+C% (1.22d)

Desde que ndo ha acoplamento (ou ligagao direta) entre os nés 2 e 3,

=0 (1.22¢)

Continuando desta maneira, ndés obtemos todos os termos da matriz de coeficiente
global por inspecéo da Fig. 6, conforme segue:
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cPrcfey o cpecp o]
cy  cy 0 Cy 0
cy 0 CcP+cy cR+cy Cy
C+CYCY @409 cQ+C@ 40 Y
0 0 cy cy Cy
(1.23)

Observe que a matriz de coeficientes dos elementos se sobrepdem nos nés divididos
pelos elementos e que ha 27 termos (9 para cada um dos 3 elementos) na matriz de
coeficiente global [C]. Observe, ainda, as seguintes propriedades da matriz [C]:

(1) Ela é simétrica (C,.].=le.)como a matriz de coeficiente dos elementos.

(2) Desde que (C;=0) se ndo ha acoplamento existente entre os nds i e j, espera-
se que para um grande numero de elementos [C] se torna esparsa. A matriz [C]
€, ainda, em banda se 0s nés sdo cuidadosamente numerados. Isso pode ser
mostrado usando a Eq. (1.17), ou seja:

3
267 =0=3C7
i=1 j=1

(3) Ela é unica (singular). Contudo, isso nao seja tao obvio, pode ser mostrado usando
a matriz de coeficiente dos elementos da Eq. (1.16b).

2| JUSTIFICATIVA

Escolheu-se o método dos elementos finitos para a apresentacdo deste trabalho
devido ao fato dele ter se mostrado, ao longo dos anos, como uma ferramenta muito
poderosa na resolucdo de problemas eletrostaticos e pela razdo de haver inUmeros
softwares ja consagrados para a realizagcdo do nosso propésito.

Embora o FEM tem suas origens nos anos 40, a sua divulgagcao no meio cientifico
ocorreu por volta da década de 80, junto com a minimizacdo das estagdes de trabalho e
com o surgimento dos microcomputadores [8].

A solucéo analitica das equacdes de Maxwell ndo sao viaveis para sistemas que
possuem geometrias complexas, por isso utilizam-se programas numeéricos para este fim.
No nosso caso, a geometria do problema ndao é complexa e sua solugcao analitica ja
é conhecida na literatura. Porém, queremos demonstrar a eficacia da utilizagdo de um
programa desenvolvido com base no MEF, com o intuito de se obter uma aproximacéao
satisfatoria para os resultados ja conhecidos analiticamente.

O programa de computador utilizado nesse trabalho é o FEMM®, versao 4.2,
desenvolvido por David Meeker [5], o qual fornece bons resultados em baixas frequéncias,
para problemas eletrostaticos e magnetostaticos. No MEF, a maior complexidade se da
na geracado da malha a qual foi minimizada e é gerada com sucesso pelo FEMM 4.2,
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justificando mais uma vez a sua utilizagao neste trabalho.

31 METODOLOGIA

O Finite Element Method Magnetics ou simplesmente FEMM, como é conhecido,
trata de um pacote de programas disponibilizado gratuitamente em pagina de internet [5],
cujo objetivo é resolver numericamente problemas eletrostaticos bidimensionais planos e
axissimétricos e problemas magnetostaticos em baixa frequéncia. As principais vantagens
na utilizacado dessa suite de programas sao [6]:

+ asimplicidade na formulagdo do modelo,
* nivel de erro numérico satisfatorio para problemas 2D, e;

+ aplicacao a problemas praticos com geometrias mais complexas devido a utiliza-
cao da propriedade de simetria do problema.

Para este estudo, utilizamos a versédo 4.2 do FEMM e propomos a analise do problema
eletrostatico seguinte:

Considerar um capacitor com seccéo transversal quadrada, conforme mostrado na
Fig. 7, sendo o tamanho do quadrado exterior igual a 4 cm e o quadrado interior possuindo
2 cm de tamanho. A geometria se estende para 100 cm na direcdo entrando na péagina e
o dielétrico entre as placas € o ar.

Fig. 7. Capacitor de secéo transversal quadrada. [5]

Nés dividimos o trabalho em trés etapas; que sao:
+ construcao do problema,

+ andlise,
+ determinagao da capacitancia.

Devido a simetria, apenas um quarto do dispositivo necessita ser modelado. O
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exemplo desse passo pode ser visualizado na Fig. 8; a seguir.
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Fig. 8. Exemplo completo no pré-processador eletrostatico. [5]

Os passos requeridos para a construgcao do modelo, sédo apresentados na seqiéncia:

Criar o modelo:

Ao abrir o programa FEMM 4.2 aparece uma janela para escolha do tipo de problema
a ser simulado, foi selecionado problema eletrostatico e criado um novo modelo. Em
seguida, foram selecionados os n6s na barra de ferramentas e alocados seis nés nos
vértices de uma caixa. Selecionando o comando linha pode-se ligar os vértices da caixa a

fim de formar um quadrado.

Adicionar materiais ao modelo proposto:

No menu principal seleciona-se “Properties” e “Materials” para adicionar um novo

material a0 modelo, nesse caso, o ar. Por definicdo, a permissividade do novo material é

Definir os materiais para cada regidao do modelo:

Clicando em “Block Labels” na barra de ferramentas e alocando esse comando no
meio do dominio da solugdo define-se o material para a regido entre o quadrado interno
e o externo. Selecionando o comando com o botéo direito e pressionando a tecla espaco,
abre uma janela que contém as propriedades referentes ao tipo de bloco etc. Escolher o
ar, desmarcar a opgao “Let Triangle’ e escolher a opcéo “Mesh Size” com o tamanho dos
elementos de 0,025, para essa malha. O gerador de malha, entédo, preenche a regido com
varios triangulos equilateros muito proximos uns dos outros, nos quais os lados possuem,

aproximadamente, o comprimento especificado de 0,025.

Definir as tensées nos condutores:

Para a definicdo dos valores das tensbes nos condutores, nés selecionamos o
comando “Properties” e “Conductors” e clicamos no botado “Add Property”. Na sequéncia,
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substituiu-se o nome “New Conductory” com “zero”. Foi selecionado “Prescribed Voltage’
e entrou-se com o valor 0 para o potencial., seguindo a condicao de contorno de Dirichlet.

Repetimos 0 mesmo processo acima, porém, entrou-se com o0 novo valor de tensao
1. Na barra de ferramentas, foi escolhido o comando “lines” e clicou-se com o botéo
direito em cada um dos dois segmentos ao longo do condutor interno. Agora, entéo, foi
pressionada a barra de espacos a fim de retornar a janela “Segment Properties”. Da caixa
com a descricao “In Conductor” mudou-se a selecédo de “<None>"para “1” e repetiu-se o
mesmo processo para o condutor externo, mas modificamos o tipo de condutor para “0”.

Conjunto de caracteristicas do problema:

No menu principal foi escolhido “Problem”onde apareceu a caixa de dialogo a fim de
escolher o tipo de problema, o qual foi definido como plano por ‘planar”, ja o conjunto de
unidades de comprimento selecionado foi “centimeters” e o parametro de profundidade
foi de 100. A precisao de solucdo padrdo do programa é de 10® e geralmente nédo ha
necessidade de modifica-la. O programa disponibiliza, ainda, uma caixa de Comentérios,
caso se faga necessario; porém ela nao foi utilizada por nés neste problema.

Gerar uma malha e rodar o FEA:

Apds ser salvo o arquivo, clicamos no botdo com malha amarela na barra de
ferramentas para geragcédo da malha triangular no modelo. Em seguida, clicou-se no botao
“turn the crank” que rodou o algoritmo FEA para o modelo. O nosso problema rodou em
menos de um segundo, mas o tempo de processamento pode ser maior dependendo da
velocidade de clock do microcomputador utilizado.

Apresentar os resultados:

Este passo estd completamente descrito na se¢do seguinte, ou seja, na Secéo V.

4 | RESULTADOS E DISCUSSOES

Nesse artigo, trabalhamos com o método dos elementos finitos (FEM) que é uma
variacdo do método de Ritz (variacional) para a modelagem de um problema eletrostatico
qgue se resume em obter a capacitancia num dispositivo capacitor com secc¢ao transversal
quadrada e ilustrar as superficies equipotenciais, utilizando o programa FEMM 4.2;
conforme ilustrado na Fig. 9.
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Fig. 9. Solugéo do exemplo eletrostatico apresentado para o capacitor. [5]

A apresentacéo dos resultados no programa de computador é feita clicando no icone
‘glasses” que abre a solucdao numa janela do pés-processador. A carga em cada condutor
podera, entdo, ser determinada selecionando “View” e “Conductor Props off’ no menu
principal do pés-processador. Aparecera, entdo, uma caixa de dialogo mostrando a tenséo
e a carga total para cada condutor definido. Para o condutor “1”, a carga informada foi
de 2,26835 x 10" Coulombs [C]. Partindo da definicdo que nos diz que a carga total do
sistema é igual ao produto da tenséo (d.d.p.) e da capaciténcia, concluimos que somente
um quarto da geometria total do sistema foi modelada, entdo, a carga total sera de 9,0734
x 10-11 Coulombs. Nesse caso a tencéo foi suposta como sendo de 1V, implicando no
seguinte valor de capacitancia total para o sistema apresentado: 90,734 pF.

51 CONCLUSAO

Neste trabalho foi apresentada uma revisao sucinta sobre o Método dos Elementos
Finitos (MEF), baseando-se num exemplo de aplicacdo ao eletromagnetismo simulado
no FEMM 4.2. Partindo do exemplo exposto que se refere a um problema eletrostatico
classico, encontrado em diversas literaturas de eletromagnetismo, observamos que o
programa utilizado na simulagéo é simples e de facil aprendizagem, rendendo resultados
aproximados coerentes em tempo real. Neste trabalho foram apresentados os diversos
passos para a perfeita utilizacdo do software FEMM 4.2 para a criagcdo do modelo do
problema; que séo:

+ Criacédo do modelo no espaco utilizando nés e linhas;
+ Adic¢do de tipos de materiais ao modelo e como atribui-los nas regibes;
+ Especificagdo do tamanho da malha de elementos finitos;

+ Definicao das propriedades condutoras no modelo;
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+ Aplicacéo das propriedades condutoras para segmentos de linhas no modelo;
* Rodar o gerador de malha;

+ Rodar o p6s-processador e verificar as caracteristicas do modelo, tais como, nes-
se caso, a carga resultante e a tensdao em cada condutor, resolvendo, assim, o
problema.

Conclui-se que o FEMM 4.2 € um software adequado para a modelagem bidimensional
de problemas eletromagnéticos.
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RESUMO: Espectroscopia de impedancia elétrica é uma técnica de caracterizacdo de tecidos
biolégicos, e seus atrativos sdo o baixo custo, facil implementacédo, portabilidade, eficiéncia,
possibilidade de ndo-invasao e boa precisao. A técnica pode ser utilizada em inUmeras aplicagdes,
entre elas o imageamento dindmico do sistema pulmonar, deteccdo de cancer, avaliagcdo nao-
invasiva de glicose e caracterizacdo da massa corporal. Este trabalho foca na aplicagcédo da
bioimpedéncia na analise de culturas celulares, cujas principais vantagens sdo monitoramento
continuo em tempo real, manutencdo da cultura intacta durante anélise, estudo de diversas fases
da cultura sem necessidade de experimentos paralelos, facilidade na operagdo, monitoramento
remoto e introducdo de parametros quantitativos confidveis para avaliacdo, aumentando
reprodutibilidade de resultados. Utilizando a técnica de bioimpedancia, o usuéario pode analisar
0 crescimento, comportamento, migracéo, adesao, constituicdo, saude e diferenciacéo celular.
Estes parametros sdo de extrema importancia na area biomédica, tanto na academia quanto na
industria farmacéutica e cosmética. Diversos sistemas e técnicas de bioimpedéancia para culturas
celulares foram propostos na literatura, onde a maioria é constituida por um sistema eletrénico
de excitacdo, medicéo e processamento de sinais. Para esta aplicacéo, o sistema de medicéo é
critico, pois 0s niveis de tensao sao muito baixos (entre micro e milivolts), necessitando, portanto
de um circuito de alta precisdo e um padrdao de excitacdo adequado. Além disso, os eletrodos
devem ser biocompativeis, garantir adeséo celular e possuir baixa impedancia. Este trabalho tem
como objetivo fornecer as principais diretrizes para projeto e implementacdo de um sistema de
bioimpedéncia para monitoramento em culturas celulares, capaz de suportar diversas técnicas e
padrées de excitacdo. O capitulo discute os diversos estagios que compdem o sistema analdgico e
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digital, além da caracteriza¢ao do sinal a ser medido.
PALAVRAS CHAVE: Bioimpedancia Elétrica, Culturas Celulares, Regras de Projeto

ABSTRACT: Electrical impedance spectroscopy is a technique for characterizing biological
tissues, and its attractions are low cost, easy implementation, portability, efficiency, possibility
of non-invasion and good precision. The technique can be used in numerous applications,
including dynamic imaging of the pulmonary system, cancer detection, non-invasive glucose
assessment and characterization of body mass. This work focuses on the application
of bioimpedance in the analysis of cell cultures, whose main advantages are continuous
monitoring in real time, maintenance of the culture intact during analysis, study of different
phases of the culture without the need for parallel experiments, ease of operation, remote
monitoring and introduction of reliable quantitative parameters for evaluation and increasing
reproducibility of results. By bioimpedance technique, the user can analyze growth, behavior,
migration, adhesion, constitution, health and cell differentiation. These parameters are
extremely important in the biomedical area, both in academia and in the pharmaceutical and
cosmetic industry. Several bioimpedance systems and techniques for cell cultures have been
proposed in the literature, where most of them consist of an electronic system for excitation,
measurement and signal processing. For this application, the measurement system is
critical, as the voltage levels are very low (between micro and millivolts), therefore requiring
a high precision circuit and an adequate excitation pattern. In addition, the electrodes must
be biocompatible, guarantee cell adhesion and have low impedance. This work aims to
provide the main guidelines for the design and implementation of a bioimpedance system for
monitoring cell cultures, capable of supporting various techniques and excitation patterns.
The chapter discusses the various stages that make up the analog and digital system, in
addition to the characterization of the signal to be measured.

KEYWORDS: Electrical Bioimpedance, Cell Cultures, Project Rules.

11 INTRODUCAO

O cultivo de células de mamiferos in vitro é de vital importancia para a biomedicina,
pois através de culturas celulares é possivel analisar o comportamento de érgaos e tecidos
em diversos contextos, a nivel celular e com maior controle do ambiente (temperatura,
pressdo, pH) (FRESHNEY, 2011). Para realizar experimentos em culturas, é preciso
analisar o seu estado biolégico em diversos pontos no tempo. Os protocolos de analise
atuais sao geralmente baseados na utilizacdo de pigmentos e microscopia ética. Porém, a
analise via microscopio é normalmente destrutiva para o cultivo, devido uso de protocolos
invasivos (FRESHNEY, 2011). Portanto, este campo de pesquisa carece de técnicas que
sejam capazes de analisar o estado da cultura celular em tempo real e de maneira ndo-
invasiva.

Amedicao de bioimpedéancia elétrica € uma técnica que utiliza sinais eletromagnéticos
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para caracterizar a constituicdo e estrutura de um material bioldgico utilizando informacéo
sobre sua condutividade e permissividade elétrica (GRIMNES; MARTINSEN, 2008). No
contexto de culturas celulares, a bioimpedancia € capaz de analisar atividade, estrutura,
crescimento e adesao celular em cultura ao substrato, podendo monitorar de forma
continua e remota a saude das células e reacdo a estimulos externos sem necessidade
de interferéncia quimica ou mecanica no experimento, podendo assim minimizar
tempo, recursos e aumentar reprodutibilidade dos resultados (GIAEVER; KEESE, 1986;
HUERTAS, Gloria et al., 2013). Normalmente as medi¢coes de bioimpedancia para analise
de constituicdo sdo tomadas em varias frequéncias, sendo nestes casos chamadas de
Espectroscopia por Impedancia Elétrica (EIS) (GRIMNES; MARTINSEN, 2008).

Dispositivos comerciais para monitoramento de cultura celular via bioimpedancia
utilizam a técnica chamada Sensoriamento de Impedancia Elétrica de Célula-Substrato
(do inglés ECIS®, criado pela empresa Applied Biophysics). ECIS consiste na anélise de
impedancia multifrequencial sentida por um microeletrodo, normalmente feito de ouro e
inserido na base de uma placa de cultura celular, em relacéao a um eletrodo de referéncia
quando uma corrente elétrica é aplicada. Com o crescimento da cultura, o eletrodo é
recoberto por células e a impedancia medida é alterada, sendo esta variagcdo uma funcéao
da area coberta e da constituicdo e adesao celular (GIAEVER; KEESE, 1986). Através de
um modelo elétrico da interface entre eletrodo e célula/substrato previamente estimado,
a impedancia obtida é convertida em caracteristicas bioldgicas para analise pelo usuéario.
Como a medicao é bipolar, 0 modelo deve ser modificado para cada tipo de material
utilizado nos eletrodos e no meio de cultura, dificultando utilizacdo de materiais com
propriedades temporalmente variantes (como sal de polianilina, que modifica gradualmente
sua condutividade em pH fisiol6gico (BALINT; CASSIDY; CARTMELL, 2014). Entretanto,
ECIS néo é a unica forma de se realizar monitoramento de células via bioimpedancia. De
fato, qualquer técnica que empregue EIS nos eletrodos na cultura pode ser utilizada, se
baseada em um modelo adequado e um protocolo seguro. Uma alternativa é a utilizacéao
de medicOes tripolares e tetrapolares, que torna a medicao independente do eletrodo
(GRIMNES; MARTINSEN, 2008), bio-osciladores, que podem simplificar e acelerar o
processo de medicao (HUERTAS, Giloria et al., 2013)the oscillator parameters (frequency,
amplitude, phase, etc.., e imageamento via tomografia por impedéancia elétrica (EIT), que
pode gerar mais informacbes sobre a distribuicdo das células no substrato através do
mapeamento de condutividade e permissividade na cultura celular (LINDERHOLM et al.,
2008).

Este capitulo, portanto, tem como objetivo fornecer as principais diretrizes de projeto
para sistemas de medicao de bioimpedancia aplicados em culturas celulares. Sdo abordados
neste capitulo: caracterizacdo do sinal elétrico esperado para a aplicacao, diferentes
fontes de corrente para o circuito de excitagdo, particularidades do sistema de medi¢éo de
tensao, efeitos do estagio de comutagéo, pré-processamento e processamento digital do
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sinal, interface grafica para apresentacéo dos resultados de medi¢cdo e recomendacgdes
para testes de simulacao e bancada.

2| METODOLOGIA DE PROJETO

O equipamento genérico de medicado de bioimpedancia € composto pelo circuito
de excitacdo, que injeta corrente elétrica na amostra, pelo circuito de instrumentacao,
que mede os sinais de tensao resultantes, pelo estagio de comutagcdo, que realiza o
chaveamento entre diferentes eletrodos, pelo circuito de condicionamento e, por fim, pelo
sistema de processamento de sinais. Para que este sistema seja bem projetado, porém, é
necessario realizar a caracterizacéo do sinal, que dara os requisitos de projeto para cada
bloco do equipamento.

2.1 Caracterizacao do sinal

Para caracterizacao dos sinais a serem medidos é necessério obter informacéo sobre
o nivel de corrente, nivel de tensdo e impedancia da amostra. Por exemplo, Gianever e
Keese (1986) aplicaram um sinal de corrente de 1 pA para medicao de bioimpedancia.
Huertas et al (2015) sugere uma faixa segura de 1 a 20 pA de corrente de excitacao, e
avisa que o modelo de circuito proposto no trabalho funciona até 100 mV de tens&o na
amostra.

Diversos trabalhos descreveram as impedancias medidas por sistemas ECIS, que
devem considerar a impedancia de eletrodo somada com a impedéncia da camada
celular. Como estes valores variam com a aplicacéo, deve-se projetar o instrumento de
forma a atender o maior numero possivel de casos. As curvas de impedancia em funcao
da frequéncia (veja Figura 1) descrevem os valores absolutos para uma aplicagdo com
células do tipo HUVEC (endoteliais da veia umbilical), além do comportamento dispersivo
da amostra, utilizando diversos tamanhos de eletrodos (ABDUR RAHMAN; PRICE;
BHANSALI, 2007). Na configuragdo, recomenda-se o0 uso de dois eletrodos de mesmo
tamanho para excitacdo e medicao, e, portanto, a impedancia medida consiste na soma
das duas impedancias de interface. Para uma situagcao equivalente, com o mesmo tamanho
de eletrodo e mesmo tipo de célula, porém utilizando um eletrodo de medicdo e um de
referéncia com area muito maior, como proposto por Gianever e Keese (1986), espera-
se que a impedancia seja aproximadamente metade das apresentadas por Rahman,
Price e Bhansali (2007). As curvas da Figura 1 sdo utilizadas com referéncia para guiar
o sistema de aquisicdo. A escolha da-se pela descricao detalhada (em modulo e fase)
da impedancia ECIS de um grupo celular tipicamente utilizado em culturas, mostrando
também o comportamento dispersivo na faixa de frequéncia de interesse. Além disso, 0s

valores absolutos e relativos estdo na mesma ordem de grandeza de resultados, utilizando
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diferentes grupos celulares, apresentados por outros autores (DAZA, Paula et al., 2013;
GIAEVER; KEESE, 1986; SZULCEK et al., 2014; TRAN; BAEK; MIN, 2016; YUFERA, A

et al., 2011).
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Figura 1: Impedancia utilizando HUVEC com varios tamanhos de eletrodos (ABDUR RAHMAN; PRICE;
BHANSALLI, 2007)conductive gel used in electrocardiography (ECG

2.2 Excitacao e instrumentacao analégica

Para este tipo de sistema de monitoramento, o circuito de excitagao elétrica deve
ser capaz de aplicar uma corrente minima de 1 pA, com preciséo e baixo ruido, e limitar,
no maximo, a 10 pA (50% do valor maximo sugerido por (HUERTAS, Gloria et al., 2015).
Para alcancar estes objetivos, pode-se utilizar diferentes tipos de fonte de corrente: fonte
Howland Modificada (HM), que oferece bom controle do sinal aplicado e flexibilidade na
forma de onda; fonte HM seguida por um buffer de corrente (HMB), que possibilita alta
impedancia e excursao de saidada HM comum (MORCELLES etal., 2017a); amplificadores
de transcondutancia (OTA), que permitem menores variagdes paramétricas durante
implementacéo; fonte de tensdo em série com um resistor de controle (TR), utilizada por
(GIAEVER; KEESE, 1986) e em grande parte de outras aplicagdes ECIS, que possibilita
implementacéo simplificada; ou o circuito do bio-oscilador proposto por (HUERTAS, Gloria
etal., 2015), que injeta um sinal autossustentado. Caso seja desejado um sistema modular
(para acomodar diversos tipos de fontes de corrente no mesmo dispositivo), algumas
precaucdes extra devem ser consideradas. Os conectores utilizados para ligar o mddulo
de excitacdo a placa de interface devem possuir baixa capacitancia parasita, a fim de
manter o bom funcionamento das fontes de corrente.

E esperado que os excitadores utilizados no projeto sejam simulados e testados em
bancada para verificacdo da performance. Os principais parametros a serem considerados
em projeto e avaliagdo dos circuitos sdo: transcondutédncia (em termos de modulo e

banda), erro de corrente maximo em toda a banda de frequéncias (erro,,,), impedancia
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de saida Z , e linearidade. A Equagao 1 corresponde a transcondutancia da HM e HMB
com tenséo na entrada nao-inversora da fonte. As Equacgées 2 e 3 descrevem impedancia
de saida e carga maxima para a fonte HM, enquanto as equacdes 4 e 5 correspondem
aos mesmos parametros para a fonte HMB (MORCELLES et al., 2017b; TUCKER; FOX;
SADLEIR, 2013). As variaveis R, R,,, R

» R A,€e R, correspondem aos resistores das fontes

HM e HMB, conforme a Figura 2, enquanto A (s) e A ,(s) sdo os ganhos de malha aberta
dos Amplificadores Operacionais (AMPOP). V,,. é a tensao de saturagao dos AMPORPs,
CMRR e C, séo arejeicdo de modo comum do amplificador A_ e a capacitancia de entrada
do amplificador A _,, respectivamente. Por fim, /| & a corrente de saida das fontes e R,
representa a carga. Estas equacbes ndo consideram descasamento entre os resistores,

que podem ser calibrados na placa para minimizar assimetria.
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_L R3 Ra

:I} ) > R
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Ry [] V Rl REA +

R Raa
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Figura 2: Fonte de corrente Howland Modificada (a) e Howland Modificada seguida de buffer de
corrente (b).
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Nota-se que a transcondutancia independe da carga. Isto, em conjunto com a alta
impedancia de saida, caracterizam por completo uma fonte de corrente linear, capaz de

manter a amplitude da corrente de saida constante, mesmo com diferentes cargas.
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As equacdes 6 e 7 descrevem a transconduténcia e impedancia de saida da fonte
TR, que podem ser obtidas através de simples analise de circuito, considerando uma fonte
de corrente equivalente de , onde € o resistor série com a fonte de tensao de entrada.
E possivel notar que a impedancia de saida é limitada pelo valor da transcondutancia:
guanto maior a corrente que se deseja, menor é a impedancia de saida. Porém, como
a aplicacao exige uma baixa corrente de 1 pA, a impedancia de saida pode facilmente
ultrapassar 1 MQ (maximo de 3,3 MQ considerando de um conversor D/A com maximo
de 3,3 V), utilizando apenas um simples resistor como topologia.

1

Grp = R_s (6)

Z out,TF = Rs (7

Os parametros do OTA dependem totalmente do componente integrado que sera
utilizado, que ainda sera definido, sendo o projeto restrito a escolha do melhor modelo
do fabricante. Ja o bio-oscilador, por ndo ser um excitador convencional, ndao pode ser
avaliado em termos de impedéncia de saida ou transcondutancia, portanto os parametros
verificados neste caso devem ser a frequéncia e amplitude centrais do sinal medido, e
a sensibilidade dos dois pardmetros a impedancia da amostra, baseando-se no trabalho
de (HUERTAS, Gloria et al., 2015). Por se tratar de uma técnica recente, a relacao entre
impedancia e amplitude/frequéncia de oscilagcéo é n&o-linear e ndo ainda nao foi modelada
por uma equacdao direta e generalizada. Porém, a influéncia entre impedéancia e sinal de
oscilagao para um caso especifico € apresentada em (MALDONADO, A. et al., 2017).

Na maioria dos casos, o circuito de medicao de tensédo consiste em um amplificador
de instrumentacgao, podendo ou ndo ser antecipado por buffers para aumentar impedancia
de entrada. Porém, certos excitadores, como no caso do bio-oscilador, necessitam
apenas de amplificadores simples. Independentemente da topologia utilizada, o estagio
de medicao deve fornecer uma entrada adequada para o estagio de condicionamento,
considerando que a tensdo nos eletrodos pode estar na faixa de 100 a 3 mV, por exemplo
(dada a curva do eletrodo de 500 pm na Figura 1 e excitacédo de 1 pA). Assim, o estagio de
medi¢cdo deve operar com alto ganho e baixo ruido. Como a entrada deste circuito pode
estar em paralelo com a carga (ver Figura 3), capacitédncia de entrada deve ser baixa,
para evitar fuga de corrente pelas capaciténcias parasitas. A impedancia de saida efetiva
para o sistema, neste caso, pode ser descrita pela Equacgéo 8, onde C, é a capacitancia
parasita introduzida pelo estagio de medicdo e é a impedéancia de saida da fonte de

corrente, considerando um componente de medi¢gdo com entrada FET.

1
Z()ut,ef = Zout//a (8)

Engenharia Elétrica e de Computagao Atividades Relacionadas com o Setor Cientifico e Tecnolégico Capitulo 20




A fim de medir a corrente na carga, recomenda-se 0 uso de um amplificador de
transimpedancia (T/A) em série com a amostra, realizando conversdo em tensao com
apenas um estagio. Isto possibilita maior excursdo e banda. Isto porque a impedéancia de
entrada do amplificador de transimpedancia, independente de seu ganho, € muito baixa
(idealmente zero). Portanto, a influéncia do TIA no funcionamento do circuito € menor que
utilizando um resistor shunt. Os critérios de baixo ruido e alto ganho também valem para
este estagio, pois a corrente a ser medida é de apenas 1 YA, por exemplo.

A Figura 3 mostra o esquema de um circuito proposto para excitacédo e medicao,
considerando o caso em que se utilize a fonte HM para excitacdo, amplificador de
instrumentacéo integrado para medicéo de tenséo e TIA para medicao de corrente. Arede
de comutacgéo é explicada na seg¢ao seguinte.

Excitador
Rede de Comutagéo Rede de Comutacédo
[ Medico de Tens3
out edicao ade lensao
| -0 O -G o- ¢

-0~ O -0 o~

Medicao de Corrente

I a2 +
| I I >~C |
L~ & o0 & L -5~
= -0~ O- -0 o=
Rede de Comutacao Rede de Comutagéo

Figura 3: Sistema de excitagdo e medigdo utilizando fonte HM, amplificador de instrumentacéo e TIA.

2.3 Condicionamento de sinal e comutacao

O alto ganho dos médulos de medicdo € importante para reduzir o ruido total
introduzido pelo sistema, porém ainda néao é o suficiente para aproveitar toda a excurséo
do conversor analdgico digital (A/D). Assim, posterior aos modulos de medi¢do de tenséo
e corrente, devem ser implementados amplificadores de ganho controlado (AGC). Isto
permite que o valor da tensdo medida seja ajustado de maneira dindmica, para que a
resolucdo maxima do A/D seja utilizada em todas as medi¢des. Para ajuste preciso e
continuo do ganho, € necesséario um estagio de detecc¢ao de pico que informara ao sistema
a amplitude do sinal em tempo real. Este bloco pode ser implementado de maneira digital.

Além disso, recomenda-se utilizar compensacdes para adequar o sinal ao conversor
A/D. Como a corrente de excitacdo na carga deve ser alternada, um ajuste de offset no
sinal lido & necessario, pois depende da alimentacdo do microcontrolador a ser utilizado
(por exemplo, 0 a 3,3 V). Este ajuste deve ser feito nos ultimos estagios analdgicos de
medicdo, para considerar todos os niveis offsets do circuito, através dos conversores
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digital-analdgicos (D/A) do microcontrolador. Sendo esta corre¢cdo implementada de
maneira digital, ela pode ser alterada constantemente para corrigir desvios de temperatura.
O ajuste de offsettambém deve ser implementado no circuito de excitagao, com intuito de
eliminar o sinal DC oriundo do conversor D/A que gera o sinal aplicado na amostra.

Sistemas ECIS normalmente utilizam varios pogos de cultura celular durante um
unico experimento. Por isso, uma rede de chaveamento do sinal aplicado e medido deve
ser implementada para que todos 0s poc¢os sejam monitorados pelo sistema de aquisicao
(como mostrado na Figura 3). Para tanto, faz-se necessario o uso de multiplexadores
analdgicos posteriores ao circuito de excitagdo e anteriores ao circuito de medicao, a
fim de obter flexibilidade nas configuracdes de eletrodo (configuracao bipolar, tripolar ou
tetrapolar). Caso os pocos sejam monitorados um por vez, faz-se necessario a construgao
de uma légica de selecdo via microcontrolador. Como a dindmica da cultura celular é
relativamente lenta, velocidade de chaveamento néo é fator determinante para a escolha
dos multiplexadores. Porém, para evitar fugas de corrente de excitacdo e quedas de
tensdo na medicdo, a capacitancia paralela e resisténcia série dos canais devem ser
baixas. Além disso, o cross-talk deve ser reduzido, para garantir isolamento entre os
pocos. Por fim, a banda de operacao analdgica do multiplexador deve ser suficiente para
nao atenuar o sinal em altas frequéncias.

Para evitar que frequéncias mais altas que a condicdao de Nyquist e ruido
eletromagnético alcancem o conversor A/D, um filtro anti-recobrimento de ao menos
segunda ordem deve ser implementado como ultimo estagio do circuito, podendo ser
um circuito Sallen-Key de segunda ordem (para suficiente atenuacao das interferéncias)
seguido de um filtro RC série, para fornecer as correntes de alta frequéncia necessarias
para o A/D (requeridos em topologias SAR, por exemplo).

2.4 Circuito de processamento digital e automacao

O circuito de processamento digital deve ser responsavel por realizar as conversoes
A/D, D/A, gerar os sinais de excitacédo, coordenar a comutacéo entre pogos, implementar
as compensacoes de offset, realizar deteccéo de pico e controlar de maneira dinamica
o ganho do AGC. A fim de reduzir a necessidade de computacao externa, também é
possivel implementar operacdes matematicas complexas com os sinais medidos, como
filtragens, transformadas rapidas de Fourier (FFT) e amplificacao lock-indigital (GRIMNES;
MARTINSEN, 2008). Um exemplo para isso é o uso da DSP STM32F303ZE embebido
na plataforma NUCLEO-144. Esta plataforma conta com uma taxa de amostragem de 5
MSPS, conversao analdgica digital SAR de 12 bits, diversos periféricos e protocolos de
comunicacao integrados na placa.

A cultura de células requer que o equipamento opere dentro de uma incubadora,
isolado do ambiente exterior para obter condi¢cdes atmosféricas adequadas para cultivo
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celular (GIAEVER; KEESE, 1986). Assim, é importante que o instrumento possa ser
acessado e controlado de maneira remota, através de um médulo Wi-Fi, ou com numero
reduzido de cabos de cotnrole. A placa de desenvolvimento NUCLEO-144, usado como
exemplo, permite a insercédo deste tipo de médulo.

2.5 Interface grafica e controle de usuario

Afim de que o usuario possa analisar os dados de forma visual e operar o instrumento
de maneira remota através de um computador, recomenda-se a implementacao de uma
interface util e amigavel. Nela, é possivel analisar graficos de impedancia e qualidade do
sinal em tempo real, além de selecionar o po¢o monitorado, frequéncia, tipo e amplitude
do sinal de excitacdo, e implementar rotinas de calibracdo dos diversos estagios de
medicdo da circuitaria analégica. Dado que a linguagem de programacédo deva ser
preferivelmente amigavel, recomenda-se 0 uso de Python, por seu alto nivel, livre acesso
e facil implementagcdo na area de interfaces e processamento de sinais, através dos

pacotes PyQt e ScyPy, respectivamente.
2.6 Simulacoes

Para fim de validagao inicial dos circuitos analégicos, recomenda-se o uso do
software de simulacdo PSPICE, da plataforma ORCAD. Nesta etapa, pode-se incluir a
maior quantidade possivel de n&o-idealidades previstas nos circuitos, a fim de obter uma
previsao fiel dos resultados experimentais. As fontes de excitacdo devem ser simuladas
em termos de impedéancia de saida, transcondutéancia, linearidade e erro de corrente
de saida utilizando um fantoma RC com as caracteristicas apresentadas na secéao 1.1.
Para obter fidelidade com o circuito completo, estes parametros devem ser avaliados
com o sistema de comutagcdo e medi¢cdo inseridos no circuito, para contabilizar suas
componentes parasitas no desempenho. Além disso, o circuito de medi¢cdo deve ser
avaliado pela banda, ganho, ruido, linearidade, tensdes de offset e erro maximo de saida.
Também, é importante simular as configuracdes para calibracédo e consequente reducao
destes erros durante uma futura implementacéo. O circuito como um todo também deve
ser analisado em termos de robustez e variacbes com temperatura, utilizando também
analises de Monte Carlo. Para maior fidelidade com o circuito real, recomenda-se 0 uso
de modelos de alto nivel fornecidos pelos fabricantes.

2.7 Proposta de validacao experimental

Nesta etapa, cada médulo do equipamento deve ser testado separadamente para
avaliar seu desempenho. Os resultados devem ser processados a fim de contabilizar
a precisdo e exatidédo total do instrumento. Para os circuitos anal6gicos, os mesmos
parametros avaliados em simulacdo devem ser considerados nos testes experimentais.

Nos testes da circuitaria digital, recomenda-se realizar as medicbes por meio de um
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osciloscopio digital de captura de dados nos ensaios praticos.

O equipamento proposto deve ser analisado, primeiramente, utilizando-se um
fantoma RC, baseado nos dados da secdo 1.1 e nas simulacdes (secao 1.6). O objetivo
deste teste é obter a acuracia do equipamento na medi¢cdo de impedancia do fantoma em
comparacdo com outras técnicas da literatura. Como fonte de referéncia padronizada,
recomenda-se 0 uso de um analisador de impedancia comercial.

31 DISCUSSOES E CONCLUSAO

Prevé-se que as principais dificuldades a serem encontradas neste projeto sejam as
limitacdes dos componentes integrados. Isto porque os erros de medicao inerentes destes
circuitos sao dificeis de serem minimizados por circuitaria externa. Assim, enfoque maior
deve ser dado em topologias de circuito que oferecam robustez e possibilidade de ajustes
externos. Além disso, o microcontrolador da placa de desenvolvimento deve ser utilizado
para implementar rotinas de calibragdo constantes, a fim de reduzir estes problemas.

Espera-se que, ao final deste capitulo, o leitor seja capaz de entender e aplicar
0s principais passos de projeto para um sistema de aquisicdo de dados para
monitoramento de culturas celulares em tempo real e néo-invasivo. Acredita-se que a
criacdo de novos equipamentos desenvolvidos na area gerara possibilidades para novas
pesquisas envolvendo engenharia de tecidos, comportamento e constituicdo celular,
biocompatibilidade de produtos quimicos, tratamento e diagnésticos de doencas, e
interacao de tecidos vivos com campos eletromagnéticos.
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